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随着 !"#$%"$# 的广泛普及和通信技术的高速发展 !
大量基于 &’()!( 的 !"#*%"*# 应用可以被部署在嵌入式平
台之上 ! 同时各种嵌入式设备可以和 (’ 机一样连入网
络之中 " 由此发展的嵌入式互联网技术 +,!-解决了不同
网络与 ."#$%"$# 之间连通的问题 ! 使得通过嵌入式互联
网对网络中嵌入式设备的在线远程访问 #控制与管理成
为可能 / 01" 目前 !对分布在 ."#*%"*# 网络中的嵌入式设备
进行高效 #可靠的集中远程控制和管理成为嵌入式技术
中较为高端的课题 "
本文详细论述了一种通过嵌入式互联网技术控制

在线嵌入式设备的远程监控系统 " 本系统采用了客户
端 )服务器 +’)2-模式 " 通过简化 &’3).3 协议栈实现了嵌
入式 4*5 服务器 +,42-功能 " 将 ,42 安装到设备中 !从
而使得嵌入式设备可以通过 ."#*%"*# 互联 ! 同时可提供
网络管理页面 !使用户可用标准的网络浏览器对众多设
备进行在线远程访问 #控制和管理 !将时间与距离的限
制降到最低 "

! 控制系统架构
微处理器 +637-和微控制器 +6’7-用于嵌入式设备

的监视和控制 !成为嵌入式系统的核心 " 为了在不同的
637)6’7 间相互通信 !许多工业项目采用 829:;:#829
<=> 及 ’?@ 等通信标准 !但这些途径的通信速度和距离
都有较大局限性 ! 若要将其与 ."#*%"*# 互联需要特殊的
嵌入式网关的支持 !给实际使用造成很大的不便 " ,. 是
一种用于嵌入式设备接入 ."#*%"*# 的互联技术 ! 它可使
嵌入式设备方便可靠地接入 ."#*%"*# 中 A :1"
为了使嵌入式设备可以连接到 ."#*%"*# 并让用户通

过标准的 B*5 浏览器对其进行操作 !,. 的关键技术在
于使嵌入式设备可以支持 CDD3 服务并具有 B*5 服务
器的功能 A :1" 对于网络用户而言 !,B2 提供了一个基于
B*5 的图形界面 ! 以便于其对接入 ."#*%"*# 的多种嵌入
式设备进行统一的标准化管理 !而不再需要特殊的专用
协议和管理软件 " 监控系统的架构如图 0 所示 "
在本系统中 !,B2 内嵌于设备中并通过串口连接设

备 !每个设备都具有自身的 .3 地址 !经内部 ,B2 由 8E9
<> 接口接入本地局域网 +F?@-中 +本实验中 !F?@ 为以太
网 -" 一方面 ,B2 读取设备状态信息并将其发送给本地
或远程用户 $ 另一方面则接收控制指令并发送给设备 "

一种高速嵌入式远程监控系统的研究与实现
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摘 要! 基于嵌入式网络技术#研究并实现了一种用于嵌入式设备的监控系统 $该系统采用客户
端 )服务器架构 #通过在嵌入式设备中内建一个嵌入式 B*5 服务器 #可使得相应的嵌入式设备直接接
入 ."#*%"*#$ 同时用户可使用标准的网络浏览器#通过网络对此设备进行访问 %控制和管理 $
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图 * 嵌入式 %+, 软件架构

而更大范围的广局网通信则可通过 &-.+/-+. 或移动通信
网络实现 !

! "#$ 的设计与实现
!%& 软件架构
本系统采用浏览器 0服务器的结构实现 " 其中包括

两部分#$$网络浏览器与 (%)"(%) 通过嵌入式互联
网技术实现其功能 % 在实际应用中 "(%) 被配置在嵌入
式设备中 "作为设备的一部分而存在 "这使得该设备无
需更多改动或配置即可直接接入网络 ! 与此同时 (%)
还内建了 "1’0&’ 协议栈 &嵌入式文件系统 &设备网关及
硬件接口等组件 "其基本架构如图 * 所示 !

在该架构中 "嵌入式文件系统对事先配置的监控页
面进行存储和管理 ! 嵌入式设备网关实现了 "1’0&’ 与
实际使用的特定设备自身控制协议之间的相互转换 "从
而实现了双向透明通信 !两种不同结构的网络便可通过
嵌入式设备相互连接 "而硬件接口则负责 (%)&硬件设
备及网络之间的连接 !
当本系统工作时 " 首先 (%) 接收到来自局域网的

客户端基于网址的请求并回应该请求 !通过回应事先配
置好并存放在嵌入式文件系统中的监控网页界面 "用户
可通过标准的浏览器向远端设备发送指令 !该指令经由
互联网传送后被设备网关接收 "设备网关将其翻译为专
用指令并进一步传递给硬件设备本身 ! 与此同时 "设备
数据或信号也被传输给远程客户端以供用户查看 !

!%! 简化 ’()*+) 协议栈
嵌入式互联网技术有效地解决了嵌入式设备接入

因特网的问题 "使得这些设备可通过普通的浏览器进行
远程访问和控制 " 如何将 "1’0&’ 协议栈内嵌到设备中
是解决问题的关键所在 ! 传统的 "1’0&’ 协议栈相对比
较庞大复杂并需要固定的系统资源支持 "而大部分嵌入
式设备都采用 2 位或 34 位 516" 其运算能力和系统资
源比较薄弱 ! 若直接将传统的 "1’7&’ 协议栈接入设备 "
则大部分运算时间和系统资源都将被占用 "这对系统的
整体性能影响很大 8 9:! 为了解决此矛盾 "在设计该监控
系统时根据具体情况选用了成熟的 $%&’ 协议栈以实现
网络功能 "同时最大限度地减少系统资源消耗并提高了
可靠性 !

$%&’;$<=>.?@+<=>. &-.+/-+. ’/A.ABAC D是瑞士计算机科
学院的 EFGH&IJ-K+CL 等人开发出来的一套用于嵌入式
系统的开放源代码 "1’7M’ 协议栈 !从系统需求上 "$%M’
既可移植到操作系统上 "又可在无操作系统的情况下独
立运行 ! 并且 $%M’ 协议栈在保持了 "1’7M’ 协议主要功
能的基础上 " 减少了对 NE5 的占用 ! 只需容量几十 OP
的 NE5 和 QR SP 的 NTU 就可以运行 "使得V%&’ 协议非
常适合在嵌入式系统中使用 8 Q:! 其主要特点有 ’

WXD支持多网络接口下的 &’ 转发 !
;*D支持网间控制报文协议 &15’;&-.+/-+. 1A-./AC 5+L!

LG=+L ’/A.ABAC D!
;9D包含有实验性扩展的用户数据报协议 6I’;6L+/

IG.G=/GH ’/A.ABAC D!
;QD包括阻塞控制 &N"" 估算和快速恢复及快速转发

的传输控制协议 "1’;"/G-LY+/ 1A-./AC ’/A.ABAC D!
;ZD具有专门提供的内部回调应用编程接口 NG@

E’& ;E[[C<BG.<A- ’/A=/GHH<-= &-.+/YGB+D"可用于提高应用
程序性能 !

;4D带有可选择的 P+/K+C+\ 接口 E’&;多线程情况下 D(
能支持动态主机配置协议 ;I]1’D和动态分配 &’ 地址 %

$%&’ 协议栈的内部分层结构如图 9 所示 % 经分析
和实际测试 "该协议栈可在 X4 位 516 顺利运行并可满
足本监控系统的全部功能需求 %
!,- 嵌入式文件系统
在实际工作时 " 根据客户端浏览器的请求 "(%) 将

相应的管理页面发送至客户端 % 因此对于本系统来说 "
必需要实现对这些页面文件的存储和访问管理 "为此在
本系统中内建了一个嵌入式文件系统以便于对 ^CGL> 中
的页面文件及其他数据进行管理和访问控制 8 Z:%
本系统中 "文件系统根据文件的名称 &长度及起始

地址对其进行管理 % 在结构上 "该文件系统并未采用多
级目录 "而是将所有的文件都列于单个根目录之下 % 这
种目录结构虽然并不适合于容量快速增加的文件系统 "
但定位和提取文件的速度有较大的优势 %
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图 X 基于 (& 的监控系统架构
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图 7 8932 协议栈层次结构图 图 : 测试版监控主界面

当本监控系统的文件需要进行较大的变更时 !可通
过 !;!2 协议对文件系统进行重构 " 虽然这种文件系统
的结构和功能比较简单 !但可满足绝大多数情况下嵌入
式互联网的需求!即频繁地文件访问和较少地文件变更 "

! 实际应用和测试
本监控系统已在无线电信号监测项目中得到应用 !

其硬件平台为远程无人监测站 ! 通过 3<’*)<*’ 网络接收
用户指令并将监测数据上传 " 在这个项目中 !测量仪器
通过本监控系统中的 =9> 接入互联网中 !测量仪器本
机采用 4*?+’*. 协议 " 远程用户 指令由 @9> 翻译 成
4*?+’*. 协议格式再交由仪器执行 ! 同时将监测数据回
传给客户端 " 从功能上来说 !客户可执行如下操作 #

ABC实时或定时获取远程无人站的测量数据 "
ADC实时监控远程无人站的状态和参数 "

A7C对远程无人站的运行参数进行配置 !以便于满足
预定的或突发状态的需求 "
本项目中的主监控界面如图 : 所示 "
本文研究并实现了一种基于 @E 的远程监控系统 "

该系统采用客户端 F服务器的结构 " 通过在嵌入式设备
中内建一个嵌入式 9*G 服务器 ! 本监控系统可使嵌入
式设备直接接入 E<’*)<*’!同时用户可使用标准的网络浏
览器对嵌入式设备进行远程管理和控制 "本系统已在无
线电监测项目中得到实际应用 !成功地获取了远程无人

监测站的监测数据并可对监测站进行控制 " 由此 !其设
计功能全部得以实现 "实际测量数据显示本监控系统的
数据响应时延为毫秒级 !此项指标可以满足绝大多数远
程监控项目的需求 "
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