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随着我国大力推行信息化建设 , 在线招投标系统已

是各类招标机构提高市场竞争力和服务水平的必然趋

势遥 基于 PKI 的在线招投标系统为招投标过程中的各个

角色 (包括招标方尧投标方尧评标专家尧监督人员等 )发放

数字证书袁结合 PKI 技术实现用户身份认证尧访问控制袁
以及保证投标信息的保密性尧 完整性和不可否认性袁将
传统的招投标过程变成一个简单尧方便尧快捷和安全的

过程遥
本文以某印刷集团的在线招投标系统的开发为背

景袁 讨论了 PKI 技术在网上招投标系统中的设计与实

现遥 在开发该系统之前已经存在一套 B/S 结构的老招投

标系统袁但老系统已不能满足业务发展的需要袁经常出

现陪标尧转包并且招投标过程的监控力度控制不够等现

象袁而采用新的 B/S 结构的招投标系统的目标就是通过

PKI 技术来建设一个非常安全的在线招标尧 在线投标尧
在线开标尧在线评标尧在线决标的系统遥 本文将详细讨

论基于 PKI 的网上招投标系统的设计与实现遥 它具有如

下特点院
(1)安全遥 采用 CA 认证机制尧数字签名尧数字信封尧

非对称密钥尧对称密钥技术袁保证了招投标系统用户的

身份认证袁投标文件传输和存储的保密性尧完整性袁以及

招投标双方的不可否认性曰

(2) 公平性遥 投标方提交的投标文件在开标之前一直加

密存储在数据库中袁任何人包括系统管理员都无法查看遥 只

有在开标时袁监督人员出示正确的数字证书才能解密投标文

件袁体现了公开尧公平尧公正的招投标理念曰
(3)高效遥投标方不需要携带大量投标文件到达评标

现场袁大大降低了企业的投标成本袁节省了人力尧财力袁
提高了办事效率曰

(4)科学性遥 评标时主要采用层次分析法袁它为评标

提供了一种新的尧简洁而实用的建模方法袁它可按建立

递阶层次结构模型尧 构造出各层次中的所有判断矩阵尧
层次单排序及一致性检验尧层次总排序及一致性检验 4
个步骤进行袁最后选出 3 个候选中标者并按分数由高到

低排序遥
1 系统设计

基于 PKI 的在线招投标系统采用 B/S 架构袁划分为

Web 层渊应用 .net2008 中的 WPF 技术冤尧业务逻辑层和工

作流层 渊应用 .net2008 中的 WF 技术冤尧数据访问层 渊应
用 .net2008 中的 Linq to sql冤尧数据层 4 层遥 其中 Web 层

引用服务层袁服务层引用业务逻辑层和工作流层袁业务

逻辑层和工作流层引用数据访问层袁最后数据访问层调

用数据库层袁这样降低了各个层次的耦合度袁遇到问题

或用户需求变更时只需修改各个层次即可 , 简单方便袁

基于 PKI 的在线招投标系统的设计与实现

徐 财

(上海大学 计算机工程与科学学院袁上海 200444)
摘 要 : 以某印刷集团的在线招投标系统的开发为背景袁 讨论了 PKI 技术在该网上招投标系统的

设计与实现遥 采用新的 B/S 结构通过 PKI 技术来建设一个非常安全的在线招标尧 在线投标尧 在线开

标尧在线评标尧在线决标的系统遥
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Abstract: This article is based on the internet bid and tender system developed for printing corporation袁and discusses bid and tender
system爷s design and implementation based on PKI technical. The new internet bid and tender system includes online bid尧online tender尧on鄄
line bid opening尧online evaluation of tender and online tender decision by PKI technical.

Key words: PKI; bid ; tender

5

《电子技术应用》  www.ChinaAET.com

《电子技术应用》  www.ChinaAET.com



叶微型机与应用曳 圆园10 年第 4 期

软件天地 Software Technology
提高了开发效率遥

在项目的设计过程中 袁 依然运用 Rational 公司的

Rose 工具袁通过画 UML 活动图尧状态图及类图渊ER 图冤
来清晰化流程和方便数据库设计袁 同时写出相应的文

档袁也增加了该招投标决策支持平台的可维护性遥
基于 PKI 的在线招投标系统完全遵守 PKI 规范袁提

供严格的身份认证尧加密存储尧加密传输尧数字签名等功

能袁全面保证了保密性尧安全性尧权威性以及不可抵赖

性遥 系统部署结构如图 1 所示遥

(1)项目认证及信息发布管理

系统在收到招标方的招标申请后袁对招标方的数字

证书及其申请进行全面认证遥对认证通过的系统将自动

生成招标信息袁并将信息在网上公布曰
(2)投标方资质认证管理遥投标方根据集团采购平台提供

的招标公告信息袁 使用 CA 颁发的合法证书登录到系统袁将
投标文件通过加密的方式上传到数据库服务器曰

(3)开标遥 投标文件在开标时统一解密袁之前均为加

密存储袁防止有人从中舞弊曰开标时袁要对文件完整性进

行验证袁并在浏览器端通过公正人员出示的私钥证书中

读取私钥袁解密加密的会话密钥袁将解密后的会话密钥

传回服务器曰在服务器端袁用会话密钥解密文件袁得到投

标文件的明文袁并提供下载曰
(4)评标遥 评标当天袁开标前从专家库中随机抽取的

具有评标资格的专家使用自己的证书登录系统袁运用层

次分析算法进行网上评标袁提交评标结果曰
(5)决标遥 评标结果出来后袁招标方决策出最终中标

者并可在线公布最终中标信息袁向中标方和投标方发出

确定信息袁待得到确认后袁系统即可将拟定的合同模板

发送给招投标双方遥
2 系统实现

投标方负责将投标文件上传至数据库服务器袁为了

保证投标身份的真实性袁系统要对投标方的数字证书进

行合法性验证袁只有通过身份验证的投标方才能进行投

标遥 投标文件处理流程如图 2 所示遥
投标文件处理过程如下院
(1)用随机会话密钥袁对投标文件进行对称加密袁生

成加密文件曰
(2) 用指定监督人员的公钥对会话密钥进行多重加

密袁生成数字信封曰
(3)用 MD5 算法对加密文件尧数字信封求取散列值袁

再用投标方的私钥加密散列值得到数字签名曰
(4)将加密文件尧数字信封和数字签名合成安全投标

文件遥
2.1 投标文件处理模块

招投标系统会定期查看是否有新的投标文件遥 如果

有新的投标文件袁则对投标文件进行分解袁分解出签名

数据和投标文件两部分曰然后根据从投标文件中获得的

投标方证书序列号袁从证书服务器中检索出其对应公钥

证书袁用公钥对投标文件签名数据进行非对称解密得到

投标文件的散列值遥按投标文件控制信息指定的散列算

法求取投标文件的散列值袁将两个散列值进行比较遥 若

相同袁则签名验证通过曰否则认为投标文件已被篡改遥数
字签名验证保证了数据在传输过程中的完整性以及投

标方的合法性遥
签名验证通过后 ,从数据库服务器中提取投标文件遥

为保证加密投标文件 (包括投标文件密文和数字信封 )的
完整性 ,计算加密投标文件的散列值 ,将加密投标文件连

同其散列值一起存储于数据库中 ,以便在开标时 ,解密投

标文件之前能够进行完整性验证遥 在开标之前 ,投标文

件在服务器端加密存储 ,投标文件内容不被泄漏尧不被

篡改袁从而保证了招投标过程的公平性和公正性遥
2.2 开标过程处理模块

开标过程处理模块负责在开标时将加密的投标文

图 1 在线招投标系统部署结构

图 2 投标文件处理流程图
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件解密遥 投标文件解密流程如图 3 所示遥
投标文件的启封主要流程如下院
(1) 在监督人员私钥端袁 验证加密投标文件的完整

性袁 即计算加密投标文件的散列值袁 并将其与数据库中

存放的接收投标文件时所求取的散列值进行比较袁 若相

等则说明加密投标文件是完整的袁 然后从加密投标文件

中提取加密投标文件和数字信封两部分袁 存放到数据库

系统中曰
(2)在加密投标文件端袁招标项目对应的几个监督人

员出示私钥证书袁 从私钥证书中提取出私钥袁 按生成安

全投标文件时用其公钥加密的相反顺序袁 多重解密数字

信封袁得到对称会话密钥袁编码之后传回服务器袁服务器

端利用解码后的会话密钥解密投标文件密文获得明文形

式的投标文件袁存入数据库系统袁供专家评标时查看遥
2.3 评标决策处理模块

评标是招投标过程中最重要的尧也是最关键的一环袁
评标的好坏直接关系着招标项目的成败遥 评标按照招标

文件的规定进行袁 招标人或者招标代理负责组建评标专

家组遥 评标专家组由招标人的代表及其聘请的技术尧经
济尧 法律等方面的专家组成袁 总人数一般为 5 人以上单

数袁 其中受聘的专家不得少于三分之二遥 与投标人有利

害关系的人员不得进入评标专家组遥
评标专家组负责评标遥开标后袁立即进行专家评标流

程遥 专家使用自己的专家证书登录在线招投标系统袁通
过身份认证后袁 进入评标区袁 独立地并且采用层次分析

法对每个有效投标人的标书进行评价尧打分遥
评标专家组对所有投标文件进行审查袁 对与招标文

件规定有任何不符的投标文件袁 应当决定其无效遥 评标

专家组可以要求投标人对投标文件中含义不明确的地方

进行必要的澄清袁 但澄清不得超过投标文件记载的范围

或改变投标文件的实质性内容遥 评标专家组应当按照招

标文件的规定对投标文件进行评审和比较袁 并向招标人

推荐 3 个中标候选人遥 针对招投标的特点袁 该在线招投

标系统从价格尧进度尧质量尧成功案例和公司规模 5 个准

则反复比较 3 个候选投标方遥
然后系统会自动建立各层次的判断矩阵并进行层次

单排序尧 层次总排序及其一致性检验遥 招标人再从最终

的评标专家组推荐的中标候选人顺序表中决策出中标

人遥 中选的投标者应当符合下列条件之一院(1)满足招标

文件各项要求袁 并考虑各种优惠及税收等因素袁 在合理

条件下所报投标价格最低的曰(2)最大满足招标文件中规

定的综合评价标准的遥
最后袁 招标人或者招标机构应当将中标结果书面通

知所有投标人遥 招标人与中标人应当按照招标文件的规

定和中标结果签订书面合同遥
本文设计并实现了一种安全的在线招投标系统 袁利

用 PKI 的加密和数字签名技术从各个角度全方位地保证

了在线招投标过程的安全性 , 最大限度地堵住了各方面

可能存在的安全漏洞 , 为在线招投标过程提供了一个安

全的尧值得信赖的系统遥 该系统具有以下特点院
(1)系统采用基于 PKI 的用户管理袁用户必须提供正

确的数字证书才能进行相应的操作袁 大大增强了系统的

安全性曰
(2)投标文件的加密传输和存储袁使得投标信息在开

标之前一直处于高度机密的状态袁 只有在开标时袁 所有

监督人员都到场并出示正确的数字证书的情况下袁 投标

信息才会被解密成明文袁 保证了在开标之前袁 投标信息

的机密性曰
(3) 投标供应商在确认提交正确投标文件后不能修

改其提交文件袁保证了招投标过程的公正性曰
(4)除非所有的监督人员合作袁否则投标信息是保密

的袁具有一定强度的抗勾结性曰
(5) 投标供应商的数字签名保证了他们对所投标书

的不可否认性袁 该在线招投标系统提出的评标策略及其

评估算法 渊层次分析法冤 可以在集团商务运作及其应用

领域实现实用化袁具有较好的发展前景遥
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图 3 投标文件解密流程图
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