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图像 Hash 是用图像中提取的短序列来标识该图像 ,
可广泛用于内容认证和检索等领域遥 与数字水印不同袁
提取 Hash 并不对图像数据进行修改袁 因此能完好地保

持原图像的品质遥 密码学 Hash 函数如 SHA21尧MD5 对数

据输入非常敏感袁 任何细微的改变都会完全改变输出的

Hash 值袁故不适用于图像遥 实际应用中往往要对图像进行正

常的数字处理如增强尧几何变换等,其内容并未发生实质性

改变,因此希望图像 Hash 保持不变遥 图像 Hash 函数 H(窑)应
该满足 2 个条件: (1)图像 I1 和图像 I2 相似时, Hash (I1)和
Hash (I2)以很大的概率相同或十分接近曰(2)图像 I1 和图像 I2
不相似时,Hash (I1)和 Hash ( I2)应以很大的概率不同遥 如用

于检索,则要求内容相似的图像有相近的 Hash袁内容无关的

不同图像 Hash 值差异较大遥
近年来,图像 Hash 引起了广泛关注遥 Venkatesan 等人 [1]

在图像小波域中用互不重叠的矩形进行伪随机分割袁取
低频子带各矩形区域系数的平均值和高频子带矩形区

中系数的方差为特征值袁 量化后输入 Reed2Muller 解码器产

生中间 Hash袁再由线性编码得到最终 Hash 值遥 虽然小波系

数统计特性较稳健袁却不能很好地反映图像内容袁特别是恶

意产生的内容袁因此抵抗攻击的能力有限遥 另一种思路是寻

求 DCT/DWT 系数间的近似不变性袁如针对 JPEG 压缩提取 2
个 DCT 系数之间的不变关系[2],该方法对 JPEG 较稳健,但对

其他攻击却缺乏稳健性遥 此外还可用 DWT 分解中父子节点

间的统计依赖关系得到稳健的结构式数字签名 , 克服某

些 Hash 或脆弱水印的不足 [ 3]遥
本文提出了一种基于图像库的词典式结构产生的

图像 Hash 算法袁在检索过程中引入了图像的 Hash袁对图

像场景的局部变化不敏感 ,能较好地区分不同图像遥
1 特征向量提取及分析

1.1 特征向量的提取

对于基于内容的图像检索的研究袁 其目的不是从图

像数据库中查询具有完全相同视觉内容的图像袁那样是
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没有任何意义的遥 本文所讨论的图像 Hash 必须能允许

视觉上略微的变化 [4]袁包括几何变形尧对比度增强和有

损压缩编码等遥 因此袁要选取基于低层次特征的特征向

量遥 除了选取色彩和纹理袁不同的特征向量能充分描述

视觉上的图像的各种不同的属性遥 因此袁所需要的特征

值应该包括统计矩的灰度值尧彩色组成和纹理遥 把图像

分成不同的小模块袁计算这些模块的值袁并且构造它们在降

维后的特征向量袁本文基于这一点引入 11 个模块的特征量袁
分别为灰度平均值 滋尧方差 滓2尧偏斜度 s尧峰度 k尧Cb 的平均值

ma尧Cb 的方差 Va尧Cr 的平均值 mb尧Cr 的方差 Vb尧 粗糙度 S尧对
比度 C尧和定向度 兹遥

在实际应用中袁不需要所有的图像模块都用来提取

图像的特征量袁载有很少信息量的模块应予摒弃遥 在应

用中所选择信息的衡量标准是由矩阵的模块灰度层的

奇异值决定的袁本文选用 SV1 与 SV2 的比值 R袁因为它

反映了模块的粗糙度袁带有较少量有用信息的平坦模块

具有数值较大的 R曰相反袁视觉上起伏较大的模块中 R
的数值较小遥 特殊情况是袁信息为常量值的模块中 R 趋

向无穷大袁而模块仅包含噪声时袁R=1遥 因此袁R 可以作

为第 12 个特征量袁并且第 i 个模块的特征向量为院
ui =[滋 滓2 s k ma V a mb V b S C 兹 R ] (1)

阈值 T 可以当作是决定某个模块是否可以用来提

取特征向量的条件遥 当 R<T 时袁模块有意义袁反之则被

忽略遥
由于这 12 个特征向量并非从统计意义上是相互独

立的袁因此要求降维效果能够形成一个更紧密的模块描

述符遥 采用在大量图像上主分量分析的方法 (PCA)来帮

助实现这个目标遥
1.2 主分量分析

主分量分析渊PCA冤主要用于数据降维遥 对每一幅子

块图像提取出一个 12 维的特征向量袁 对于整个图像子

块库袁可以组成一个很多维的特征向量袁用这些特征向

量来区分不同的子块图像遥 对于这些特征向量而言袁向
量里的某些特征值本身比较相似袁用它来区分不同的子

块特征向量袁作用会非常小袁而对这些数据进行计算和

存储将会花费大量的时间和存储空间遥所以笔者的目的

是找那些变化大的元素遥
提取一个 12 维的特征向量

u i =[滋 滓2 s k ma V a mb V b S C 兹 R ] (2)
令

X=(X1,X2,X3,噎,Xn)袁其中 Xi=uT
i 为 ui 的转置矩阵遥

首先做标准化变换袁即院
Y 1 =a11 X 1 +a12 X 2 +a13 X 3 +噎+a112 X 12
Y 2 =a21 X1+a22 X 2 +a23 X 3 +噎+a212 X 12

噎
Y m =am1 X1+am2 X2+am3 X 3 +噎+am12 X 12

扇

墒

设设设设设设设缮设设设设设设设

(3)

记为 Y =AXT遥
对于 Y 还有以下几点要说明院

(1)Y i 和 Yj ( i屹 j , i袁 j=1,2噎袁m ) 是不相关的或正交
的曰

(2)在 X1,X2,噎 ,Xm 的所有线性组合中袁Y1 的方差是
最大的袁即院A 1XT 的方差是最大的曰Y 2 与 Y 1 不相关袁而且
其方差是第二大的曰依此类推袁Ym 与 Y 1袁Y 2袁噎袁Ym-1 都
不相关袁并且其方差是第 m 大的 [5]遥 即 Y i( i=1,2,噎,m )就
是所要求的前 M 个主分量遥

PCA 使得特征向量中各个元素相互独立遥 如图 1 所
示袁最大的 6 个主成分含有至少 98豫的能量遥 这 6 个主
成分足以代表图像模块的信息遥 因此袁保留初始 6 位主
成分作为最终的特征向量遥

图 1 12 个特征分量所代表的图像信息值

1.3 特征向量的聚类分析

特征向量的提取是依赖图像的袁提取后的每一个特

征向量反映着一个图像子块的信息袁视觉相似的图像其

特征向量应接近曰反之袁视觉差异大的图像袁特征向量之

间距离应当大袁对图像进行分类袁可以看作是对这些特

征向量进行的分类遥 选取了 k 均值聚类算法进行特征向

量的聚类袁 聚类后袁 将 n 维的特征向量划分为 k 个聚

类袁同时满足同一聚类中的向量相似度较高 ,而不同聚

类中的向量相似度较小遥 反映到图像块上袁视觉上相似

度大的图像集合在一起袁 而相似度小的在不同集合中遥
在聚类运算中袁聚类相似度是利用各聚类中对象的均值

所获得一个 野中心对象冶渊引力中心冤 来进行计算的袁保
留每一个子集合的中心特征向量遥

基于本文采用的聚类算法袁建立了一个四类的特征

向量字典库袁 图像库中图像被分割成 16 bit伊16 bit 大小

的子块袁建立子块图像库袁用 k 均值算法对这些子块图

像进行聚类分析遥 选取第一级聚类的 4 个子库中的典型

视觉相似的子块袁如图 2 所示遥
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2 词典图像库的 Hash 编码

2.1 图像词典式结构模型

在汉语词典中袁 通常通过汉字的某一特征如拼音尧
部首等来查询所要得到的汉字遥 同理袁可以把一幅图像

子块看成词典中的一个汉字袁而把特征向量作为进行图

像匹配的野拼音冶或野部首冶袁从而得到待查子块图像所

对应的野页码冶袁也就是找到匹配子块图像的路径袁将其

它用二进制编码的形式表示出来袁即图像的 Hash 码遥 借

鉴查词典的方法袁将其应用到图像的检索上袁会达到和查字

典一样的效果袁大大提高了图像检索的准确度及效率遥
图像词典是一个分级分类结构袁对图像库中的每幅

图片按照一定的大小分割成长尧宽相等的子块袁可以从

每个子块中提取相应的特征向量袁 构成一个特征向量

集遥这些特征向量全依赖于图像的内容属性袁因此袁要对

图像进行分类袁只需要对这些特征向量进行聚类遥 为了

尽量使内容上最相似的图像子块聚集在一起袁要求构造

更多的子库袁如果在一级上构造太多袁聚类的中间向量

差距较小容易出现错误袁而且词典显得庞大袁繁琐遥为了

解决这些问题袁本文提出了一种分级结构袁如图 3 所示遥

2.2 生成 Hash 编码算法描述

本文研究的基于词典式结构的图像 Hsah 算法 ,主要

分成两部分完成遥
第一部分是对图像词典库的构造袁 为了计算方便袁

易于实现袁建立一个 M 级词典库袁每一级的聚类都为 K
类袁即院K=K1=K2=噎=Km遥 建立这样一个图像词典库袁依
次要完成以下内容院

(1)对库中图像进行去噪及规格化处理遥去噪主要是

为了尽量减少噪声对图像内容特征的影响袁规则化处理

可以使图像具有相同的像素点个数曰
(2)进行图像分割遥把图像库中图像分割成大小相等

的 f伊 f 像素的子块袁假设可以分割成 N 块袁依次标记为

1袁2,噎袁N遥 对于图像分割到最后袁行或者列不足 f 个像

素点的情况袁则可将不足部分舍弃遥一般情况下袁取 f伊 f=
8 bit伊8 bit 或者 16 bit伊16 bit 的子块曰

(3)对库中子块图像进行特征向量提取袁由于图像本

身数据量较大袁并且经过实验验证袁所提取的数据经过

PCA 主分量分析后得到其中 6 个向量就足以反映图像

子块的内容袁因此袁得到一组 6 维的特征向量 Feature (n ) ,
n=1袁2,噎袁N曰

(4)建造子块图像库的分级结构遥 由于提取的特征向

量 Feature 是基于子块图像内容的数据袁 反映了子块的

内容袁要将子块库分成下一级的子库袁只需对相应的特

征向量进行聚类袁 每一类的中心特征向量记作 FeaC (k ) ,
k=1,2,噎, K遥 每一级分级结构如图 4 所示遥 对子库用二

进制代码命名袁依次记作院Bin (k ) ,k=1,2,噎,K遥

第二部分是 Hash 码的生成遥
(1)依照构造图像词典中对图像的处理过程袁对待求

图像进行去噪尧规格化处理尧图像分割尧特征向量提取及

PCA 主分量分析袁 得到待求图像子块的 6 维特征向量袁
记作院Fea( i ) , i=1袁2袁噎袁N遥

(2)图像子块匹配过程遥待求图像所有子块依次对图

像词典库中子块进行匹配袁匹配过程分级进行袁每一级

采用相同的方法遥 对于不同的图像袁匹配算法的效果有

所不同袁本文采用的匹配算法是基于欧几里德距离的查

找袁每一子块向量 F e a( i )匹配到最相似的下一级子块库

图 2 第一级取 4 个子块库中典型视觉相似子块

图 4 词典式结构 Hash 编码生成模型

图 3 图像词典式结构模型
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图 6 场景相似图像之间的 Hamming 距离

的中间向量 FeaC (k ) ,k=1,2噎袁K袁对于第 i 级结构袁可以

得到相应的子块库的二进制编码 Bini (k ) ,k =1,2袁噎 ,K袁
称为所在级子块库的 Hash 子码袁记作 H (Bini)袁如图 5 所

示遥

图 5 基于欧几里德距离的查找匹配的 Hash 编码生成

而对于在第 M 级下所包含的子块袁 不再进行聚类

分析袁取 H (Bin(n) ) ,n=1,2袁噎,N遥
所有子块匹配完成后袁 把每一子块的 Hash 子码拼

接起来袁即院
Hash=strcat (H (Bin1) ,H (Bin2) ,噎噎H (BinM) , H (Bin (n ) ) )

strcat 函数是进行字符串的拼接操作袁 得到要求的图像

的 Hash 编码遥
2.3 Hash 编码的 Hamming 距离分析

Hamming 距离的大小代表着 2 个序列中存在差异对

应位的数量袁在这里体现了图像 Hash 结果的差异遥 图像

越相似袁Hash 间的 Hamming 距离越小曰反之 袁图像视觉

上相差越大袁Hamming 码越大遥 图 6 所示是一组视觉上

相似的连续图像袁以图中左上角图像为样本袁随着视觉

的上的变化袁图像 Hamming 距离会发生相应变化遥但是袁
由于词典库生成的 Hash 编码较长袁Hash 编码差异所占

Hash 编码中的很少一部分袁 因此图像 Hash 能较好地表

达图像的整体情况 , 场景中的局部变化不会导致 Hash
的剧烈改变遥

庞大的图库尧多样的分类尧迅速的匹配将是今后词

典式图像索引的发展方向与侧重点遥 对于大型的图像

库袁要求具有运算效率高尧精确度高尧安全性高等特点遥
基于词典式结构产生的图像 Hash袁 能精确反映图像内

容特征袁视觉上越相似的图像袁其 Hash 编码越相似袁反
之袁视觉上差异较大时袁则 Hash 编码差别越大遥 而当图

像内容发生改变时袁图像的 Hash 也随之改变遥
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