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!"#$% 是世界一流的 &’& (对等方到对等方 )网络语
音沟通工具 !以无缝穿透网络地址转换器 (*+,)和防火
墙的工作能力 "良好的通话质量 !成为发展最快的基于

-& 语音 ./0-&)系统 # !"#$% 使用了专用的通信协议 !并用
高强度密码加密负载 !但至今为止没有公布过任何有关
协议或其他技术专题的文档 $对于使用了高强度的加密
算法和专用通信协议的 !"#$% 系统 !目前检测其流量的
效果并不理想 $
面对这种现状 ! 许多学者希望建立一种常规模型 $

一方面可以加深对 !"#$% 系统的了解 % 另一方面简化
!"#$% 业务设别的过程 $
自 !"#$% 得到广泛应用以来 ! 很多研究人员对其进

行了分析研究 $ 参考文献 123分析了 !"#$% 报文在应用层
的协议特征字和端口的某些规律 !揭示了 !"#$% 不仅可
以通过 45& 和 ,6& 进行通信 !而且通信端口不固定 $ 指
出其登录过程可以分为 45& 探测 &,6& 握手和 ,6& 认
证 7 个部分 ! 分析了各个过程中存在的应用层特征字 $
提出了一种根据 !"#$% 用户和超级节点连接的特征字
和报文长度 &顺序来识别 !"#$% 的方法 $ 参考文献 1’3使
用了报告 45& 的 !"#$% 报文结构 !发现了部分未加密的

功能字段的特征 !为准确识别基于 45& 的 !"#$% 流量提
供了一种可能 $ 通过实际收集并分析 !"#$% 语音通信的
流量 !参考文献 173提出了一种独特的模型来量化 /0-&
用户满意度 ! 其中使用了两阶段过滤方法来识别 !"#$%
/0-& 会话 ! 即先用一种启发式算法过滤出可能的 !"#$%
流量存储在磁盘中 !采用离线识别算法提取 !"#$% 通信
流量 !该离线方法计算复杂度较高 $ 参考文献 18 3讨论了
识别超级节点的两阶段方法 !即先采用参考文献 193给
出的过滤器方法识别 &’& 流量 !再用超级节点过滤器区
分超级节点和普通节点 $
综上分析 ! 以前的理论研究缺少完善的 !"#$% 语音

源模型 !造成业务识别过程复杂 $ 本文建立了一种通用

!"#$% 语音源模型 !简化了 !"#$% 业务识别的整个过程 $

! 插件模型
!"#$% 业务包括语音业务 &数据业务等 !因其之间有

相关性 ! 所以本文只对 !"#$% 的语音业务进行建模 $
按其通信的终端不同 !可以分成以下两类 ’

(2:通信双方是安装 !"#$% 客户端的 &6!称为 ;’;$
(’:一端安装 !"#$% 客户端的 &6%另一端是传统的

电话机 !称为 ;’<$

!"! #$ 模型
插件模型简称为 => 模型 $ 图 2 所示为 !"#$% 语音

!"#$%!"#$%&’( &
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摘 要 ! 为了提高 !"#$% 语音流的检测效率 #在分析 !"#$% 流量特征和负载特征的基础上 #提出
了 !"#$% 语音源的发送模型$ 该模型体现了 !"#$% 发送端帧结构的特征#大大简化了接收端识别的过程$
关键词 ! 语音源模型%业务识别 %流%!"#$%
中图分类号 ! ,&7@7A?’ 文献标识码 ! +
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!"#$% 模式
字节位置

&’&()*+
&’,()*+

&’&-&’,(./+

01’
随机

透明

随机

2
混合

透明

随机

3
随机

透明

随机

有效载荷

41!
随机

随机

随机

开始信息

表 # !"#$% 56 模型的信息结构特征

编码速率 信息时间 冗余因素

语音编解

码器
语音块 !

语音块 !-0

语音块 !-’

语音块 !-2

语音块 !-3

存档器 开始信息

加密

"0

"’

"2

"3

"4

!

6

)

图 0 !"#$% 语音信号模型

信号建立的模型 "首先语音源通过语音编码器将语音的
脉冲编码调制 7+/68样值编码成少量的比特 7帧 8# 在帧
被创建好之前加入一些头部 "如图中的 " 0 $" ’等 # 图中

的存档器和加密功能是通过一些算法对数据流进行压

缩和加密 # 最后 "帧在被发送出去之前在其头部会加上
未加密的开始信息特殊字段 "这对于流量的识别非常重
要 # 这时不论帧被封装在 ./+ 还是 )*+ 中 "发送出去的
就是 !"#$% 信息 #

在 56 模型中 "2 个参数决定了业务的特征 % 708速
率 # ! "表征语音的编码速率 & 7’ 8信息时间 !"表征 0 个

帧的长度 & 72 8冗余因数 $%"表征相对于当前的帧 "重传
帧的数量 7与编码方式无关 8#
!"# 开始信息
根据参考文献 9:;"!"#$% 用 <&! 和 =!< 算法加密信

息 "对传输层协议的选择有着重要的意义 # ./+ 执行定
向可靠传输的连接 " 能够保证按照正确顺序接收数据 #
因此 "利用 ./+ 协议可以加密整个信息 # 但 )*+ 协议提
供的连接服务并不可靠 "不能保证数据是有序的全部得
到传输 # 当利用 )*+ 协议时 "接收端需要从应用层中提
取出一些头部探测和处理不正确的数据流 "不能通过加
密来传输 "只能通过单一数据包的有效载荷功能进行伪
装 " 因此利用 )*+ 协议时不能加密整个信息 # 此外 "
!"#$% 利用固定端口发送和接收 )*+ 部分 #
基于上面的分析 " 发现当 !"#$% 信息被封装在 )*+

协议的数据流中 " 通过检测 )*+ 静态负荷部分设别出
一部分 !"#$% 信息 # 这个静态信息为开始信息 #

708&’& 信息
在 ’ 个 !"#$% 客户端之间寻找封装在 )*+ 中的信

息时 "可以识别出 >* 号 $干扰信号和结构标志 # >* 号是
0: 比特长的识别标志符 "在发送端被随意选取 "在接受
端被拷贝 # 干扰信号是 4 比特长的识别标志符 "伪装在
呈现有效载荷类型的 0 个字节中 #其 2 个随机比特可以
通过 ?@AB 位掩码去除 # 结构标志包含编码序列和语音
块的复序列# >* 号和干扰信号是开始信息字段的一部分 #

7’8&’, 信息
&’, 呼叫时 "在客户端和超级节点之间有初始的信

令连接 # 观察封装在 )*+ 协议中的有效载荷 "在一系列
初始信息中 "前 3 个字节总是相同的 "与 &’& 相比 "&’,
有着不同的开始信息的格式 #可以把这 3 个字节作为唯
一的识别标志符"从第 4 字节以后就没有实质性的意义 #
# $% 模型在语音设别中的应用

56 模型可以用 !
’
分布来判断被分析的信号是否

满足 !"#$% 信息的格式 # !
’
分布能够判断信息的加密部

分 # 在识别的过程中主要分为 2 类 %
708应用 )*+ 协议传输的 &’&"干扰信号是透明的 "

其他信号被加密 # 假定编码器处于最佳编码状态 "被编
码的信息可出现完全随机 7例如均匀分布 8#

7’8应用 )*+ 协议传输的 &’,"其前 3 个字节是透
明的 "即识别标志符 #其余字节全是加密的 "相应的比特
出现是随机的 #

728应用 ./+ 传输的 !"#$% 流 "整个信息都被加密 "
和前面 ’ 种情况不同的是整个信息出现全是随机的 #
在实验中对于每个属于 !"#$% 流的信息 " 考虑前 &

个组 "每个组有 ’ 比特 "即首先考虑 &’ 比特的数据流 #

对于每个数据块 (C0" !&" 变量 )
(

!表征第 ( 数据块中

值 ! 出现的次数 #在流的末端 "评估每个组的 !
’
的值 #如

表 0 所示 #

!
’

( C
’’-0

!C?
! ’*

(

! -+! (
’

+!

(C0"!& 708

必须将试验得出的 !
’
的值和预计的值进行比较 #期

望依靠流的的类型特征和传输层的协议 7表 0 8识别出
!"#$% 业务信息 #

为了检测 ( 组是随机 $ 混合还是透明的 "!
’
分布可

从平均分布中获得 # 在这种情况下 "对于所有可能的值

!"+! C, (’
’
"其中 , 为流中所有值的数量 "利用一些门限

值和得出的值比较 #门限值为 !
’

0 $!
’

’ $!
’

2 "分别代表随机 $

混合和透明 # 为了实验的简单性 "选择 ’C3"&C0:"根据
以下标准来区分业务 %

708&’&()*+

DEF
("!

7!
’

( 8G!
’

0且 DHI
("J4":K

7!
’

( 8G!
’

’ !CJ( L0#(#&"($4":K 7’8

!CJ( L0#(#&"($4":K是 &’& 随机部分 "这个标准

技术与方法 &’()*+,-’ .*/ %’0)1/
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项目

!"!
!"#

获取数据

$ %&’
"()

确认数据

$ ’%*
"("

+,
$*%
&

表 ! 实验数据

的依据是随机部分与均匀分布类似 !导致 !
"
分布的值较

小 " 同时 !混合情形包括一些透明部分 !得出的值较大 !
因为在一定意义上 !典型的随机信号偏离较大 "

-".!"#/01,

234
!5$!#!*

-!
"

! .6!
"

7且 289
!5:!$!$%

-!
"

! .6!
"

$ -7.

在此业务中 !;< 模型开始信息是透明的 !其他的是
随机的 %

-7.!"!/=>, !"#/=>,

289
!5$!$!$%

-!
"

! .?!
"

$ -’.

其所有数据流全是随机的 "

! 实验
为了验证本文提出的模型 ! 通过实验环境 ! 利用

@AB C#>;!= 获取流过本机的所有数据包 ! 并将其所
有信息导入 $ 个数据库中 ! 实现 CDEFG 业务基于 =>,&
01, 传输协议的识别 "
本地测试环境为 B34HIJKL, 系统 !实验室局域网环

境 "由于检测速度的原因 !采用非实时检测 "先把数据放
到数据库中 !再对数据库中的数据进行检测和分析 "

测试结果分析 ’+, 为误判数 ! 即非 CDEFG 通信数据
被当作 CDEFG 测试数据 !测试结果如表 " 所示 "

根据实验结果得出基于 ;< 模型 !!
"
分布可以有效

地识别出 CDEFG 的语音业务 "
本文根据对 CDEFG 流量特征的分析 ! 提出一种基于

流外部特征的模型来识别 CDEFG! 并且对 ;< 模型进行

实验验证 " 此实验模型不但可以有效地识别 ,", 应用 !
而且可以对 CDEFG 的通话类型进行区分 !以便对 !"# 的
电话进行计费 " 另外本文提出的 CDEFG 模型具有很好的
扩展性 " 可以对 CDEFG 的数据业务 &实时业务统一到 ;<
模型中 !实现更加通用的 CDEFG 发送端模型 "虽然 ;< 模
型通用可行 ! 但是识别率还达不到网络所规定的要求 !
这需要在模型和算法中进一步地改进 "
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