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高级加密标准 !"#$!%&’()*% "()+,-./0( #.’(%’+%1是
一种对称密码算法 ! 数据分组长度为 234 5/."密钥长度
可以为 234 5/.#263 5/. 和 378 5/. 9 种形式 " 不同的密钥
长度其迭代的次数分别为 2: 轮 #23 轮 #2; 轮 !一般在实
际应用中 "经常选择密钥长度为 234 5/. 或 378 5/.!

!"# 密码算法中字节替换 <#=5>,.*?1的关键是如何
构造 #@>0A! 参考文献 B2C中阐述了 !"# 标准$DEFG"H I
提出了构造 #@>0A 方法 B3C及 #=5>,.*? 在伽罗华有限域 <JK
域 1的变化 B9C$L#M!NO " 介绍了 !#EP B;C的应用 $"!"!
G"H F 详细介绍了 !"# 算法 B7C! 本文具体介绍 #=5>,.*?
在 KQJ! 构造中 #@>0A 的实现 !

! 数学基础
!"! 字节

!"# 密码算法中的每个基本数据字节 ! R S! T " ! 8 "

! 7 "! ; "! 9 "! 3 "! 2 "! : U都包含 4 5/.! 任何一个字节都可以

在伽罗瓦有限域 "# $3
4
V中以多项式表示 %! $$ VR

T

%R:
!! % $

&
R

! T $
T
W! 8 $

8
W! 7 $

7
W! ; $

;
W! 9 $

9
W! 3 $

3
W! 2 $

2
W! : 多项式中

的系数 ! %就是对应字节中的位 !

!"# 加法

多项式 ! $$ V"’ $$ V""# $3
4
V相加时记作 %! $$ V#’ $$ V"

将多项式中对应幂的系数进行 &异或 ’"即
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!"$ 乘法

多项式在 "# $3
4
V上的乘法对于将 3 个多项式相乘

的结果再对 2 个模为 4 的不可约分多项式取模 ! 在 !"#

中 "该不可约分多项式为 %( 4 $$ VR$
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# %&’()*+, 算法的结构
#=5>,.*? 是 !"# 加密算法中唯一的非线性变换 "每

个字节都是通过 2 个 #@>0A 变换得到的 "其具体变换过
程如图 2 所示 !

#@>0A 通过函数 %)*+,$ B! C R - $. $! V V得到 "其中 . $!V%
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摘 要! 介绍了 !"# 中 ##=5>,.*? 算法在 KQJ! 的具体实现$ 构造 #=5>,.*? 的 #@>0A 转换表可以
直接查找 DLG 表来实现$ 通过分析 #=5>,.*? 算法得到一种可行性硬件逻辑电路# 从而实现 #=5>,.*?
变换的功能$
关键词 ! 高级加密标准 %#=5>,.*?%现场可编程逻辑门阵列
中图分类号 ! YQ9:6 文献标识码 ! !
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图 & 硬件结构图
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图 # ;"<=9 转换
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因此通过推导得出 -
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的硬件结构图 !如图 & 所示 #

#-$ 算法 A -B如下 %
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由此通过计算可以得到 7 >- $变换 !如图 - 所示 #

, >- $仿射变换的函数如下 %
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根据 ;"<=9 变换过程的函数得到 893:. A- B? , >7 >- $ $#
通过计算 !最后可得 ;"<=9 字节替换 !如图 . 所示 #

! 综合及测试结果
本设计用 C*DEF=G HIJ 语言进行行为级描述 ! 选用

KFL*D4 公司的 MN#;#,<01&O0 芯片 ! 通过 PQ4DLQR SS 软件
综合的逻辑单元总消耗为 2/ !芯片总资源为 #, /1,1
JMT#
在 U=7*FRE@ ;M 软件中进行仿真 ! 其仿真结果如图

/ 所示 #
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图 ! 仿真结果

"#$ 加密算法中的 $%&’()*+!在加密过程 "密钥扩展
中得到了具体的应用 # 本文通过分析 $%&’()*+ 算法 !介

绍了一种适合硬件结构的设计方法 $ 结合此种设计方

法 !在整个 "#$ 加密过程中可以分级流水 %加快 "#$ 加

密速度 "提高硬件的工作效率 $
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图 ‘ $\’;O 字节替换
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