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随着多媒体技术和计算机网络技术的发展 ! 普及 "
许多多媒体产品 "如图片 !音频 !视频及三维模型越来越
易受非法拥有 !复制和传播 #因此 "如何有效保护版权和
内容完整的多媒体信息已被越来越多的研究人员所重

视 $ 数字水印技术是一种有效解决这些问题的方法 "已
成为图像处理和多媒体信息安全的一个热门话题 $
根据水印嵌入位置 "可以把水印分为两大类 %空间

域和变换域 $在数字水印的鲁棒性方面变换域比空间域
水印更好 $ 变换域一般包括 %离散余弦变换 !"#$%&离散
傅里叶变换 !"&$%和离散小波变换 ’"($%等 $图像矩阵奇
异值分解 ’)*"%不仅能反映内部图像特征 "而且具有良
好的稳定性 $ 因此 "提出了 "#$+)*" ,-.&"&$+)*" ,/.和

"($+)*",0.域水印算法 $ 基于 )*" 和不同变换域相结
合的算法可以不同程度地提高水印技术 $ 目前基于
"($ 的水印算法较基于 "1$ 和 "&$ 变换的方法要好 "

因为小波变换对于含 ’点奇异 (的一维信号 "能达到 ’最
优 (的非线性逼近阶 # 然而 "对二维图像而言 "其奇异点
往往不是孤立点 " 而是聚合成具有某些几何特征的轮
廓 # 目前常用的乘积型二维小波是一维小波的简单扩
展 "各向同性的性质导致方向选择性差 "一般不能有效
地捕捉轮廓信息 "这样小波不再是表示图像的最优基函
数 #
本文提出一种混合 1234256784 域和 )*" 新颖水印算

法 # 1234256784 变换是新的多尺度几何变换 " 不仅具有
"($ 的多分辨率和时频局部性 " 而且提供了多方向性
和各向异性 "从而可以更全面地表示图像本身的几何特
性 # 本方案是通过对水印进行分块置乱 "把载体彩色图
像的 9:; 空间转换为 <=* 空间 "对明亮度 ! 矩阵进行
1234256784 变换 " 选择低通子带 1234256784 域图像进行分
块 "对子块进行 )*" 变换 "修改其矩阵 " 相关系数来嵌
入水印 # 不但保证了透明度 "而且提高了鲁棒性 #
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摘 要! 介绍了采用 1234256784 变换的多尺度性 $多方向性和 )*" 分解的稳定性特征对彩色图像
嵌入数字水印的方法% 先将 9:; 空间彩色图像转换为 <=* 空间#对明亮度分量 ! 进行 1234256784 变
换得到不同尺度不同方向上的系数# 然后为了满足水印的不可见性和稳健性 # 对低频系数进行分块
)*" 分解#根据二值水印值修改左奇异矩阵 "%
关键词 ! 1234256784 变换&奇异值分解&盲水印&置乱技术
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表 # 二阶 !%矩阵和 &’()*+ 矩阵
周期对比

图 ) !34$5 "图像两层 6%$7%8#&47 分解

! 相关理论
!"! #$%&$’()*& 变换
一种 !真正 "的图像二维表示法###6%$7%8#&47 变换 $

具有比 9:; 更灵活的对图像多尺度描述特性 $ 所以近
年来基于 6%$7%8#&47 的图像水印算法受到重视 % 这些算
法大都将水印嵌入到能量较大的 6%$7%8#&47 变换方向子
带中 $较好地利用了方向子带的纹理特性 % 因为在 6%$!
7%8#&47 变换中 $ 能量较大的方向子带代表这个方向图像
纹理 $边缘信息丰富 $并且意味着这部分的数据比较重
要$选择用来嵌入水印$较好地协调了鲁棒性与透明性 %

6%$7%8#&47 变换使用双滤波器结构来获取图像的稀
疏表示 $特别是具有光滑轮廓的图像 &首先用拉普拉斯
金字塔 3< =35>&5?@5$ <A#5B@’C变换对图像进行多尺度分
解以捕获奇异点 $ 接着由方向滤波器组 9DE=9@#4?7@%$5&
D@&74# E5$F G将分布在同一方向上的奇异点合成 ) 个系
数 $如图 ) 所示 % 6%$7%8#&47 变换的最终结果是用类似于
线段 =?%$7%8# H4IB4$7G的基结构来逼近原始图像 % 在频域
中 $6%$7%8#&47 变换提供了图像的多分辨率 ’ 局部的方向
的分解 % 图 ) 展示了 6%$7%8#&47 变换对 !34$5"图像进行
两层的树状结构分解 $在每 ) 层将频域分解成 . 个和 ,
个方向子带 $每个子带呈锲型 %

与小波变换相比 $6%$7%8#&47 变换具有以下更好的特
性 J . K0L& =MG对图像更加灵活的多尺度描述 ( =*G图像进行
6%$7%8#&47 分解后 $系数之间是近似去相关的 ( =1 G由于 3<
的冗余性 $6%$7%8#&47 变换具有 .N1 的冗余度 % 冗余度意
味着有更多的可嵌入空间 %
!"+ 奇异值分解 ,-./0
从图像处理的角度 $奇异值分解 J + K2L具有以下主要

特性 &图像的奇异值具有相当好的稳定性 $即当图像受
到轻微的扰动时 $ 它的奇异值不会发生剧烈的改变 $奇
异值能够表现出图像内在的代数特性 %
奇异值分解是一种线性代数的工具 $ 在图像压缩 ’

信噪分离等方面有着广泛的应用 % 大小为 ""# 的矩阵

"!#
""#
的奇异值分解为 &
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是 * 个酉矩阵$即 $
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((% 表示元素为非负数的对角阵 ( $#B@$Q"$# R是矩阵
" 的秩 (其中 $")$"*$)$"#$/$这里 "%称为 " 的奇

异值 ()% ’*%分别为相应于奇异值 "%的左右奇异向量 $且

满足 &
+*%O"%)% ")%O"%)% = %O)$*$)$$ G =*G

因此 $ 和 & 的列分别是 ""
;
和 "

;
" 的特征向量 $

式 =)G即称为 " 的奇异值分解 =ST9G式 %
!"1 23. 空间
采用 UVT 色彩空间的重要性是它的亮度信号 U 和

色度信号 V’T 是分离的 % 目前提出的彩色图像信息隐
藏算法是利用人类视觉系统对蓝光的不敏感特性 $将秘
密信息隐藏在彩色图像的蓝色分量中 % 但经过实验发
现 $提取水印的效果不好 =特别对 W<XY 压缩 G% 考虑到上
述原因 $本文提出一种基于 UVT 彩色空间 $是在 U 亮度
分量中嵌入水印信息的算法 $ 从 ZYE 到 UVT 空间的变
换采用的是 W<XY*[[[ 推荐的可逆彩色变换 %

UVT 与 ZYE 相互转换的公式如下 =ZYE 取值范围为
[\*00G&
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!"4 新型变换矩阵 ! 5 6 7

新型变换矩阵 ! 与 "#$%&’ 矩阵 J -L类似 $但在同阶情
况下 $前者比后者的周期长 $如表 ) 所示 % 因为周期越
长 $安全性就越好 $所以新型变换矩阵 ! 在图像置乱应
用中更加有优势 % 本文用到的二阶新型变换矩阵 ! 考
虑到数字图像的需要 $ 基于位置的图像置乱的 ! 变换
可以改写为 &

.#
/$+,O

* )
1+ ,)

.+,/ =B%’ 0 G =.G

式中 $.$/!=/$)$*)$0K)G表示某一像素点的坐标 $而0
是图像矩阵的阶数 %

一般 ! 矩阵变换的周期都比 "#$%&’ 矩阵变换的周
期要大 $这样就增强了非法破解的难度 % 本文提出基于
块置乱 $先对水印图像进行分块置乱 $再对图像子块置
乱 %这种双重置乱方法可以大大提高算法的速度和破解
的难度 %

图形!图像与多媒体 89:;* <($=*>>?%; :%@ A’)&?9*@?: B*=C%$)$;D
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攻击方式

剪切右下角 ! "#
剪切右下角 ! "$
高斯过滤 %方差为 &’!(
椒盐噪声 %系数为 &)&! (
中值过滤

尺度缩放 %*&+(

图 # %,!(
& )-.. -
&)-*- -
!)&&& &
&)-/$ &
&)0.$ #
&)01# 1

图 # 2,#(
& )-.# #
& )-00 #
! )&&& &
& )-$0 !
& )0-0 /
& )00! -

图 # 3,1(
& )-*& /
& )-*$ &
! )&&& &
& )-&1 #
& )-!! /
& )-!! /

表 ! 算法的鲁棒性测试结果

% , (试验图像
% ,! ( %,# ( %,1( %,$(

%4 (含水印图像

%4!( %!"#$5
11)$&/ . 67(

34#( 3!"#$5
1*)#.! 1 67(

341( 3!"#$5
1.)0-- 1 67(

34$ ( 3#%5!(

图 # 原始图像和含水印图像

! 算法
!"# 水印嵌入算法
本文以大小为 /!#!/!# 的原始彩色图像 8 和大小为

1#!1# 的二值水印图像 9 作为实验数据 !其水印嵌入算
法描述如下 "

3!(对原始水印 9! 进行分块置乱 !再对每个小子块
进行置乱 !通过双重置乱得到待嵌入的水印 9#!保存密
钥 :;<! 和 :;<##

3#(对原始载体彩色图像 =>7 空间转换为 ?@A 空
间 ! 对明亮度分量 & 采用 BCDECFGH;E 变换进行拉普拉斯
金字塔 IJ 变换和最精细子带方向分解 ! 提取其低频逼
近子图 II!!对低频子带 II! 划分为 0!0 互不相交的子
块 !对每块进行置乱 !再进行 KAL 变换 !修改矩阵 ! 第
! 列的第 # 行和第 1 行系数值来嵌入水印 # 如果嵌入的
水印 4ME 为 ! 时 !判断 " N’#! NON’1! N!( 3( 是阈值 (!如果满
足这个关系 !那么系数 ’#!$’1! 保持不变 %否则 !改变系数
’#!$’1! 的值来维持这种关系 #如果嵌入的水印 4ME 值为 &
时 !判断 " N’1! NON’#! N!(!如果满足这个关系 !那么系数

’1!$’#! 保持不变 %否则 !改变系数 ’1!$’#! 的值来维持这

种关系 #
31(对每块进行反置乱 !再进行奇异值反变换 !得到

新的 II!"子带 !再通过 BCDECFGH;E 变换重组得到新的明亮
度 ? "!将彩色图像的 ?@A 空间转换为 =>7 空间 !得到
含水印的图像 8"#
!"! 水印的提取算法
水印的提取是水印嵌入的逆过程 "
3!(对待测试图像 8#转换为 ?@A 空间 !并提取明亮

度 ? 进行 BCDECFGH;E 变换 !选取低频逼近子图 !对其再划
分为 0!0 互不相交的子块 !然后对每个子块置乱再进行
KAL 变换 #

3#(判断 "如果 N’#! NON’1! N!&!则提取水印的 4ME 为 !%
否则为 &#

31(根据密钥 :;<!$:;<# 通过 " 矩阵反变换得到二值
水印 #

$ 实验结果分析
$%& 实验数据
本文通过 P,EH,4 对嵌入算法和提取算法进行实验 !

以大小为 /!# !/!# !#$ 的彩色图像作为载体 ! 如图 #
3,!( Q3,1(所示 !以 1#!1# 的二值图像作为水印 !如图 #
3,$(所示 # 然后按照本文的嵌入算法和提取算法进行实
验 # BCDECFGH;E 变换的 IJ 滤波器采用 &-"*’滤波器 !因为
这类滤波器是线性相位并且近似满足正交性的特点更

适合于图像信号的处理 # BCDECFGH;E 变换的 LR7 滤波器
采用 &S:T,’方向滤波器 #对输入的图像明亮度 # 矩阵进
行一级 IJ 分解 !得到 ! 个近似图像和 # 个带通子图像 !
通过 LR7 对带通子图像进行 0 个方向的分解 # 本文选
择对低通逼近子图嵌入水印 #实验中阈值 ( 的大小决定

了修改图像频谱的强度及影响提取水印图像的清晰程

度 !因而阈值 ( 大小的选择要兼顾到这两个方面 # 通过
实验分析 !本文选取 ( 为 &)&!#
对于 =>7 彩色图像的视觉质量的定量描述 ! 本文

使用基于像素的差分失真度量方法 JKU=#

)"*5 $
+# ,!-
"3.3,!-(O."3,!-((# 3/(

!"#$5!&HV31!#//#"+"* ( 3.(
式中 !+"* 表示两幅图像之间的均方误差 ! . 3,!-($ ."3,!-(
分别表示在不同通道 3=>7(的 3,!- (处的像素值 #

#%5 ,!-
".#3,!-(

,!-
".3,!-(."3,!-(

3*(

#% 表示两幅图像之间的相似度 #
本文引用含水印图像和原宿主图像的峰值信噪比

3!"#$ (和均方差 3+"* (来定量地描述算法的不易察觉
性 !!"#$ 越大 !+"* 越小 !不易察觉性越高 #引用提取的
水印信息与嵌入的水印信息之间的归一化互相关系数

3#% (来客观定量地描述算法的鲁棒性 !#% 越大 !鲁棒性
越强 # 在无任何攻击情况下 !提取水印的归一化相关系
数 3#% (都为 !!如图 # 34(所示 # 可见该算法的透明性和
水印识别性都比较好 #

$%! 抗攻击测试
为了验证算法的实用性 !本文选取 1 幅彩色图像作

为测试数据 ! 表 # 为在各种攻击下水印图像提取效果 #

图形!图像与多媒体 ’()*+ ,-./+0012* )23 45671(+31) 8+/92.6.*:
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这些攻击包括低通滤波攻击 !噪声攻击 !尺度缩放攻击 !
剪切攻击等 " 然后 #采用不同的质量因素 !!" "的 #$%& 压
缩测试图像抗攻击效果 " 对 #$%& 压缩攻击的 #$ 值如
表 ’ 所示 "可见 #本文算法可以保证在有损压缩 !如 #$%&
压缩 "过程中 #这些水印信号可以有效地提取出来 "

本文提出了一种 ()*+,- 方法相结合新颖的鲁棒
性较高的彩色图像数字水印方案 " 此方案中 #将彩色图
像 .&/ 空间转换为 01, 空间 #选取明亮度分量 % 作为
图像 #通过 (234256784 变换对其分解后 #选取低通逼近子
图对其分块 #应用 +,- 技术嵌入水印 " 该算法在进行水
印检测时不需要原始图像 #实验结果表明 #本文提出的
方案不仅感知质量高 #而且可以抵抗各种攻击 "
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