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可分电子现金一直是电子现金领域中的研究热

点 ! "#$%!目前 !影响可分电子现金系统发展的问题主要有
两方面 "一是重复花费现象严重 !二是效率低下 #对于重
复花费问题 !许多学者提出多种追踪方案 # 但大多数都
采用了引入可信第三方的方法 ! & #’%!这种方法可有效地
追踪非法用户 !但在可信第三方面前 !任何用户都不再
具有匿名性 ! 不能很好地满足合法用户的匿名性要求 #
而且 !引入可信第三方 !增加了系统开销 !降低了系统效
率 # 针 对 效 率 问 题 !()*+,-.(/$/0/+,1+23+2 和
45.5),.6)5) 在参考文献 !7 %中给出了离线的安全匿
名的电子现金协议 8(/4 协议 9!在此协议中 !用户提取
价值量为 ! 的电子钱包 !设系统的安全参数为 !!则取
款协议和支付协议的时间复杂度为 " 8!:;<=8! 9 9# * /
)> 等人通过引入单向计数器提高了压缩的电子现金的
效率 !?%# 在电子系统领域 !由参考文献 !@ %可知 !基于双曲
线的 (4 更加高效 ! 本文充分利用了这一优点 ! 在参考
文献 !@%的基础上 !提出通过加入两协议 "批处理支付和
压缩支付的方法 !有效地解决了可分电子现金领域的效

率问题# 将系统的时间复杂度由"8!:;<=8!99改进到 "8! 9#
其中 !批处理支付指用户支付给商家电子钱包中任意大
小的货币 !压缩支付指用户 " 次支付给商家整个电子钱
包中的货币 # 另外 !针对于可分电子现金领域中的重复
花费问题 !无须可信第三方的参与 !系统在取款协议中
加入了一个随机参数 #! 每当用户执行压缩支付时 !必
须通过对 # 的计算才能得到相应的 $ % !从而计算 & % ’

(
)
* %

+
#如果用户重复使用电子现金 !则通过 8,! - 9和 &.进

行追踪 !找出重复花费电子现金者 #

! 预备知识
!"! 符号定义

设双曲线映射 /! "0 " !0 A!0& #

其中 "0 " $0 A 分别是基为素数 1 的循环群 ! 它们可

以相同也可以不同 #
0 " $0 A $0&中的元素都有唯一的二进制表示 #

( B $2 B分别是群 0 " $0 A的生成元 #

""0A!0"是同构体 0A到 0"的映射!满足 "82B 9C( B #

!"#$ !"%&’()*+,-./
岳 璐#贾小珠#茹俊丽

8青岛大学 信息工程学院!山东 青岛 A77B’"9

摘 要 ! 基于 (4 签名给出了一种新型的可分电子现金系统 # 有效地将压缩支付和批处理支付
加入到系统中 #给出了实用的压缩可分电子现金方案#使得系统的效率较高$ 系统中无需可信第三方
的参与 #系统开销较小 $ 方案的安全性基于 42.D 假设%计算离散对数困难性假设以及单向散列函数
存在性假设$
关键词 ! 可分电子现金 &常数级时间复杂度 &压缩支付&双线性映射
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!!"" ! !!"" " !#!$"%&满足 ’! #!
#
!(

$
$%’! &!!( $

#$
"

) ’ #* ’满足 ’! &) ’ !* ’ $#!"

!"# 数学假设
!"#"! $$% 假设

循环群 " 上的 (() 假设为 $给定 )!)
+
!)

$
!)

,
!去判

断 )
+$
%)

,
是否成立是困难的 " 其中 !) 为 " 的生成元 !+#

$#, 为随机数 !满足 +!$!,"*’!!!% !-+!," (() 假设
与解离散对数问题相关 !因此 !在循环群 " 中基于离散
对数的困难性假设 !(() 假设是成立的 "
!"#"# &’$$%( 假设 )* !!+,

素数循环群 " 上的 -+((). 假设指对于给定 &(/"$

元组 &)!)
!
!)

!"
!% !)

!(
!)

,
$""

( /"
!判定 ,%!0! 是否成立

是困难的 " 在离散对数困难性假设下 ! 群 " 上的 - +
((). 假设是成立的 "
!"#"+ -./0 假设 )!1,

设 "%1)2是以素数 & 为底的循环群 !.%)
!
!/%)

(
!

0. ! / &&$满足对于 +""!1"2&能够计算得到 &+
(
!+

!31!(
$"

素数群 " 上的 3456 问题指 $ 对于 )!.!/!4. ! / #&7!求

#1!+!$!, 7满足 1$’%+""%$5#
(
%,%#

!31!(
!且 1 不

是 0. ! / #&7的输入 " 素数群 6 上的 3456 假设指素数群

6 上的 3456 问题是难解的 "
# 基于 2- 签名的压缩电子现金方案
#"! 银行初始化

! 为系统安全参数 ! #6 ! !6 " 7是双线性群组 !同构体

6 ! #6 "满足 86 ! 8%86 " 8%&"
假设 6&是以 & 为底的群 !且满足 (() 假设 "

设 7$*’!!,
8
&2&是加密哈希函数 "

6 "的生成元 * ’满足 " #* ’ 7%) ’ !6 ! 的生成元 ) ! #) " #

) 9 !6&的生成元 . ! #. ’ "银行随机选择 #!$!% ! !%!% :’

96& !并计算 :%*
&

’ !;%*
$

’ !2 ! %*
%!

’ !%!2 : %*
%:

’ !<! %;
%! !%!

<: %;
% : " 银行的私钥 ;<=%#&!$!%! !%!%: 7!公钥 #* ’ !)’ !

) ! !) " !) 9 !. ’ !. ! !=!>!2 ! !%!2 : !? ! !? : 7" 对于任意

&@ !$@"A 2 & !银行计算 =@ %*
&@

’ !>@ %*
$@
’ !然后 !银行对 B # B%

! !% !C 7计算 >3 型签名 ’ B % & + B !$ B ! , B 7 ! & + B !$ B !, B 7 %

& + B !+
$@
B !+

&@DC&@ $@
B 7!其中 +B是随机产生的 "

#"# 用户初始化

用户获得公私钥对 &.
!

’ !! 7" 其中 .
!

’"6& !!"2
8

& "

#"+ 取款协议

用户随机选择 E! F!(!@"A 2& !运用公私钥对 &.
!

’ !! 7!

计算 G%*
E

’2
F

!2
!
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:"6 " !(’ %HI* &E! F!!!(! @ 7$G%*
E

’2
F

!2
!

"

2
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@

:!HI%.
!

’ ,!用户将 G 与(’发送给银行 !银行检验(’

是否正确 !若正确 !则随机选择 J)A 6& !计算 +%*
J

’ !K ! %

+
% ! !%!K : %+

% : !然后计算 $%+
$
!L ! %K

$

! !% !L : %K
$

: !,%

+
&
G

J&$
" 最后!银行将 &+!$!,!K! !K" !K9 !K: !L! !L" !L9 !

L : 7发送给用户 !作为用户的电子钱包标志 " 对于 B%!!

%!:!’! &)!,7%’! &"&=7!+$
E
L

F

! L
!

" L
(

9 L
@

: 7!银行检验’! &"&+7!2B ’%

’! &)!K B 7! ’! &"&+7!>’% ’! &)!$ 7! ’! &"&K B 7!>’% ’! &)!L B 7是否

成立 !若都成立则取款成功 !将 &+!$!,!K ! !K " !K 9 !K : !

L ! !L " !L 9 !L : 7存入电子钱包 "

#"1 支付协议
设用户的电子钱包为 &+!$!,!K! !K" !K9 !K: !L! !L" !

L 9 !L : !E! F!!!(!@!M 7!其中 !M*C!商家身份为 N!并同意

取款信息 !计算 A%7 & ?@AB!N 7"
#"1 "! 单一货币的支付协议

用户计算 O%.
!

E / M / !
! !P%.

!

’ .
A

F / M / !
! !任意选择 @ ! ! @ " !

@ 9 ! @ : !@ C)2& !计算 KP %)
M

! )
F
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@C
9 !++ %+

@! !$,%$
@! !,+ %,

@! !K- B %

K
@!
B !L- B %L

@!
B D其中 ! B%!!%!:!并计算 ,! % ,+

@" !找到银行对 M

的 >3 签名 &+M !$M !,M 7!然后计算 &++ M !$, M !,+ M 7%&+
@9
M !$

@9
M !,

@9@:
M 7!

5EF(! "为简便起见 !令 Q,!%’
! &) ’ !,! $!Q++%’

! &"&: $!++ $!Q$,%

’! &" &: $!$, $!对于 B%!!%!:!QL- B
% ’! &" &: $!L- B $!Q,+ M

% ’! &) ’ !

,+ M $!Q++ M
% ’! &"&:@ $!++ M $!Q$, M
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( ! $RHI * &E! F!!!(! @ !( " !M!( : ! @ C !( M !( F !( C ! $$Q++%

Q
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L- 9
Q
S@

L- :
.Q++ M

5Q
(:

,+ Q
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E
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M
P
F
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’ ,&9$"其中!(" %!0@" GBH &!(: %

!0@: GBH &!(M %M!!(C %@C !!(F % F!"

在支付货币时 !用户将 R!P!KP !++ !$, !,+ !K- ! !L- ! !%!

K- : !L- : ! ++ M !$, M ! ,+ M !(! 发送给商家 !商家检验零知识证

明( ! 的正确性 !并对于 B %! !% !: 检验 ’! &" & ++ $ !2 B $ %

’! &) ’ !K- B $ ! ’! &" &K- B $ !> $ % ’! &) ’ !L- B $ ’! &" & ++ $ !> $ % ’! &) ’ !$, $ !

’! &" &++ M $!>@ $% ’! &) ’ !$, M $是否正确 !若都正确 !则认为本次

支付有效 "
#"1 "# 压缩支付协议
为支付完整个电子钱包里的货币 !用户计算 P , %

.
!

’ .
9
(/!
! !对于 @ ! !@ " !@9)9 2&计算 KP %)

(

! )
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网络与通信 3456789 :;< 27==>;?@:5?7;

9I

《电子技术应用》  www.ChinaAET.com

《电子技术应用》  www.ChinaAET.com



!微型机与应用" !"#" 年第 $ 期 欢迎网上投稿 !!!"#$%$&’(%)$*+

!! !!
"" !#" $ !#

""
$ !%" $ !%

""
$ !其中 ! $!"!"!#!并计算 $%&#’ #

#’ $&’(( ))!*!"!!* ! "+ !!* !!, -$
+,!

+
-

.$+
/
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!% +
0)
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+

0*
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#1 !2
*

. 2
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)

1 !2
! *

. 2
! ,

. &
3

4

.

1
!1

*

! 3
0 ! *

0 3
0)

1 234 4# 其中 !! ’ !"5"6

789 5!!* !*)!!, !", )#

在支付货币时 !用户将 -! /!1 ! !#1 !,! !.’ !!! !#" " !%" " !

" !#" / !%" / !# ’ 发送给商家 !商家对于 $!" !" !/ 检验

6! 3"3 ,! 4!7$ 4! 6! 32 1 !#" $ 4!6! 3"3#" $ 4!8 4! 6! 32 1 !%" $ 4 6! 3"3 ,! 4!8 4!

6! 32 1 !.’ 4是否成立 !并检验#’ 是否正确 !若都正确 !则认

为本次支付有效 #

!"#"$ 批处理支付
对于需支付 9 个货币的情况 ::9;.(;! 对于 $!.!

" !9 !用户计算 & $ !3
!

- : : : $
. !1 $ !3

)

1 3
4

/ : : : $
. !令 <! : =9;. !

对于 " . ! " 6 !" + !" # !" < !" = !" > )475用户计算 $

#1 !2
:

. 2
/

’ 2
">
, !,% !,

". !.$!.
". !!% !!

". !#" $ !#
".
$ !%" $ !%

".
$ !其中 !

$ !. ! " !/ ! !% ! !
"’ !用户找出银行分别对 : % < 的 ?@ 签

名 3,: !.: !!: A!3,< !.< !!< -!并计算 3,% : !.$ : !!% : -!3,
",
: !.
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: !!

","/
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3,< !.< !!< -!3,
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< !!
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%".
+

0)

%"’
+

0*

%",
+

0"

%"/
&+,%:

>+
!/
!%:
+

0:

.$:
&

+,%

+
9;.

.$<

!+
!=
!%<
+

0:

.$<
&

3.

&
.

.

!&
:

. &
-

.&"&

3.

&
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!:
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3
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.

1
!1

:
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. 3
0!:
1 3

0!/
1 33

0)

1 -
0)
&

"&
3
4

.

1
4

9

!1
:

9 1
/

9 3
0!:
1 3

0!/
1 33

9

1 -
0)
2 34 -# 其中!!’ !.5"’ 789 5!!/ !.5"/

789 5!!= !.5"= !!: !:)!!/ ! /)!!> !"> )#

在支付货币时 !用户将 #1 !&. !1. !" !&9 !19 ! ,% !.$ !

!% !#" . !%" . !"!#" / !%" / !,% : !.$ : !!% : !,% < !.$ < !!% < !#,发送给商

家!商家检验6! 3"3,% -!7$ -!6! 321 !#" $ -!6! 3"3#" $ -!8-!6! 321 !%" $ -!

# , 是否正确 !其中 $ !. !" !/ ! 6! 3" 3 ,% - !8 - ! 6! 3 2 1 ! .$ - !

6! 3" 3 ,% : -!8" - ! 6! 32 1 !.$ : -! 6! 3"3 ,% < -!8 " -! 6! 32 1 !.$ < -!若都正

确 !则认为本次支付有效 #

!"% 存款协议
商家发送给银行支付协议的复本 !银行检验商家与

用户交易的复本的正确性 !为了防止用户和商家串通起

来进行联合欺骗 !银行需检验商家的身份 < !确认 4 !
? 3 BCD8!< -没有被使用过 !防止电子现金的重复花费 # 同
时为了防止商家将 . 次交易的复本提交给银行 6 次 !在
确认 4!? 3 BCD8!< -没有被使用过以后 !银行将 &!1!4 存
入自己的数据库 # 3如果是压缩支付 ! 则银行对于 $!.!
"!;!计算 &$ !EF93-! $ G!并将所有的 3&!1!4 -! 3&!1 ! !-!

/!4 -存入相应的数据库 -#
$ 非法用户的追踪
对于重复花费者的追踪 $当银行收到一个新的支付

协议的复本时 ! 银行首先检查数据库中是否存在 &!如
果有 !则说明重复花费了电子现金 !银行对重复花费者
按以下方式进行追踪 #

3.-单个电子现金的重复花费
设银行数据库中的记录为 3&!1 "!4 "-!当前提交的新

的复本为 3&!1!4 -!银行计算 ’(!3 1
4 "

1
"4

-
. 5 34 "04 -

!找出非法

用户身份 !进行惩罚 #
36-压缩支付中和单个电子现金重复
设银行数据库中的记录为 3&!1 ! !-! / -!当前提交的

新的复本为 3&!1!4 -!银行确认 $ 满足 &$ !EHD 3-! $ -!并计

算 ’(!1 5 3EHD 3 /! $ -
4
-!找出非法用户 !并进行惩罚 #

3+-重复压缩支付
设银行数据库中的记录为 3-! /!1 ! !4 -!当前提交的

新的复本为 3-! /!1 "! !4 "-!银行计算 ’(!3
1

4 "

!

1
"4

!

-
. 5 34 "04 -

!找

出非法用户并进行惩罚 #

# 特性分析
&.-公平性 # 用户不可伪造电子现金欺骗商家 !以单

一货币的支付为例 !用户不能伪造关于消息 3-! /!)!*!" -

的 ?@ 签名以及关于 @ 的 ?@ 签名 &!3
!

@:-:.
. # 因为以上的

签名和计算基于 I ;JJKL 假设和离散对数很困难 !因
此 !用户不可能成功伪造电子现金进行欺骗 #
商家不可能伪造电子现金欺骗银行 !因为只有合法

的 1 与 & 满足 1!3
)

1&
4
!而且 4 是随机产生的 !在离散对

数的困难性假设前提下无法取出 4# 其他情况下类似 #
3’-可分性 #用户 " 次从银行取得 9 个电子现金放入

自己的电子钱包 !每当有支付请求时 !取 $ 个总和满足
支付请求的电子现金进行支付 !满足 " 次取款多次支付
的要求 !从而达到可分 #

3,-高效性 # 系统基于 ?K@ 协议的设计思想 !当用户
能够计算得到 & $和 1 $ !则直接提交相应的 - 和 /# 充分

利用了 ?@ 签名的优点 ! 除批处理支付协议外 ! 其他协
议均为常数级时间复杂度 !而且 !批处理支付协议的时
间复杂度也与花费的电子现金的数目线性相关 # 因此 !
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系统整体效率较高 !
本文将压缩支付和批处理支付的思想融入到压缩

型电子现金系统中 "给出了运用这种思想的可靠电子现

金方案 " 基于 !" 签名构建了一种安全高效的可分电子
现金系统 !但是 "!" 签名不支持并发签名 "所以 "提款协

议必须按序进行 ! 目前 "在安全的压缩型电子现金系统

中 "设计并行取款的新型系统是下一步研究方向 !
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