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信息隐写是指将秘密信息隐藏在公开的载体中袁它
主要应用于秘密通信遥 一旦秘密信息被嵌入到载体中袁
它就随着载体在不安全的公开信道中传输袁就有可能被

识别和检测遥 因而隐写的目的就是要保护这种隐藏行

为袁使之不被察觉到遥另一方面袁隐写分析就是隐写术的

对立面袁基于隐写术的目的袁只要达到在公开载体中检

测到秘密信息的存在就实现了隐写分析袁而不必检测出

秘密信息本身遥
图像因具有很大的冗余信息袁成为信息隐写采用的

载体遥在现实生活中袁图像在传输前都要被压缩袁因而秘

密信息通常被嵌入到压缩图像中遥 JPEG 压缩图像是当

前主要的压缩标准袁它采用离散余弦变换渊DCT冤遥 基于

JPEG 压缩图像的信息隐写术 [ 1]层出不穷袁相应的隐写分

析方法也随之产生袁许多隐写分析算法主要针对隐写后

图像 DCT 系数直方图的变化遥
JPEG2000 图像压缩标准作为一种新的图像标准袁具

有优于 JPEG 标准的许多优点袁 其采用的是离散小波变

换 渊DWT冤袁 因而受到学者的广泛关注 袁 提出了基于

JPEG2000 的图像信息隐写算法 [ 2袁3]遥 NODA 等人通过把

位平面复杂度嵌入技术与 JPEG2000 压缩技术结合起

来 袁 提出了第一种可用于 JPEG2000 图像格式的隐写

术要要要JPEC2000-BPCS 隐写术 [ 4]袁 但因为它是直接从

BPCS 隐写术移植而来袁 导致了掩密图像复杂度统计特

征上的失真袁致使基于复杂度直方图分析的隐写分析方

法很容易分析出载体中存在的秘密信息遥
本文主要提出一种基于量化指标调制渊QIM冤[5]的信

息隐写术袁它可以保持图像小波系数直方图袁抵御图像

直方图分析方法遥
1 JPEG2000 图像编码系统

JPEG2000 标准 [6]于 2001 年完成袁它采用最先进的

基于小波技术的压缩方法定义了一种新的图像编码方

案遥 它的体系结构适用于许多不同应用袁包括因特网图

像传送尧 安全系统尧 数字摄影和医学成像遥 实际上 袁
JPEG2000 标准由很多部分组成袁 因为目前标准中第一

部分渊PART1冤比较成熟袁因而本文中主要研究 JPEG2000
的 PART1遥 其中 PART1 是 JPEG2000 的核心系统袁已于

2000 年 12 月成为国际标准袁 其目标是提供一个最小化

的无知识产权问题的 JPEG2000 可用系统遥 其编码框图如

图 1 所示遥
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JPEG2000 图像压缩编码时袁 先对源图像进行预处

理袁 正向小波变换袁 再对小波系数实施量化袁 然后进

行嵌入式算术编码 EBCOT 渊 即将量化后的小波系数组

织成位平面袁 从最高有效位平面开始袁 依次对每个位

平面上的小波系数位进行算术编码冤袁 最后进行比特流

组织袁形成比特流遥 解码过程为编码的逆过程遥
2 本文算法

对于 JPEG2000 彩色图像袁其红尧绿尧蓝 3 层经过三

级小波变换后袁在三级低频子代中嵌入相同大小的秘密

信息袁得到的载密图像的 PSNR 值如表 1 所示遥

从表中数据可以看出袁秘密信息的嵌入对红色分量

层的质量影响明显低于其他 2 个颜色分量层袁因而本文

针对 JPEG2000 图像的红色分量进行嵌入遥
对 BOAT.jp2 图像进行三级小波变换后得到 10 个

子 代 渊LL3尧HL3尧LH3尧HH3尧HL2尧LH2尧HH2尧HL1尧LH1尧
HH1冤遥BOAT 图为例袁对其进行三级小波变换袁左图为原

图袁右图为各子代图像遥

图 2 三级小波变换图

对各子代小波系数进行量化袁考虑到秘密信息用二

进制数据表示袁选用两种量化器进行嵌入袁一个量化器

用来嵌入 0袁另一个用来嵌入 1遥 假设在二进制数据中 0
和 1 的出现概率是相同的遥 定义这两种量化器为院

q 0 ={0,依渊2j+0.5冤} j沂{1,2,噎}
q 1 ={依(2j+1.5)} j沂{0,1,2,噎}
Ni 代表小波系数值 w 在区间 [ i袁 i+1)的个数袁N -

i 和

N +
i 分别代表小波系数值 w 在区间 [ i袁 i /2)和区间 [ i /2袁 i+

1)的个数袁那么 Ni=N-
i+N+

i 袁在嵌入信息时袁在区间 [ i袁 i+

1)的小波系数的数目发生了变化袁假设由 Ni 变成了 Ni'遥
值落在区间 [ i袁 i+1)的一半小波系数被用来嵌入 0袁在嵌

入后它们的量化系数没有改变遥 然而另一半用来嵌入 1
后袁结果 N -

i /2 的系数被量化到区间 [渊 i-1冤/2袁 i ) , N +
i /2

的系数被量化到区间 [ i+1袁( i+1)/2)袁所以可以用以下式

子来表示院
N'i = 12 Ni + 12 (Ni- 1

+ +Ni+ 1
- )

为了使嵌入后小波系数直方图不发生变化袁必须是

Ni=Ni' ,也就是 N+
i-1+N -

i+1=Ni遥 然而袁在信息嵌入后袁通常

N0 比 N -1 +N +1 都要大很多袁这样使得 N'0 发生了很大的

变化遥 因而袁简单的小波域 QIM 隐写术不能被御直方图

攻击遥
下面讨论如何保持小波系数的直方图遥 在区间 (-1+

着,1-着)( 着 是小于 1 的正数 )小波系数不用来嵌入秘密信

息遥 在区间 (-着,0) 和 (0, 着)的小波系数的个数均用 N 表

示袁 可见 着 的值是由能使小波系数直方图在 0尧-1尧+1
点的数目改变最小的 N 值决定的遥 这样嵌入信息后袁小
波系数在 0尧-1尧+1 点的数目用以下式子可以表示院

N'0 = 12 {(N 0
+ -N )+(N 0

- -N )++ 12 (N-
1 +N+

-1 )+2N}
N'0 = 12 {(N 0

+ -N )+N-
2 }+ 12 (N-

1 +N+
1 )

N'-1 = 12 {N+
-2 +(N 0

- -N )}+ 12 (N-
-1 +N+

-1 )
通常情况下袁最佳的 N 值可以通过嵌入信息前后直

方图 0尧-1尧+1 点数目的差平方和最小来求得袁即院使得

(N-1-N'-1) 2+(N0-N'0) 2+(N1-N'1) 2 最小时的 N 值遥
3 实验仿真及分析

本 文 选 用 BOAT.ppm尧PATH.ppm尧FLOWER.ppm 图

像 袁采用 JJ2000 软件 [ 7]实现 JPEG2000 图像的编码 遥 首

先 袁 对 3 幅图像进行编码 袁 形成载体图像 BOAT.jp2尧
PATH.jp2尧FLOWER.jp2曰其次袁对载体图像进行熵解码袁
得到量化后的小波系数袁采用本文提出的算法进行秘密

信息的嵌 入 袁 然后进 行 熵编 码形成 载 密 图像 QIM -
BOAT.jp2尧QIM -PATH.jp2尧QIM-FLOWER.jp2遥 最后 袁对

载体图像和载密图像进行对比袁求出峰值信噪比遥 得到

的实验数据如表 2 所示遥

从表中数据可以看出袁通过本文提出的算法袁嵌入数据

后袁图像的 PSNR 值均在 40 以上袁可见图像的质量没有下

降袁即说明本文算法可以有效地保持图像的质量遥
图 3 所示是对载体图像和载密图像的小波系数直

方图的比较遥

图 1 JPEG2000 编码框图

颜色分量

PSNR 39.937 3 39 .628 4 39.646 8

表 1 图像的 值

BOAT. jp2 PATH. jp2 FLOWER. jp2
PSNR 41 .401 5 41.175 4 40.701 5

表 2 本文算法的 PSNR 值
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随着现代计算机技术尧网络技术的日新月异袁高校

网络基础设施的不断完善袁校园网带宽的充足和网络的

四通八达已能够满足 IP 数字监控甚至高清视频监控的

需要袁并带来更多的功能应用遥 IP 数字监控开放性的平

台尧集中管理尧远程多用户访问的优势 袁能够节省大量

人力成本并方便地整合不同的系统袁必将成为今后高校

安防技术发展的必然趋势遥
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图 3 隐藏信息前后图像量化小波系数直方图

从图 3 可以看出袁在 0尧1尧-1 之间的量化系数出现

的概率大致相同袁在整体上袁图像的小波系数直方图没

有多大的变化遥可见利用本文所提出的算法进行秘密信

息嵌入袁保持了图像量化小波系数直方图袁从而可以抵

御图像直方图攻击遥
本文提出了一种针对 JPEG2000 图像的 QIM 信息隐

写算法遥 该算法在 JPEG2000 图像编码系统中袁通过分析

嵌入秘密信息后小波系数直方图的变化特性袁提出两种

量化器袁合理选择嵌入位置袁对秘密信息进行量化嵌入遥
通过实验袁该算法有效保持了离散小波系数的直方图特

性袁可以抵御图像隐写直方图攻击遥
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