
现代化的大型园区需要一个安全 ! 高效的办公环
境 "随着企业规模的逐步扩大 "怎样更好地加强园区内
部安全管理 " 已成为困扰每一个园区管理者的问题 "而
加强保安的管理是确保园区安全的第一要务 #因此保安
巡更监察系统应运而生 "用于对保安员的巡更点 !巡更
路线 !到达时间和巡更班次等信息进行管理与分配 $ 传
统签名簿的巡更签到形式容易出现冒签或补签的问题 $
在查核签到时费时费力 "对于失盗 %失职分析难度较大 $
采用巡更手机的脱机式巡更方式 "无法实时监控巡更情
况 "而且需要配备专门的巡更手机设备 $ 考虑到保安人
员工作环境复杂和人员素质参差不齐 "巡更手机易造成
人为损坏 "维护起来工作量大 $ 本文介绍了一种新型的
实时在线巡更系统 "该系统使巡更管理更为科学 !方便 "
对监督巡更人员 " 保障园区安全起到极其重要的作用 $
在实际使用时 "由巡更员随身携带一张智能卡 "按事先
设定好的巡更线路巡查保护区域 "在指定的时间内到达
巡更点 "当巡更员经过事先设定的巡更点时 "巡更机自

动识别并读取保安身上的智能卡信息 " 由巡更机通过

!"#$ 将保安 %&!到达时间等工作记录信息发送到总监
控室 "管理人员在中心电脑上可以及时看到巡更员巡逻
情况 "从而实现在线巡更管理功能 $

! 系统方案
!"! 系统特点

’()传统接触式 %* 卡 "工作时需要与读写终端触点
接触 "存在易磨损 !并行多人刷卡困难等不足 $而基于无
线射频技术非接触式智能卡具有无接触 ! 可并行处理 !
与接触式相比可节省 +,-./,-的时间 0 12$

34)采用非接触式智能卡 "巡更员提交出勤信息更加
方便 "读卡器自动识别出电子标签信息 "解决了巡更棒
方式必须与信息采集点准确接触才能采集信息的缺点 $

56)采用无线方式传输信息 "解决了传统 的采 用

#$789!*:; 总线的有线方式中存在的网络施工布线工
作量大 !线路易受破坏 !线路损坏后故障点不易查找等
缺点 $

!"#$%#&’(技术在巡更系统中的应用
柳卫林!官洪运!张 颖!白文江

5东华大学 信息科学与技术学院!上海 4,1<4,)

摘 要! 介绍了一种采用通用分组无线业务和无线射频识别技术的巡更管理系统 " 重点讨论了
系统终端巡更机的设计!并阐述了系统的主要功能#特色及应用前景" 巡更机可以支持射频卡读写和
!"#$ 通讯" 用户可以实时控制和远距离获取信息 " 该系统界面友好 #操作方便安全 !可大幅提高大型
园区安防管理工作的效能"
关键词 ! 通用分组无线业务$无线射频识别 $巡更系统
中图分类号 ! ="4+1>?9 文献标识码 ! :

!""#$%&’$() (* +,-./0123 ’456)(7(89 () "&’:(7 ;9;’4<

@%A BCD @DE"!A:; FGEH IJE"KF:;! IDEH"L:% BCE MDNEH
’*GOOCHC GP %EPGQRNSDGE $TDCETC NEU =CTVEGOGHW"&GEHVJN AEDXCQYDSW"$VNEHVND 4,1<4,"*VDEN)

#$%&’()&! =VC ZNZCQ DESQGUJTCU N ZNSQGO RNENHCRCES YWYSCR" [VDTV TGR\DECU SVC SCTVEGOGHW GP #]%& NEU SVC TGRRJEDTNSDGE
GP !"#$^ =VDY ZNZCQ UDYTJYYCU SVC UCYDHE GP SCQRDENO [GQ_ NSSCEUNETC UCXDTC" C‘ZGJEUCU SVC YWYSCR&Y RNDE PJETSDGE" PCNSJQCY NEU
NZZODTNSDGE ZCQYZCTSDXC" =VC ZNSQGO YWYSCR TNE YJZZGQS a%]:#b TNQU PGQ TGEYJRC NEU !"#$c\NYCU TGRRJEDTNSDGE^ =VC JYCQ TNE
TGESQGO DS DE QCNO SDRC NEU NTTCYY UNSN PQGR N OGEH UDYSNETC^ dP SVC YWYSCR" SVC DESCQPNTC DY PQDCEUOW" GZCQNSDGEY TGEXCEDCES NEU YNPC^
=VCQCPGQC" SVDY YWYSCR TNE CEGQRGJYOW DRZQGXC SVC RNENHCRCES GP \DH TGRRJEDSW^

*+, -.’/%! !"#$’ #]%&’ ZNSQGO YWYSCR

应用奇葩 01(234+ .5 #3346)(&6.7
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图 ! 实时在线巡更系统网络拓扑图

"#$%&’( 的网络覆盖面很广 !确保了大型园区的可
用性 ! 解决了 ’(#)*"+,- 总线通信方式受距离限制的
问题 #

.*$使用热红外感应式传感器 !在巡更人员经过的时
候 !传感器感受到人体红外光谱变化 !通过中断唤醒巡
更机 !这样既避免能源浪费 !又增加巡更机的使用年限 $

./$巡更人员和巡更机统一由控制室管理 !便于人员
调配和巡更机的管理维护 !当有巡更员漏岗 !或终端机
故障 !都可以第一时间通知控制室 $
!"# 系统组成
实时在线巡更系统由 %&’( 模块 % 巡更机终端 "非

接触式 0+ 卡 "上位机巡更管理软件等构成 $ %&’( 模块
的组网方式一般有公网静态 0& 方案 " 动态域名解析方
案 "(1( 通信方案 ",&- 专线接入方案 $考虑系统的安全
性 ! 本应用采用 ,&- 专线接入移动公司的 %&’( 网络 !
中心采用 ,&- 专线 !各个节点采用内网固定 0&!该方案
监控中心通过 ! 条 2 1 ,&- 专线接入移动公司 %&’(
网络 ! 双方互联路由器之间采用私有固定 0& 地址进行
广域连接 ! 在 %%(- 与移动公司互联路由器之间采用
%’3 隧道 $ 为监控中心分配专用的 ,&-!普通用户不得
申请该 ,&-$ 用于 %&’( 专网的 (01 卡仅开通该专用
,&-!限制使用其他 ,&-$ 得到 ,&- 后 !给所有监控点
及中心分配移动内部固定 0&$ 巡更机和监控中心之间
采用端到端加密 !避免信息在整个传输过程中可能的泄
漏 $ 双方采用防火墙进行隔离 !并在防火墙上进行 0& 地
址和端口过滤 $ 此种方案无论在实时性 "安全性和稳定
性方面较前 4 种方案都有很大提高 !适合于安全性要求
较高 "数据点比较多 "实时性要求较高的应用环境 $非接
触式 0+ 卡存储巡更员的信息 ! 巡更机终端负责采集巡
更员信息 !巡更机通过 %&’( 模块将采集到的信息发送
到监控中心 !监控中心上位机存取各个巡更点巡更机采
集来的信息 !进行分类存储 $ 系统框图如图 ! 所示 $

!"$ 系统工作原理
由监控中心给各个巡更机发送命令 !通过终端机返

回的信息就可以确定巡更机是否工作正常 $当巡更员经
过巡更机时 !巡更机通过读取巡更员的 0+ 卡信息 !将巡
更员工号等信息发回监控中心 !监控中心将工号与数据
库进行匹配 !确定巡更员的身份 !同时将巡更机送来的
一些辅助信息 .如巡更员的位置 "巡更时间 "巡更点的治
安状况等 $同时存入数据库 !这样系统可以对巡更工作
进行监督 $如果当班巡查人员没有在规定的时间段内按
指定的巡更路线依次逐点到岗 !系统会将该情况及时地
反映给监控室值班人员 !同时巡更机端的传感器也会将
本地的安全状况实时提供给监控中心 $

# 终端巡更机硬件设计
巡更机的硬件部分主要由处理器 "%&’( 模块 "红外

传感器等组成 $ 处理器采用 (5+!2+*#!6,7!这是一款增
强型 )6*! 内核的单片机 !有多种封装形式 !比普通 )6*!
核单片机快 )!!2 倍 !硬件看门狗 !具有 ! 个全双工异步
串行通信口 !! 个高速 (&0 通信端口 !!6 位 ,7+!) 通道
且价格便宜 !特别适合小型嵌入式终端使用 $%&’( 模块
采用 83-9 22!此模块是台湾明基公司 %(1:%&’( 模块
产品系列的主导产品 !该模块为带 5+&: 0& 协议的 ;66:
! )66:! ;66 三频段工业模块 !主要用于无线公话 "车载
系统 "监控 "防盗系统 $ 由于该模块内嵌了 5+&:0& 协议 !
这大大降低了对整个系统硬件和软件的要求 $ 83-%22
模块的工作电压为 4<2 =>#<2 =! 通话时最小功耗为 246
?, 最大为 2/6 ?,! 待机时功耗小于 / ?,& 支持 4 = 的
(01 卡 ! 支持语音 % 短信息 % 传真功能 ! 支持 %(1 和
%&’( 2 种模式 $ 读卡器中 1@ ’+*22 是 &ABCBDE 公司最
新推出的一款非接触式低功耗读写基站芯片 !它是应用
于 !4<*/ 1FG 非接触式通信中高集成读卡 0+ 系列中的
一员 $ 该读卡 0+ 系 列 利 用 了 先 进 的 调 制 和 解 调 概
念 ! 完全集成了 !4<*/ 1FG 下所有类型的被动非接触
式通信方式和协议 $ 1@ ’+*22 支持 0(H!###4, 所有的
层 !传输速度最高达 #2# IJ:E!具有 4 种主机接口方式 ’
(&0 模式 %K,’5 模式 % 02+ 模式 $ 本设计采用 (&0 模式进
行读卡器与单片机通信 $ 巡更机硬件框图如图 2 所示 $

$ 终端巡更机软件设计
系统软件主要包括单片机与 %&’( 模块的通信 !以

及读卡器读取数据给单片机两大部分 $
在系统初始化完成后 !应用程序对外围电路发出的

信号进行监测 %识别 %处理 $ 考虑事件的多发 !不定时的
特性 ! 本应用将 !+:H( 00 操作系统移植到软件系统
上 !采用该实时操作系统来实现多任务处理 $ 监控系统
大多都是后台程序 !系统运行起来就开始进行监听 !当
有信号触发时则进行相应的服务进程 !例如 !巡更人员
到岗 !周围环境突发警情等 $ 软件流程图如图 4 所示 $

应用奇葩 %&’()*+ ,- .))*/0’1/,2
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图 ! 巡更机软件流程图
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图 ) 巡更机硬件框图

!"# $%&’ 模块的软件设计
*+,% 与单片机通信的关键部分是该模块的初始

化 "初始化完成后 "单片机向 *+,% 模块发送数据 "步骤
如下 #

-. /运用命令 0123+,45 67&8默认 9设置波特率 "可自
由用此命令切换通信速率 $ 支持掉电保存 "因此只需要
设 . 次 "不需要每次开机重设 $

-: 9运用命令 012#*;#$’14<" % 3+&’ %#=’>1&命令
设置 *+,% 接入网关 $

8! 9运用命令 ?12@*@A?%%B %C &设置移动终端的类
别为 C 类’即同时监控多种业务 ’但只能运行 . 种业务 $

8D 9运用命令 ?12@*?@1B.’. 命令激活 *+,% 功能 ’
如果返回 $E’则 *+,% 连接成功 (如果返回 >,,$, 则
意味着 *+,% 失败 $

8 F /运用命令 ?12@3+%1?,1B %1@+ & ’ %客户端 3+ & ’
%端口号 &来连接客户端服务器 $

8G /?1H@*+@&B.’ %+?+&’. 8+?+ 验证 ’默认的用户
名和密码 9?1I;>%13’J$B%KKKKLKKKKLKKKKLKKKK&’
<’<)MN 这 . 条指令中 KKKKLKKKKLKKKKLKKKK 指的是
远端的 . 个 3+ 地址 ’ 这个 3+ 地址必须是正确的 ’.:MN
指的是端口号 ’这个端口号是远端的接收程序默认或者
设定的端口号 $这里设定的端口号必须要和远端接收程
序的端口号一致 $
通过上面的初始化 ’单片机读取的读卡器信息就可

以通过 *+,% 数据业务将巡更员的信息发到监控中心 O :P$
!"( 读卡器软件设计
读卡器软件设计是单片机控制 =J ,@F:: 对 =3!

J?,> 卡的操作 ’ 包括主控程序 )+3@ 单片机初始化 )读
卡器核心模块 ,@F:: 初始化 ),@F:: 读写子程序 ) 防冲
突子程序和数据块操作子程序等 O MP$
单片机与 =3J?,> 卡进行通信是通过天线发送协

议 3%&.DDDM? 所规定的指令代码和数据格式来实现的 $
例如向卡片发送数据是通过向读卡器核心模块 ,@F::
内的 J3J$;QRQ 寄存器写入待发送数据 ’@STTQUV 寄存器
装入命令 1WQUXYZ[\Z 的代码 7]<Z’,@^:: 就会将数据发
送出去 ’ 卡中返回数据则存放在 J3J$;QRQ 寄存器中 ’由
单片机读取后写入串口通过 *+,% 发送到控制中心 $ 读
卡器对 =3J?,> 卡片的操作流程如图 D 所示 O DP$

8./复位应答操作通知 =J ,@^&& 有效工作范围 8距
离 /内寻找 =3J?,> 卡片 $

8:/如果多余 . 张的 =3J?,> 卡片在读卡器天线的
有效工作范围 8距离 /内 ’必须执行防重叠操作 ’返回 .
张卡片的序列号 ’作为本次操作的对象 ’而其他卡片处
于等待状态 $

8M/在成功执行防重叠操作之后或在任何时候 ’当程
序员想与己知序列号的卡片进行通信时 ’必须执行选择
卡片操作 ’以建立与所选卡片的通信 ’同时返回该卡片
的字节数 $

8D/为保证对卡片操作的合法性 ’在对卡片操作前必
须在卡片和读卡器之间进行认证操作 $
!"! 上位机软件设计
监控中心的上位机软件采用 _@ 6L& 实现 ’ 主要作

应用奇葩 )*+,-./ 01 2--.34+5306

图 D =3J?,> 卡初始化流程图

复位应答

防重叠操作

选择卡片

认证操作

读块 写块 增值 减值 重储 发送
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用是监控各个巡更机信息 !并通过 !"#$ 数据链路给各
个巡更机发送命令" 本系统不属于重点讨论对象!只简要
概述 "
通过具体分析小区的物业管理特征 !针对现有巡更

机特点进行改进设计 !提出了一种新式的在线式巡更管
理系统 !实现小区巡更信息采集的网络化 #无线化 "采用
非接触式 %& 卡操作及信息获取简便 ! 极大地提高了社
区管理效能和办公工作效率 " 采用 !"#$ 业务作为数据
传输载体 !使得系统安装简便 !调试维护较容易 !性能价
格比好 "同时系统结构紧凑 #易于扩充连接 !有极好的灵
活性 !具有很好的应用前景 "
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