
随着计算机网络通信技术的发展 ! 人们借助计算
机 "数字扫描仪等电子设备可以方便 "迅速地将数字信
息传输到所期望的目的地 # 然而 !当人们享受网络技术
带来的便利的同时 ! 不得不面对随之而来的负面影响 $
例如 !盗版者通过简单的操作就可以获得与正版一样的
复制品 !并以此获取暴利 $近年来 !音频水印发展非常迅
速 !音频数据的版权保护也显得越来越重要 $ 通过在音
频载体中嵌入水印 !可以实现盗版确认 %使用跟踪等功
能 $以音频为载体的经典的信息隐藏算法基本可以分为
两类 &时域算法和变换域算法 $ 时域算法的主要代表有

!"# 算法 $ %&%相位编码 $ ’&和回声隐藏 $ (&!这些算法比较简
单 !但是鲁棒性差 !但也有一些算法具有很好的鲁棒性

)如时域能量算法 $ *&等 + ,目前研究的方向主要集中在 -./
变换域 $ 0&%离散余弦变换 -1/ $234&%离散小波变换 -5/ $6&

及其他正交域 $ -5/ 是信号处理中一种非常有力的工
具 !它是一种信号的时间3频率分析方法 !在时域 %频域
内都具有表征信号局部特性的能力 !具有良好的鲁棒特
性等 $ 参考文献 $6&提出了一种基于小波变换的语音信
息隐藏算法 !算法是对语音分段 !在各段小波变换的高
频系数中嵌入密文信息 !获得了很好的隐藏效果 $ -1/
域信息隐藏算法计算量比较小 !现在研究得比较多 $ 参
考文献 $4&就是利用人耳听觉的频率掩蔽效应分析了-1/
系数的听觉容差 ! 发现直流系数具有最大的听觉容差 $
通过改变 -1/ 直流系数来嵌入水印 ! 鲁棒性和不可感

一种基于 !"#和 !$#域的音频信息隐藏算法 %

柏玉保!柏 森!暴晋飞!尤春艳
)重庆通信学院!重庆 *777(0+

摘 要 ! 提出了一种基于离散小波变换 )-5/+和离散余弦变换 )-1/+的音频信息隐藏的新算法 "
首先!对载体音频信号整体进行小波分解 !将其低频小波系数分段后进行离散余弦变换 #其次根据人
耳听觉的频率掩蔽效应!选择出对人耳听觉容差最大的直流系数组成序列并分段 #最后通过修改各段
统计特征来嵌入水印 " 实验表明!嵌入水印后的语音信号不仅具有良好的不可感知性!而且对诸如加
噪$低通滤波 $重采样 $重量化 $回声$89( 压缩 $样点裁剪$时域线性延伸和缩短等的攻击具有很强的
鲁棒性"
关键词 ! 信息隐藏#音频盲水印 #离散小波变换#离散余弦变换
中图分类号 ! /9(:% 文献标识码 ! ;
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知性都达到很好的平衡 ! 而参考文献 !" #提出了一种基
于 $%& 和 $’& 域的音频信息隐藏算法 ! 该算法充分利
用了离散小波变换的多分辨率特性和离散余弦变换的

能量压缩能力 "具有很好的鲁棒性 ! 参考文献 !()#充分
利用了 *%& 和 *’& 的优点 " 提出 ( 种混合域盲水印算
法 "具有很好的鲁棒性 ! 参考文献 !((#则根据人耳听觉
的频率掩蔽效应 "选择对人耳听觉不敏感的频带所对应
的小波系数 "将小波系数分段进行离散余弦变换 "将水
印嵌入到 *%& 直流系数上 " 都具有非常好的不可感知
性和强鲁棒性 !
本研究结合了 *%& 和 *’& 域的算法 " 将数字水印

隐藏到另一个载体音频中 ! 在实现时 "首先对载体音频
进行小波变换 "获取低频小波系数 "然后适当分段并进
行离散余弦变换得到直流系数 "将得到的直流系数按顺
序组合成一组向量 " 对其选取适当的长度进行分段 "最
后根据其统计特征嵌入水印 !(+#! 实验结果表明 "该算法
不可感知性良好 "与参考文献 !" ,((#的混合域算法相
比 "本文算法鲁棒性有了较大提高 !

! 水印嵌入算法
假设载体语音为 !-.!("!+"#"!"/! 其中 " 为载体音

频信号的采样点数 "!# 为第 $ 个采样点的幅度值 !
.(0离散小波变换
用 $12+% 小波对载体语音 ! 进行离散小波变换

.*’&0& !" "# # -%&’ .! 0 "其中 " 为低频分量 "记为 " -

.(("(+"’ "()0") 为低频分量长度 .低频系数的个数 0! 对
低频分量 " 进行分段 "每段长度为 *"得到 "(""+"’ "
"+"如下 &

"-.(("(+"’"(,!#"#$ "
((

(,3("’"(+!,!#"#$ "
(+

’"( .-,(0!,3("’"(.,!##"##$ 0
(.

其中". 为分段数且 .%()4,)""$为第 $ 段低频系数!
.+0离散余弦变换
对 "(""+"’ "". 分别进行 $%& 变换 &$$5/01 ."$0为

第 $ 段低频系数 *%& 变换后的系数 "且 $$5.2$ .(0"2$ .+ 0"
’ "2$ ., 0 0 ! 提取每段的直流系数组成向量 % "记为 %5
.2( .( 0"2+ .( 0"’ "2. .(0 0! 将 % 进行分段 "每段长度取 1
.不足的用零补齐 0"记为

& 5. 2(.(0"2+.(0"’"21.(!###"###$ 0"
3(

213(.( 0"213+.(0"’"2+1.(!####"####$ 0"
3+

’"2 .4,(013(.(0"’"2-.(0")"’"!#####"#####$ ) 0
34

其中 "45*-41 +"*,+表示向上取整 ! 在本文中 "1 的
取值范围对算法的鲁棒性很重要 "实验表明 $15()%时效
果比较好 !

.60采用统计特征的方法嵌入水印
用种子 $7881%产生一段二进制伪随机序列作为水印

信 息 "记 为 & 595 : $ 0 ; $ 5("+" ’ " *-41 +<"其 中 5 . $ 0&
9)"(<"表示序列的第 $ 个值 !

在本文中 "根据参考文献 !(+#"找到一种对攻击不敏
感的统计特征 "该特征值就是通过计算上述每段直流系
数向量 &$ 求得的平均值 ! 实验表明 "该统计特征值对一
般的信号处理 .如低通滤波 -加噪声 -重量化 -重采样等 0
具有稳健性 .
根据如下步骤修改每段直流系数向量 &$ 进行水印

信息的嵌入 .

!&$"- #
1

1

6-(
’2.$,(0176.(0 .(0

"如果 & . $ 0-("则
&$"-&$"3!=89( .&$"0 .+0

! ! 如果 & . $ 05)"则
&$"5&$",!=89( .&$"0 .60

其中"! 表示嵌入强度系数"该值越大"提取水印鲁棒性越
强"但衡量不可感知性的信噪比越弱"反之则相反.

.>0反离散余弦变换
将嵌入水印后的 $%& 直流系数段逐个和未改变的

其他 $%& 系数按照原始顺序合并 " 进行反离散余弦变
换 "得到新的 $%& 系数 .

:?0反离散小波变换
利用新得到的 *%& 系数进行反离散小波变换 "对信

号进行重构 "得到含有水印的音频信号 .

" 水印提取算法
由于水印嵌入过程中使用了统计特征的方法 "所以

在信息提取时不需要原始载体语音信号 "属于盲提取算
法 . 提取过程如下 &

:(0离散小波变换 . 使用 $12+%小波基对待检测语音
信号序列整体进行小波变换 " 并提取低频小波系数 "对
其按嵌入时的长度值进行分段 .

:+0离散余弦变换 . 对每段低频小波系数进行*%& 变
换 "提取其各段的直流系数 "并按顺序组合成向量 "同样
对其按嵌入时的适当长度值进行分段 .

:60水印提取 . 计算各段直流系数的均值 . 如果该段
的均值大于 $)%"则提取出 2@A 为 $(%/而该段的均值小
于 $)%"则提取出 2@A 为 $)%.

:>0将从各个分段中提取的水印信息按顺序进行合
并 "得到完整的水印信息 .
为了消除主观因素的影响 "采用归一化相关系数对

提取的水印和原始水印进行客观评价 "归一化相关系数
定义为 &

:0;"<15

=

$5(
’;:$0<:$0

=

$5(
’;+:$0( !

=

$5(
’<+:$0(

:>0

# 实验结果
在实验中 "以一段长度为 (B 7"抽样速率为 C DEF"

位速为 (+C G247"(B 位量化的语音信号为公开信息 "在

网络与通信 $%&’()* +,- .(//0,12+&1(,
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攻击类型

未攻击

低通滤波

高斯白噪声

回响

低通滤波!高斯白噪声!回响
重采样

重量化

"#$ 压缩

样点裁剪

时域线性伸长 %!&’(
时域线性压缩 %)&’(
音调增加 %!*’(
音调减小 %)*’(
+,-,+ 转换

参考文献 .&/ 0
&

/123/ 4
/125/ 6
未提

未提

/172/ 8
/1228 3

/ 127/ 8 %8898 (
/ 14/7 : %;;98 (

未提

未提

未提

未提

未提

未提

参考文献 .88 0
8
8
8

/122; 5
未提

8
8

/ 1224 5 %88 98 (
/ 122; 5 %;; 98 (

/ 1236 8 %8//(
/ 1433 3 %3//(
/ 1755 3 %6//(

未提

未提

未提

未提

未提

本文算法

8
8
8
8
8
8
8

/127; 6%3 98(
8 %; 98 (

/ 127; /%8//(
/ 126: ;%3//(
/ 12;8 3%6//(

/ 1266 3 %每 :// 点裁剪 8 点 (
/ 12;2 ; %每 :// 点裁剪 ; 点 (
/ 1435 6 %每 :// 点裁剪 3 点 (

/ 127; /
/1248 6
/1427 ;
/12:6 5
/1625 5

归一化相关系数

表 ! 鲁棒性攻击检测结果及算法比较

/ ; : 5 4 8/ 8; 8:

8 1/

/ 16

/

</ 16

<8 1/

!8/:原始语音时域波形

/ * : 5 4 8/ 8* 8:

81/

/16

/

</16

<81/

!8/:含有水印的语音时域波形

图 8 原始音频与含有水印音频时域图形

该段语音中嵌入水印 !采用种子 "=>>?#产生一段二进制
伪随机序列作为水印信息 !根据上述算法 !在低频小波
系数分段阶段 !取 !@5:!小波基为 "?A;$%对直流系数组
成的向量 !取 "@8/!嵌入强度系数 !@316&
图 8 是原始文件和嵌入水印的音频文件时域波形

图 !从波形图上可以看到 !两者相似性很高 &利用主观评
价方法测试算法的隐蔽性 !事先不告知参与测试人哪个
是原始音频哪个是水印音频 !将水印音频和原始音频播
放给 6 个人听 !一致辨别不出两者有何区别 %用归一化
相关系数和信噪比对音频文件进行客观评价 !归一化相
关系数如公式 %:(所示 &

信噪比公式为 ’

#!$@8/BCD

%

&@8
!’%&(;

%

&@8
!%’%&(<’"%&((;

"
$
$
$
$
$
#
$
$
$
$
$
%

&
$
$
$
$
$
’
$
$
$
$
$
(

%6(

其中 !’%&(为原始音频 !’"%&(为
嵌入水印后的音频 & 通过计算 !嵌
入水印信息前后音频文件的整体

信噪比为 ;81772 4 ?E! 相关系数
为 /1225 7& 这说明该算法无论在
主观和客观上都具有很好的不可

感知性 &
为了检验水印的鲁棒性 !对

音频水印文件做以下信号处理 &
%8(低通滤波 & 低通滤波器为

长度为 2 阶 (截止频率为 816 FGH
的巴特沃思低通滤波器 &

%*(加高斯白噪声 & 均值 (@I!
均方差 "@IJI&&

%3(回响 & 将原始信号的延时
拷贝叠加到原始信号之上 ! 延时

时间为 :II K=!延时信号幅度为原始信号 &I’&
%:(重采样 & 将音频文件用 5 FGH 重采样 !再重新用

4 FGH 重新采样恢复成原始音频 &
%6("#3 压缩 & 将含水印音频压缩为 "#3 文件 !然后

恢复成与原始音频格式相同的音频 &
%5(重量化 & 将含水印音频从 &5 ALM 量化为 4 ALM!再

重新量化为 &5 ALM&
%7(同步攻击 ’在含有水印音频中随机选取若干个采

样点 !然后进行裁剪 & 裁剪的样点个数分别是 &II(3II(
6II 个 %在原始音频中每 IJI6 = 分别连续删除 &(*(3 个
点 !共分别删除 &II(3II(:24 个采样点 &

%4(时域线性压缩 &用 NCCB O?LM #PC *JI 软件将含密
音频压缩 &’!即从 &5 = 线性缩短到 &6J24 =&

%2(时域线性延伸 &用 NCCB O?LM #PC *JI 软件将含密
音频延伸 &’!即从 &5 = 线性延伸到 &5JI* =&

%&I(音调改变 &不改变信号速度而改变音调频率 &用
NCCB O?LM #PC *JI 软件将含密音频进行音调的改变 !分
别将音调增加为原始音调频率的 &I*’%QLMLC @&I*’(和
减少为原始音频频率的 24’%QLMLC@24’(&

%&&(+,-,+ 转换 & 利用 #LRSKT 音乐播放器播放原
始音频 !利用 #LR?CU= 自带的录音机通过线路输出方式
进行录音 &
根据归一化相关系数定义分别计算各种攻击下提

取水印的相关系数 !结果如表 & 所示 &
本文提出的基于离散小波变换 %+VW(和离散余弦变

换 %+NW(的混合域音频信息隐藏算法 !首先使用小波将

网络与通信 !"#$%&’ ()* +%,,-)./(#.%)
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音频文件整体进行分解 !选择对听觉不敏感和抗噪抗低
通的低频小波系数部分作为嵌入频带 "然后适当分段并
进行离散余弦变换得到直流系数 !将得到的直流系数组
合成一组向量 !对其选取适当的长度进行分段 !最后根
据其统计特征来嵌入水印 !充分利用了整个音频文件的
冗余空间 ! 使鲁棒性和不可感知性达到了比较好的平
衡 # 能抵抗噪声 $低通滤波 $重采样 $重量化 $回声 $!"#
压缩 $样点裁剪 $时间伸长和压缩等的攻击 !特别是在抗
样点裁剪 $时域线性伸长与压缩 $音调改变攻击方面 !相
似度都达到 $%& 以上 !几乎能完全正确提取水印 !表现
出了非常强的鲁棒性 # 从实验结果来看 !本文所提算法
与参考文献 ’($!(()提出的混合域水印算法相比 !鲁棒
性有了比较明显的提高 #另外水印文件的不可感知性也
比较好 !这样就使鲁棒性和不可感知性达到了比较好的
平衡 #
然而这种信息隐藏算法的缺点在于 %一是不能抵抗

同步攻击以及 *+,$,+* 转换操作方面比较弱 " 二是算
法的信息容量小 # 这是下一步算法研究改进的重点 #
参考文献

’() -.."/0!,1 !! !.23.4567 2% 289:;<=:>;?@AB C98@=D
;<D D9EAB9’!)% F2,% ";89<8! (&&G%

’H) I/1*/0 4! J0FKL *! !.05!.6. 1! 98 ;M%69B@<ANO9P
Q=> D;8; @ADA<:’R)%5I! 2SP89C R=O><;M! (&&T! #U% #(#V##T%

’#) J0FKL *! I/1*/0 4! LF ,% /B@= @ADA<: ’-)% ">=B99D!
A<:P =Q 8@9 ( P8 5<89><;8A=<;M 4=>WP@=? =< 5<Q=>C;8A=< KAD!
A<:% ’2%(%)% 2?>A<:9>! (&&T% H&UV#(U%

’X) 4/1 1O<: LA9! L5 -@O< -@;<:% 0=YOP8 ;<D @A:@VNO;MA8S
8AC9 VD=C;A< ;ODA= Z;89>C;>WA<: Y;P9D =< M=Z VQ>9NO9<BS
;C?MA8OD9 C=DAQAB;8A=<’R)% 5/// 6>;<P;B8A=<P =< !OM8AC9DA;!
H$$T! [\(]% XTVU&%

’U) 2/.3 R=<: 4=<!K.1J RA< 4==!35! RA< 4==<:%, <=E9M
;ODA= Z;89>C;>WA<: ;M:=>A8@C Q=> B=?S>A:@8 ?>=89B8A=< =Q DA:!
A8;M ;ODA=’R)% /605 R=O><;M! H$$H! HX\#]% ([(V([&%

’T) 马翼平 !韩纪庆 %*-6 域音频水印 %嵌入对策和算法 ’R)%电
子学报 !H$$T !#X\G]%(HT$V(HTX%
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