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近年来 !随着计算机科学技术的发展和军队装备信
息化的推进 !指控系统不断向大规模 "复杂化 "集成化的
方向发展 !同时由于战场条件的日趋复杂 !其发生故障
的可能性也随之增加 # 面对有大量过程变量的复杂系
统 ! 操作和作战人员很难及时有效地监控过程数据 !分
析当前状态和诊断过程异常 ! 并采取适当的应对措施 $
因此 !如何提高指控系统的可维护性和安全性逐渐受到
了广泛的关注 $随着射频技术和传感器产品的进一步发
展 ! 利用无线传感器网络建立的各种监控系统可以很
好地解决由环境中不确定因素变化所引起的问题 ! 从
而减少生产产品的成本 ! 提高工作效率 $

!"#$%% 技术是近年发展起来的一种无线通信技术 !
它具有低功耗 %低成本 "组网灵活和抗干扰能力强等优
点 & ’($ 因此 !将基于 )"*$%% 技术的无线传感器网络应用
于指控系统的监控方面 !能够降低监控系统成本 !并且
无需布线 !根据无线技术的特点将传感器节点布置于指
控设备的待测空间内 !还可以采集监控到传统方法无法
监测到的信号 $基于 )"*$%% 的传感器网络技术如果配合
有线网络 +如以太网 ,或无线通信技术 !可以实现对整个
指控系统中各个设备的实时监控 !配合无线蜂窝网络技
术还可以实现手持式通信终端对指控设备的实时监测 $

因此对无线传感器网络的研究具有重要的应用价值 $

! "#$%&& 技术概述
由于 !"*$%% 无线通信协议不仅具有低成本 " 低功

耗 "低速率 "低复杂度的特点 !而且具有可靠性高 !组网
简单 "灵活的优势 !所以结合实际需要 !并与同类无线技
术进行比较后 !最终选用了 !"*$%% 这项技术 $

!"*$%% 技术是一种具有统一技术标准的短距离无
线通信技术 ! 其兼容的产品工作在 -... /012’324 的
567 上频段是免费开放的 !分别为 124 869 +全球 ,":’3
;69 +美国 ,和 /</ ;69 +欧洲 , $ 采用 !"*$%% 技术的产品
可以在 1 2 4 869 频段上提供 130 => ? @ + ’< 个信道 , "在
:’3 ;69 频段上提供 40 =>?@ +’0 个信道 ,和在 /</ ;69
频段上提供 10 =>?@+’ 个信道 ,的传输速率 & ’($

)"*$%% 协议栈的体系结构如图 ’ 所示 $ 它虽然是基
于标准的 A 层开放式系统互联 +BC-,模型 !但仅对涉及
!"*$%% 的层予以定义 $ -... /012’324D100E 标准定义了
最下面的 1 层&物理层 +567,和介质接入控制子层 +;FG,$
)"#$HH 联盟提供了网络层和应用层 +F5I, 框架的设计 $
其中 ! 应用层的框架包括了应用支持子层 +F5C,%)"#$HH
设备对象 +)JB,及由制造商制定的应用对象 K 1L$

)"*$HH 设备为低功耗设备!其发射功率为 0ME2< N$O!
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摘 要! 提出了一种基于 )"#$HH 无线传感器网络的指控装备状态监控系统设计方案 #给出了系
统的网络结构#论述了网络中传感器节点的软硬件设计方法$
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图 ! 传感器单元与待监控设备 " !# 连接关系
具有能量检测和链路质量指示能力 " 根据这些检测结
果 "设备可自动调整其发射功率 "在保证通信链路质量
的条件下 "最小地消耗设备能量 $ !%#

! 网络结构
根据某型指控系统装备地域分布和工作时序所具

有的特点 "状态监控系统通常分为系统层和节点层 & 个
应用层次 $节点层主要针对车载式指挥控制系统单车分
系统或集中在小地域环境中的系统进行设计 "更大范围
内的系统层测试采用上述分系统的无线互连方式作为

解决方案 "本文主要论述的是节点层的设计方案 $
在分布测试中 "无线监控网络是由在待测目标附近

按一定方式布置的多个数据采集节点和 ’ 个控制基站
组成 $ 每个节点都连接 ’ 个或多个功能模块 "从而具有
’ 种或多种感知能力 $ 本文设计的传感器网络采用分簇
结构 "该网络由若干个传感器单元和 ’ 个基站构成 $ 基
站作为网络中的协调器 "负责建网以及设备注册和访问
控制等基本的网络管理功能 "同时搜集传感器网络发送
的所有数据 "建立本地数据库 "完成数据融合和数据包
向控制中心的转发 $传感器节点则根据在网络中扮演的
角色分为终端设备节点和路由器节点 $ 这两者的区别
是 %终端节点只负责采集信号 "发送至路由器或协调器 &
路由器则不仅要采集设备信号 "而且要收集它的终端子
节点采集到的信号 " 并将收集的各路信号转发给基站 $
图 & 给出了监控网络节点层的结构图 $

实际应用时 "在不改变和破坏原设备连接关系的基

础上将传感器节点置于指控设备的通信链路上 "使监控
模块的两端分别连接至待监控的设备 "!#"如图 ! 所示 $

数据采集方式根据指控装备中数据流的大小可分

为 ! 种 $第 ’ 种是基站以广播形式向各数据采集节点发
送控制指令 "要求节点将测试数据以无线的方式回传至
基站 $ 采集节点接收到命令后 "由控制模块对命令进行
解析 "若节点地址与本节点编号一致 "则通过 ()* 总线
读取由功能模块采集到的符合基站要求的数据 "并通过
射频模块发送给基站 $ 第 & 种是定时采集的方式 $ 每隔
一段时间 "各数据采集模块按照基站的要求 "向基站发
送 ’ 次实时采集到的数据 $这 & 种方式适用于信息流较
大的情况 $当信息流较小时 "可采用中断查询的方式 $指
控装备中每次传送的数据都会触发数据采集节点的中

断 "并发送至基站 $

" 传感器节点的设计及其在平台上的实现
"#$ 硬件设计
"%&%& 传感器节点总体设计
传 感 器 节 点 的 控 制 和 无 线 通 信 部 分 使 用 +,--./

公 司 的 集 成 化 解 决 方 案 +01’!2 芯 片 $ +01’!2 是
*333 45&6’167 和 8.9#,, 低成本低功耗微控制器 " 集成
了 !& 位 :*(; 处理器!完全兼容的 &67 <=> *333 45&6’167
收发器 !’2& ?# :@A!2B ?# :"A 以及丰富的模拟和
数字外设 $它在单芯片内集成了用于无线传感器网络的
收发器和微控制器 " 具有成本敏感的 :@AC:"A 架构 "
能够满足批量应用的需要 $ 7%$
各传感器单元之间及其与基站之间通过无线通信

的方式传输 "传感器节点采用 &67 <=> 的免费频段 $ 无
线传感器网络由许多功能相同或不同的无线传感器节

点组成 $ 传感器节点由功能模块 D传感器 !"CE 转换器 F!
控制模块 D微处理器 !存储器 G!通信模块 D无线收发器 G和
供电模块 D电池 !E;HE; 能量转换器 G组成 $ 功能模块负
责监测区域内信息的采集和数据转换 &控制模块负责控
制整个传感器节点的操作 "存储和处理本身采集的数据
以及其他节点发来的数据 &通信模块负责与协调器或路
由器进行通信 "交换控制信息和发送采集数据 &供电模
块为传感器节点提供运行所需的能量 $由于数据采集节
点的布置方式 !定位方法 !通信手段往往是相同的 "仅仅
是节点由于连接了不同类型的传感器或数据采集设备

而导致节点感知能力的差异 $ 因此 "将测试单元设计成
功能模块 "并与控制和通信模块相连接就可以根据测试

网络与通信 ’()*+,- ./0 1+223/45.)4+/ 
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图 & 指控装备监控系统网络节点层
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图 ! "#!$%& 与功能模块 ’() 总线连接关系
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任务的需要对其方便地添加和删除 !传感器节点总体设
计图如图 4 所示 !

!"#"$ %&’ 总线设计
节点中控制模块和各功能模块的控制器件都集成

了 ’() 接口 " 他们的数据交互是通过 ’() 总线完成的 !
当基站发出命令时 "节点中的控制模块进行判断并转发
给功能模块 "功能模块上报给基站的数据也需要通过控
制模块进行仲裁并打包发送 !

’() 可以作为主器件或从器件 " 并支持在同一总线
上连接多个从器件和主器件 ! ’() 接口包含 $ 个从选择
信号 #’’$"用于选择 ’() 为从器件 %当 ’() 作为主器件
时 "可以用额外的通用 ) 5- 端口作为从选择输出 &
只有 ’() 主器件能启动数据传输 & 当处于主方式

时 "向 ’() 数据寄存器写入 $ 个字节将启动 $ 次数据传
输 & ’() 主器件立即在 ’(),-’) 线上串行移出数据 "同时
在 ’()’*+ 上提供串行时钟 & 在全双工操作中 "’() 主器
件在 ’(),-’) 线上向从器件发送数据 "被寻址的从器件
可以同时在 ’(),-’) 线上向主器件发送其移位寄存器
中的内容 &所接收到的来自从器件的数据替换主器件数
据寄存器中的数据 & 3 个方向上的数据传输由主器件产
生的串行时钟同步 & 当 ’() 被使能而未被配置为主器件
时 "它将作为从器件工作 & 另 $ 个 ’() 主器件通过将其
’’ 信号驱动为低电平启动 $ 次数据传输 & 主器件用其
串行时钟将移位寄存器中的数据移出到 ’(),-’) 引脚 &
从器件可以通过写 ’() 数据寄存器为下一次数据传输
装载它的移位寄存器 &从器件必须在主器件开始下一次
数据传输之前至少 $ 个 ’() 串行时钟写数据寄存器 %否
则 " 已经位于从器件移位寄存器中数据字节将被发送 &
传感器节点中 "#!$%& 与外围功能模块基于 ’() 总线的
连接关系如图 ! 所示 &
!"$ 软件设计
传感器节点程序主要实现接收并转发基站的命令 ’

与功能模块进行交互 ’上报功能模块采集到的数据等功
能 !在网络中 "每个传感器节点都分配有地址 "基站以广
播的形式发送指令后 "各个节点上的主控制器都对其进
行解析 "若地址与本节点相同 "则进一步分析出功能模
块的编号并通过 ’() 总线进行转发 "功能模块在收到命
令后 "由协处理器进行再次解析 "将指定数据上报 !

!"$"( 建立 )*+,-- 网络
建 立 $ 个 网 络 首 先 需 要 对 每 $ 个 设 备 )000

6237$!74 协议栈的 (89 和 ,:* 层进行初始化 " 然后创
建本网络的 (:# *;<;=>?@AB;=" 每 $ 个网络有且只能有
$ 个 (:# *;<;=>?@AB;=" 建立网络的第 $ 个步骤就是选
择并且初始化这个 *;<;=>?@AB;=! (:# *;<;=>?@AB;= 一旦
初始化完成就必须为它的网络选定 $ 个 (:# )/ 作为
网络的标识 "(:# )/ 可以被人为地预定义 "也可以通过
侦听其他网络的 )/ 然后选择 $ 个不会冲突的 )/ 的方
式来获取 ! 每 $ 个 (:# *;<;=>?@AB;= 设备都已经具有了
$ 个唯一的 ’ 固定的 C4 D?B )000 ,:* 地址 " 通常称为
扩展地址 ! 但是作为组网的标识它还必须分配给自己 $
个 $C D?B 的网络地址 "通常称之为短地址 ! 使用短地址
进行通讯可以使网络通讯更轻量级且更高 !这一短地址
是预先定义好的 "(:# *;<;=>?@AB;= 的短地址通常被定
义为 2E2222!

(:# *;<;=>?@AB;= 必须选择 $ 个网络所建立的射频
频率通道 ! 它可以通过进行 $ 次能量扫描检测来找到 $
个相对安静的通道 ! 通过通道能量扫描检测 ":() 将返
回每一个通道的能量水平 "能量水平高就标志着这个通
道的无线信号比较活跃 ! 接下来 (:# *;<;=>?@AB;= 就可
以根据这些信息选择 $ 个可以利用的通道来建立自己
的无线网络 !
完成上述工作后 "(:# *;<;=>?@AB;= 就将开放对于

加入网络的请求应答 ! 一旦网络中出现了可以利用的
*;<;=>?@AB;="其他的网络设备就可以加入网络了 ! $ 个
准备加入网络的设备在完成初始化之后 "需要通过频道
扫描找到 (:# *;<;=>?@AB;=" 并在特定的频率通道中发
送信标请求 ! 当 (:# *;<;=>?@AB;= 检测到信标请求后 "
*;<;=>?@AB;= 将回应相应的信标来向设备标识自己 "既
而判断是否有足够的资源接受新的设备 "并且决定是否
接受和拒绝设备加入网络 ! 如果 (:# *;<;=>?@AB;= 接收
了设备 "它将发送 $ 个 $C D?B 的短地址给设备 "作为设
备在网络中的标识 F!<CG! H?IJKK 网络的建立过程如图 C 所示!
!.$.$ )*+,-- 网络内设备之间的传输数据
当网络中出现了 (:# *;<;=>?@AB;= 和至少 $ 个端节

点设备后 "网络就可以进行数据传输了 ! *;<;=>?@AB;= 向
端节点设备传输数据时 "有直接传输和间接传输 3 种方

网络与通信 /-01234 567 8299:6*;50*26

图 4 传感器节点总体设计图
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图 ! 数据传输流程
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图 " 网络的建立过程
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图 # 网络内设备间数据传输方式

法可以实现数据传输 !
$%&直接传输 !’() *+,+-./012+- 可以将数据直接发

送给端节点设备 "当端节点设备接收到数据后就可以发
送确认消息给 *+,+-./012+-# 这种数据传输方式要求端
节点设备随时都处于数据接收的状态 "也就是要求其随
时都要处于唤醒的状态 #

$3&间接传输 !这种传输方式就是 *+,+-./012+- 可以
将数据保存起来等待端节点设备请求读取数据 #采用这
种方式时 "端节点设备为了获得数据必须先要发送数据
请求 # 发送数据请求后 "*+,+-./012+- 就会判断是否有需
要发送给这个设备的数据 "如果有就发送相应的数据给
端节点设备 # 接到数据的设备将发送确认信息 # 这一方
式适用于端节点设备需要较低功耗的情况 "其大部分的
工作状态都处于休眠状态以节省能量 #上述数据传输方
式如图 4 所示 #

端节点设备向 *+,+-./012+- 传输数据时 " 通常采用
直接发送的方式 "*+ ,+-./012+- 接到数据后可以发送确

认信息 5 6,78#
!"#"! $%& 总线数据传输 ’()*+,

9)6%:; 支持从 %" <=> 到 36? @=> 的数据传输速
率 "A’B*CD 时钟的相位和极性都是可配置的 # 时钟极性
控制 A*CD 在空闲时置高还是置低 $也就决定了传输中第
% 个时钟边沿的极性 &" 时钟的相位决定了 9)6%:; 在时
钟周期 A’B*CD 的哪个边沿采样 A’B<EAB 线上的数据 #
基于 A’B 总线的数据传输由 F(=BGAH/*+0I/JK-L $ &函

数进行配置"从设备的选择由 F(=BGAH/ALMLN2$&函数完成 #
当处于主方式时 "向 A’B 数据寄存器写入 % 个字节将启
动 % 次数据传输 #调用 F(=BGAH/A21-2O-10PIL-QQ$QQ 代表 !$
%7 或 :3 R/2 &开始 % 次传输过程 "数据被放入数据寄存器
并立即在 A’B<EAB 上串行移出 " 同时产生时钟信号
A’B*CD# 在全双工操作中 "A’B 主器件在 <EAB 线上向从
器件发送数据 " 被寻址的从器件可以同时在 <BAE 线上
向主器件发送其移位寄存器中的内容 "所接收到的来自
从器件的数据替换主器件数据寄存器中的数据 #在这一
传输过程中 "用 K:3(=BGAH/SL1.O-10PIL-QQ $QQ 代表 !$%7
或 :3 R/2 &进行数据的读取 # 由于从处理器作为从机不会
产生移位时钟脉冲 "主机接收从机发送的数据时 "协处
理器的数据传输必须依靠主控制器的配合 #从处理器有
数据需要传输时 "会产生 % 个低电平的呼叫信号 "准备
启动 % 次通信过程 # 主控制器响应后 "会拉低 AA 引脚 "
并在 A’B<EAB 引脚上输出 % 个字节无效数据 " 从而在

A’B*CD 线 上 产 生 时 钟 脉 冲 " 将 % 个 字 节 数 据 通 过
A’B<BAE 引脚送入主控制器 5T"48#数据传输流程如图 ! 所示#

无线传感器网络是一项新兴的信息技术 "传感器节
点和网络结构的设计对无线传感器网络有着至关重要
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!微型机与应用" !""# 年第 !$ 期 欢迎网上投稿 !!!"#$%$&’(%)$*+

的作用 !本文提出的基于 !"#$%% 无线传感器网络的指控
装备状态监控系统 "用较为先进的 !"&$%% 无线通信技术
代替了传统的有线通信 !它采用 ’"&$%% 分簇式拓扑结构
实现对指控系统中各指控装备状态信息的实时采集 #处
理和分析 "大大提高了系统的可扩展性和移动性 "达到
了低功耗 #自组网 "监控灵活方便的技术要求 "具有较为
重要的应用价值 !
参考文献

()* +,-,./0 +" 1,2,./0 34 5"&$%% 6"7%8%99 9:;<=>7= ?,@4
AB:C /<:%7<;:"D<>8 +EFGD9"HF I21,." 5>=>7" 07D>:">"
JKLM4

?J@ 李文仲 " 段朝玉 4’"&N%%JLLM 无线网络与无线定位实战
?1@ O北京 P北京航空航天大学出版社 "JLLB4

?Q* 蒋挺"赵成林4紫蜂技术及其应用(1*4北京P北京邮电大学出版
社"JLLM4

(A* R%<<"S4 T;:; 9C%%:URVW)QX(!*O JKKYO
?W@ RZ<<"[O ,GG8"[>:"D< \HZHZ ,]/ 7Z^Z7Z<[Z F><H>8?5@4 JLLM4
?M@ RZ<<"[4 BLJ4)W4A +:>[_ ,]/ 7Z^Z7Z<[Z F><H>84 JLLY4
?Y@ RZ<<"[4 /<:Z#7>:Z= GZ7"GCZ7>89 ,]/ 7Z^Z7Z<[Z F><H>8?5@4 JLLY4

JLLYUMU)B4
?B@ 李长征 4基于 5"#NZZ 技术的无线传感器网络设计研究 ?T@4
太原 $中北大学 "JLLBPJYUAA4

?‘@ 陈凯 "韩焱 "张丕状 4基于 +]/ 总线的无线传感器网络节
点 ? R @ 4仪表技术与传感器 "JLL‘a)b PBJUBAO

?)L@ 张宏亮 "王少克 O RZ<<"[ 软件开发人员指南 ?5@ O北京博讯
科技有限公司 OJLLBO

a收稿日期 $JLL‘ULYU)Qc

网络与通信 !"#$%&’ ()* +%,,-)./(#.%)

W‘

《电子技术应用》  www.ChinaAET.com

《电子技术应用》  www.ChinaAET.com




