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射频识别!"#$%&系统是使用无线射频技术在开放系统
环境中进行对象识别 !它通过射频信号来自动识别目标
对象并获取相关数据 ’ ()" 现在 !许多人已将 "*$+ 系统看
作是一项实现普适计算环境的有效技术 " 但是 !关键问
题是要确保只有授权用户才能够识别各个标签 !而攻击
者无法对这些标签进行任何形式的跟踪 " 针对这一问
题 !国内外开展了大量关于 "*$+ 隐私安全保密的研究 !
已有许多 "*$+ 安全协议被提出 !如 ,-./ 锁协议 #随机
化 ,-./ 锁协议 #,-./ 链协议等 !但这些协议存在着安全
隐患高 !效率低下等缺陷 "针对这些协议的不足 !本文提
出一种轻量级的 "*$+ 安全协议 !并利用 012 逻辑对该
协议进行形式化分析 !在理论上证明其安全性 ’ 3)"

! "#$% 安全协议
基于密码学的发展 !到目前为止 !已经有许多种

"*$+ 安全协议被提出来 !下面将介绍 4 种典型的 "*$+
安全协议 !并分析其优缺点 ’ 456)"

!&! ’()* 锁协议
,-./ 锁协议是由 7-89- 等人提出来的 !为了避免信

息泄漏和被追踪 !它使用 9:;-$+ 来代替真实的标签 $+!
读写器向标签发出 $+ 访问请求 ! 标签回复根据 9:;-$+
计算 ! 值 !标签计算 ,-./ <! =!如果 9:;-$+>,-./ <! =!则
读写器通过验证 !发送 $+ 给读写器 " 如果 $+ 值与数据
库中的 $+ 值相同 !则对比标签的验证通过 "从上述过程
可以看出 !,-./ 锁协议中没有 $+ 动态刷新机制 ! 并且
9:;-$+ 也保持不变 !$+ 是以明文的形式通过不安全的信
道传送的 ! 因此 ,-./ 锁协议非常容易受到假冒攻击和
重传攻击 ! 攻击者也可以很容易地对标签进行追踪 !也
就是说 !,-./ 锁协议没有达到其安全目标 "
+&, 随机化 ’()* 锁协议
为了解决 ,-./ 锁中位置跟踪的问题 !将 ,-./ 锁方

法加以改进 ! 采用随机化 ,-./ 锁协议 ! 此协议由 ?:@.
等人提出 ! 它采用了基于随机数的询问$应答机制 !该
方法中数据库存储各个标签的 $+ 值 ! 设为 $+(# $+3 %
$+"% $+#!标签向读写器发出的 9:;-$+ 是变化的 !随机
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摘 要! 在分析了几种现有的典型 "*$+ 安全协议的特点和缺陷的基础上#提出了一种轻量级的
"*$+ 安全协议#该协议将一次性密码本与询问$应答机制相结合 #实现了安全高效的读取访问控制 #
最后建立该协议的理想化模型#利用 012 逻辑对该协议进行了形式化分析#在理论上证明其安全性 %
关键词 ! 轻量级 &安全协议&一次性密码本&012 逻辑
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化 !"#$ 锁可以避免跟踪 ! 但是读写器每次识别 % 个标
签都需要搜索并计算所有标签的 &’! 系统资源消耗过
大 ! 容易受到拒绝服务攻击 " 认证通过后的标签标识
&(! 仍以明文的形式通过不安全信道传送 !因此攻击者
可以对标签进行有效的追踪 " 同时 !一旦获得了标签的
标识 &(!!攻击者就可以对标签进行假冒 " 而且 !该协议
也无法抵抗重传攻击 " 因此 !随机化 !"#$ 锁协议也是不
安全的 "不仅如此 !每 % 次标签验证时 !后台数据库都需
要将所有标签的标识发送给读写器 !二者之间的数据通
信量很大 !该协议也不实用 "
!"# $%&’ 链协议 ) *+

,-- 提出了一种 !"#$ 链协议 "在第 " 次与读写器交
换时 !射频标签有其初始值 #"!发送 $"%& .#" /给读写器 !
再根据以前的 #" 更新密钥 #"’%0( .)" 1" 其中 !& 和 ( 都
是 !"#$ 函数 ! 该方法满足了不可分辨和前向安全的特
性 " 2 是单向方程 !因此攻击者能获得标签输出 "3!但是
不能从 "3 获得 )"" & 输出随机值 !攻击者能观测到标签
的输出 ! 但不能把 "3 和 "345 联系起来 " ! 也是单向方
程 !攻击者能篡改标签并获得标签的密钥值 !但不能从
)"45 中获得 )"" 该算法的优势很明显 !但是有太多的计
算和比较 " 为了识别 5 个 &(!后台服务器不得不计算 &(
列表中的每个 &(" 假设有 * 个一致的标签 &( 在
数据库中 ! 数据库不得不惊醒 * 次 &( 搜索 #6*
次 !"#$ 方程计算以及 * 次比较 " 计算机处理负
载随着 &( 列表长度的增加线性地增加 ! 因此该
方法也不适合存在大量射频标签的情况 "

( 轻量级 )*+, 安全协议
为了避免 !"#$ 锁方法中的人为攻击和恶意

跟踪的缺陷 ! 并克服随机数 !"#$ 锁方法中计算
负载过大的不足 ! 本文提出了一种轻量级的 78&( 安全
协议 ! 该协议将一次性密码本与询问$应答机制相结
合 !实现了安全高效的读取访问控制 !适用于标签数目
较多的情况 ) 9+"
该协议分为两个阶段 % 初始化阶段和协议执行阶

段 "假设攻击者可能窃听到无线信道里读写器和标签的
所有电文 !而读写器和数据库之间是用成熟的网络安全
机制加以保证的安全信道 " &( 表示电子标签的唯一性
代号 !(+:, 1表示用密钥 + 对消息 , 进行加密 "
("! 初始化阶段

. 5 1密钥的产生 %系统按照密钥产生机制生成私钥
)! 及其对应的公钥 -!"

.61标签的初始化 %首先系统为每个标签分配 5 个
密钥值 +!然后标签生成 5 次性密码本 .!并将 ..!+ 1存
储在标签中完成初始化过程 !进入锁定状态 " 其中 5 次
性密码本 . 由 / 个 5 次性加密值构成 ! 即 .!;!500-!

.12"351!&!/%0-!
.12"3/1 <!35!& !3/ 表示 / 个随机数 !

&( 表示该标签的唯一性代 !0-!
表示利用公钥 -! 对信息

进行非对称加密 "
.=1数据库的初始化 %系统将每个标签的 &( 及其分

配的密钥值 + 对应地存储在数据库中 "
("( 协议执行阶段

.51读写器发出询问指令 >?@AB!并将其产生的 % 个
随机数 4 发送给标签 "

:C1标签收到询问后 !从 % 次性密码本 . 中随机选
取 % 个加密值 !"!计算 "?D$-0(+ :4"!"1和 "?D$70(+ :!""
"1!将 :!"!"?D$-1发送给读写器 "

:=1读写器将产生的随机数 4 和收到的 :!"!"?D$-1转
发给数据库 "

:E1数据库利用私钥 )! 对 !" 进行解密获得标签的

&(5!如果 &(5 无效则数据库放弃操作 ’否则数据库找到
此 &(5 对应的 +5 值 ! 计算 "?D$-!0(+5

:4"!"1! 若 "?D$-!0

"?D$- 则标签通过验证 !数据库将 :&(5!+5!!"1发送给读写
器 ’否则将此标签视为无效 "

:*1读写器收到数据后利用随机数 4 计算 "?D$7!0(+5

:!""4 1并发送至标签 "
:91标签验证 "?D$7!与 "?D$7 是否相等 !如果相等则通

过验证 !证实了读写器的合法性 ’若不等 !则该读写器没
有通过认证被屏蔽 " 如图 % 所示 "

# 安全性推导与分析
#"! -./ 逻辑简介

FG, 逻辑是用于分析安全协议的一种形式化逻辑
模型 !由于它能够直观地表示出推理的过程 !因此得到
了广泛的应用 " 采用 FG, 逻辑已经成功地发现了许多
协议的漏洞 !也发现在许多协议中存在的冗余 "

FG, 逻辑表达式描述如下 %.#6 表示具体通信的主
体 ’+ 表示一般意义上的加密密钥 ’+47 表示具体通信主

体的共享密钥 ’+4 #+7 表示具体的通信主体的公钥 ’

+4

H %
#+7

H %
表示具体的通信主体的私钥 ’,#8 表示一般意

义上的语句 ’-9#, 表示 - 相信 ,’-

$

, 表示 - 收到过
, ’- 9%, 表示 - 对 , 有控制权 ’- 9!, 表示 - 说过 , ’
I ;,<表示 , 是新鲜的 ’- + : 表示 - 和 : 共享 5 个密
钥 +’ J + -; 表示 + 是 - 的公钥 ’ ;,<+ 表示用密钥 + 加
密消息 , 的密文 "

FG, 逻辑的几条基本逻辑推理规则如下 %

:%1消息含义规则 -9#: + -!-

$

;,<!
-9#: JK,

!
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图 % 一种轻量级的 78&( 安全协议
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!"! " # $!!

"

!%"&#$

!"!$ %&%

’()临时值校验规则 !"!’"%#!!"!$"(%
!"!$"!%

’*)控制权规则 !"!$"#%!!"!$"!%
!"!%

+,-信念规则 !"!"%!)$
!"!%!!"!)

! !"!$"!%%!)$
!"!$"!%

’.-新鲜性规则 !"!’"%$
!"!’"%!)$

!"# 形式化分析
共有三方参与协议 !即电子标签 *&读写器 +&后台

数据库 ,’ 每个 * 与 , 在初始化时共享 / 个密钥 #-.!0

具有公钥 #. 与私钥 #.

# /
(此协议可以将读写器和数据库

之间的安全信道模型假设为 + 与 , 利用 / 个可靠的良
好密钥 # 加密信息 ( 为了简化分析过程 !忽略 1234 安
全有线信道良好密钥的新鲜性问题 !可以增加 $ 条良好
密钥规则 )

!"!$ # !!!

"

!%"&
!"!%

增加的这条协议对于讨论 1234 的无线信道安全性没有
影响 !因为整个协议目的是验证 / 与 + 的合法性 (
首先建立理想化协议模型 )
+$)/$+ 5 !!01!2"#.!!-!!01! 2"#."#-."
+()+$, 5 ! !01!2"#.!-!!-!!01!2"#."#-."#
+*),$+ 5 !01!#-.!!01! 2"#."#
+,)+$/ 5 !-!+ # , "#-.
然后建立协议的初始假设集合 )

/"%/ #-. ,!+"!+ # ,!+"!#
,"!/ #-. ,!,"!+ # ,!,"!#
+"!,&01!/"%&+ # ,!,"%/"&!01!2"#.
+"%6-!,"%+"%6-!/"%6-
上述协议的目标是 ,"%!01!2"#.!+"%01!/"%+ # ,!

其实际的意义是经过读写器和标签的双方验证后 !两者
均能知道对方是合法的 (
根据上述模型 !运用 789 逻辑表达式进行推理 )
+$)由模型中的消息 +$)!可以得到 +

"

!!01!2"#.! !-!
!01!2"#."#-."#!7 不能理解加密后的内容!但可以转发给 0(

+()由模型中消息 + ( )可知 ,

"

! ! 01 ! 2 " #.!- ! !- ! ! 01 !

2"#."#-."!加上初始的假设条件 ,"%+ # ,!,"%#!利用规
则 +:)!得 , "%!!01!2"#.!-! !-! !01!2"#."#-."( 由规则 +,)可
得 , "% !01!2"#.!, "% !-! !01! 2"#."#-. 由假设 , "%/ #-. ,!
利用规则 +/ )可得 , "%/"(!-! !01! 2"#."( 由假设 +"%6-!
, "%+ "%6- 及规则 +.)!得到 , "%6 !-! !01!2"#."!再由规
则 +()得 , "%/ "% !01! 2"#.!又因为假设 , "%/ "&!01!2"#.
得 ,"% !01!2"#.(

+*)由消息 +*)!即 +

"

!01!#-.!!01!2"#."# 且 +"%+ # ,!
+ "%#!利用规则 +/)可推得 + "%, "% !01!#-.! !01!2"#."!
由假设 + "% ,& 01 !再利用规则 + * )得到 + "% ! 01 !#-.!
!01!2"#."!最后利用规则 +,)得到 +"% 01(

+,)由消息 +, )!即 /

"

!-!+ # , "#-.!且有假设 /"%/
#-. ,!根据规则 +/ )!有 /"%, "(!-!+ # ,"!由假设 /"%
6- 及规则 +.)得到 /"%6!-!+ # ,"( 再利用规则 +()可得
到 /"%, "% !-!+ # ,"!利用规则 +,)可得 /"%, "%+ #

,( 根据假设 /"%,"&+ # , 并利用规则 +*)!可知 /"%+
# ,(

+.)最终可得 , "% !01!2"#.!+ "% 01!/ "%+ # , 即证
明了该协议实现了其预期目标 !安全性得到保证 (

$ 性能分析及方法特点
+/)简单实用 ( 将随机数产生器等复杂的计算移到

了读写器中实现 !降低了标签的复杂性 !标签只需要实
现 / 个 ;<=> 函数 !这在低成本的标签上较易实现 (

’(-前向安全 (因为读写器每次访问产生 / 个随机数
-! 标签每次应答从一次性密码本中随机选取 / 个加密
值 !3!所以攻击者即使窃听到某一次的标签输出也不可
能在下一次得到认证 !因为每一次认证过程中产生的随
机数 - 不同 !!3 值亦不同 !标签的输出也不同 (

’*-机器运算负载小 !效率高 ( 在每次询问过程中 !
数据库只需对 !3 进行 / 次解密即可获得标签 34! 这在
标签数目较多的情况中!能够极大地提高系统工作效率(

’,-实现了身份的双向验证 (通过 <?@>A 的计算比较 !
数据库完成了对标签的验证 *通过 <?@>1 的计算比较 !标
签实现了对读写器的验证 (

’.-有效实现安全隐私保护 (
!防非法读取 )只有经过合法认证的读写器才可读

取标签的数据信息 (
"防位置跟踪 )由于随机数 - 和加密值 !3 是随机选

取的 !因此 !每次标签应答的 <?@>A 的数值也是不同的 !
可以防止外人根据特定输出而进行的跟踪定位 (

#防窃听 ) 传输的 34 值都经过了公钥 ,# 的非对称

加密 !外人无法解密得出 34!因此有效地防止了窃听 (
$防伪装哄骗 ) 由于外人无法获知一次性密码本 !

因此无法模拟合法标签发送数据 !有效地防止了伪装哄
骗攻击 (
本文提出了一种轻量级的 1234 安全协议 ! 具有成

本低 +负载小 &安全性好和效率高等特点 !且能保证前向
安全性 !基本上弥补了目前安全保护方法安全性不够和
效率低等缺陷 !是一种较为实用的算法 !适用于低成本
电子标签系统 !具有较高的实用价值 ( 理论证明该协议
在系统安全需求的前提下 ! 还具有协议执行效率高 !双
向验证等特点 (
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