
对等网 !"!#!$$% &’ !$$%(技术是目前国际计算机网
络技术领域研究的一个热点 !被 "财富 #杂志誉为将改变
)*&$%*$& 未来的 + 大新技术之一 ! 包括微软 $,-*$)./ 等
很多著名的企业和公司都投入到对其技术的研究之中 %
!"! 是指网络中没有专用的服务器 !每一台计算机的地
位都是平等的网络 0 12% 隐私保护技术是针对数据挖掘领
域存在隐私泄露的问题而提出的 % 在数据挖掘领域 !隐
私被划分为两类 & 一类隐私是原始数据本身具有的 ’另
一类隐私是原始数据所隐含的知识 !如某公司优质客户
的行为特征等规则 % 目前 !对于数据集中分布的隐私保
护技术主要以 34, 模式和用户进行交互为主 % 本文通过
引入隐私保护技术到 !"! 网络模型中 !研究如何构建基
于 !"! 网络的隐私保护模型 %

! "#" 网络中的隐私保护技术
!$! "%" 网络的数据挖掘

!"! 网络的隐私保护和数据挖掘是一个相对较新
的 $相关文献较少的领域 % 研究人员已经发现了一些不

同的计算 !"! 网络基本操作的方法 #例如求平均值 $总
和 $最大值 $随机样品 5%
!$% 隐私保护数据挖掘
隐私保护数据挖掘可以分成两组 &数据隐藏和规则

隐藏 %数据隐藏的主要难点在于转移数据或者设计新的
计算协议 !使得私有数据在数据挖掘操作后仍然保持私
有性 !而基础数据的模式或模型仍然可以发现 % 附加扰
乱 $乘法扰乱 0 "2$安全多方计算都属于这一类 ’另一方
面 ! 规则隐藏试图转移这种数据库的敏感规则是伪装
的 !以及所有其他的基本模式仍可以被发现 %

% 基于 "%" 的隐私保护模型构造
%$! 基于 "%" 的隐私保护模型
半分布式拓扑结构 !"! 网络 0 6 2有利于网络资源的

快速检索 ! 不会由于某个节点失败导致整个系统瘫痪 !
具有更强的容错性 %半分布式拓扑结构 !"! 网络是由提
供查询服务的超级节点和其他的普通客户节点组成 !并
且在资源共享方面 !所有节点的地位相同 % 在提出隐私
保护的模型之前 !先给出本文所采用的 !"! 网络模型 %
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基于 !"!的半分布式网络的隐私保护 #
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摘 要! 分析了现有的隐私保护技术和对等网拓扑结构 !将随机化方法引入到 !"! 网络中 !设计
了一个基于 !"! 的隐私保护模型 !介绍了普通节点及超级节点数据处理方法的运用 !验证了基于 !"!
的学生成绩管理数据库模拟的有效性"
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图 ! 基于 "#" 的网络模型
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图 $ 基于 "$" 的隐私保护模型

基于"$" 的网络模型如图 % 所示 #

此模型中涉及到的对象 $
&!’超级节点 (" &()*+,-"++,’$超级节点的功能要大

大强于普通节点 # 在 "$" 网络中 %(" 可以为其他的对等
点提供一个网络位置 %并可以定位其他节点和资源 # 所
有普通节点都向它发送请求 %超级节点提供所知道的普
通节点的信息 #

.$’普通节点 /"./01102-"++,’$存储和提供检索资
源 #

.3’聚簇 $% 个超级节点与受其管辖的普通节点组成
% 个聚簇 # 聚簇的大小就是在该聚簇中节点的数量 %包
括超级节点本身 #

.4’父节点 $(" 是它本身所在聚簇的所有 /" 的父节
点 #

.5’子节点 $在同一个聚簇中 %所有的 /" 都是该簇
(" 的子节点 #
!"! 基于 #!# 网络隐私保护模型
在此模型中 % 选取 "$" 网络任意一个聚簇为样板 %

来构造基于 "$" 网络的隐私保护模型 6 47%如图 # 所示 #

隐私保护的过程主要分成 3 个阶段 $
&%8普通节点提交数据 &
&$8随机化处理数据 %对数据进行伪装 &
&38超级节点对数据进行重构和建模 #

$ 关键问题分析
很多公司都希望建立顾客的信息集合模型 % 比如 %

一家名牌服装店想知道最有可能买 9:; 的顾客年龄和
收入 &一个广告公司需要知道客人的个人爱好 %以便更
好地 ’有目标地做广告 &一家网上零售公司希望了解顾
客的个人喜好 %以便更好地对网页进行排版以适应顾客
的口味 # 以上这些情况均包括 % 台服务器 .公司 ’和多个
客户端 .顾客 ’# 服务器需要建立 % 个数据聚集模型来应
用关联规则挖掘算法或分类算法 # 通常 %结果模型不再
包含个人的可识别信息 %只包括建立在大量数据之上的
平均值 #一般情况下 %在建立数据聚集模型之前 %客户已
经将私有信息发布到服务器上了 %但越来越多的人们开
始关注自己的隐私保护 %不想把和此次交易不相关的数
据上传 # 但是 %公司仍需要数据聚集模型 # 可能的方案
是 %在用户提交数据之前 %每个客户端将数据打乱 %一些
真实数据被取走 % 而用一些假的随机产生的数据取代
它 %这种方法叫做随机化方法 .在本文的隐私保护模型
中 %普通节点为客户端 %超级节点为服务器 ’#
针对隐私保护模型通过以下 3 个步骤进行分析 $

$"% 普通节点提交数据
在此假设有 ! 个普通节点 %分别用 "# . #<%%$%( %! ’

表示 % 每个普通节点均有要发布的属性 $#% # %%%$% (%
!%设其中每个 $# 都是一个随机变量 $# 的实例 %$# 是独立
的 ’并且可以被无差别分发的 # 累积的分布函数 .对每个
&# 都一样 ’定义为 ’$%超级节点需要知道函数 ($ 或者它

的近似模拟 %这些就是允许超级节点事先知道的聚集模
型 # 这样 %超级节点就可以通过模型获取普通节点的信
息 %但同时要限制超级节点知道真正的 $##
$"! 数据的随机化处理
每个普通节点均加一个随机产生的偏移量 )# 到 $#

上 % 偏移量 )# 是累积分布函数 () 无差别产生的独立的

随机变量 # () 是事先选定的 % 并且 (" 通过普通节点 *#

将随机产生的值 +#,$#-)# 发送到 ("%(" 的任务就是用预
知的 ’) 和 +%%(%+. 的值来模拟 ($

6 $7#

() 的选择应该尽量遵循 $ 个原则 $ .%’(" 能够合理
地模拟 ($& .$’+# 的值尽可能无法揭示 $# 的值 % 这种揭示
的量度由置信区间决定 %给定一个区间 6+ /0%%+ -0$7%对
所有的未随机化的量 $$

1 6+20%!$!+-0$=+,$-)%)3’)7">?
一般针对置信区间 % 用它在 >?置信度级别上的最

短宽度 0,0%@0$ 来衡量隐私的数量 #
$"$ 超级节点对数据进行重构和建模
一旦分发函数 ’) 已定义并且数据经过随机化处理

之后 %(" 将面对重构问题 # 给定 ’) 及 +%%(%+.%+#,$#-)#%
求 ’$# 用基于贝叶斯定律的循环算法来处理 %定义 $# .’$
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的引申值 !的分布密度为 !"!算法描述如下 "

"#! !
$

" %统一分布 #

"&! #"%$# ’ ’计数器
"(! )**+

! !
!$ ,

" - "% !"% !
&

&

! ’%#
! !(")’*% ! !

!$

" "% !
,"

."" !+"),*) ! -
!$

" ""!.)

" $"/$,##
/012) "不满足规则 !
为了让算法更实用 ! 可以把属性域分成 0 个区间 !

分别为 1#!$!20!用分段的常数函数来代替密度函数 -
!$

" !

其中 3 "24!是 24 的中点 !则上面的公式变为 "

-
!#, #

" "25!"% !
&

&

! ,%#
! -+"3 "),!*3 "25! ! -

!#

" "25!
!

!6

,%# -+"3 "),!73 "24! ! -
!$

" "24! 3 24 3

! 实例说明
基于 4&4 的学生成绩管理数据库应用随机化处理

数据 !进行重构后的结果分布对照如图 ( 所示 % 重构方
法较好地模拟了原始的成绩分数函数 !基本上达到了对
于隐私数据保护的目的 %
尽管现在提出了一些隐私保护技术 !但是大多数都

是存在于数据集中式分布的数据库中 ! 即仍然局限于
5’6 模式 !这种模式有着固定的网络瓶颈 &扩展性较差
等缺陷 % 对此 !本文提出了基于随机化处理数据的隐私

保护构想 !设计了一个基于 4&4 的隐私保护模型 !介绍
了构建该模型所采用的数学方法 !并结合实际的数据库
实例进行模拟 !证明了所采用的隐私保护策略是有效的%
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图 ( 学生成绩管理数据库随机化处理后的重构结果
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