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摘 要! 分析了几类主要的 ’"’ 业务识别方法!重点分析了基于流的内在特征的各种识别方法 !
并对其优缺点作出评价!指出了 ’"’ 识别技术进一步的发展方向 "
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当前 ’"’ 业务已占到网络业务的 T$UVW$U ! 成为
网络带宽主要的使用者 !而且 ’"’ 应用呈现快速增长的
趋势 $ ’"’ 的飞速发展 !一方面给用户带来方便 !提供了
多种类的业务 ! 但另一方面也带来了许多负面的问题 $
如 %’"’ 文件共享过程中的版权问题 # 应用中大量占用
网络带宽的问题 #流量模式对传统网络设计带来的挑战
等 $ 因此 !如何有效地识别 ’"’ 业务并进一步对其进行
管理 !对互联网业务提供者或运营商 X ,C’Y及企业用户等
已成为迫切需要解决的问题 $

’"’!’==BZA;Z’==BY即点对点技术 $ 该技术与传统网
络技术显著的不同点在于其结构模式的不同 $传统技术
采用客户机 [服务器 !:[CY结构 !而 ’"’ 从总体上来说是
一种分布式网络模型 $:[C 模式中 !L 台计算机想获取服
务 ! 需向存储大量数据的服务器提出请求才能获得服
务 !这种模式存在着明显的主从关系 !当服务器过载时 !
服务器就变成了网络中的瓶颈 $ 而在 ’"’ 中 !成千上万
台彼此连接的计算机都处于对等地位 !整个网络一般不

依赖于专用中央服务器 ! 每个结点既是资源提供者
!C=BG=BY!又是资源获取者 !:<1=/A Y \L]$ 正是这种结构促使
’"’ 业务能充分利用各台主机的资源 !包括带宽 &存储
空间和计算能力而得到了快速发展 $
目前 ’"’ 的应用主要有如下几个方面 \ "]%文件共享

类 &视频点播类和即时通信类等 $文件共享类包括迅雷 !
^(&电驴等 !视频点播类包括 ’’<1G= 等 !即时通信类包括
88&_CE&C‘-’? 等 $ 此外 !’"’ 还应用于分布式计算 &
协同工作等领域 $

’"’ 业务在给网络用户带来便利的同时也产生了
一些问题 $ 据估计 !在现今互联网带宽中 !’"’ 业务已占
据大部分 !且 ’"’ 用户经常是长时间占用带宽 $ 因为大
量占用带宽 ! 从而影响了用户正常的网络使用业务 !如
浏览网页 &收发邮件等 $同时还带来了一些其他的问题 !
如安全 &版权问题等 !同时 ’"’ 的结构模式对现有网络
设计规划也带来影响 $ 因此 !就需要对 ’"’ 业务进行有
效的管理 !而识别 ’"’ 业务是进行管理的前提 $

4 早期 565 业务识别技术
787 端口法
最早出现的 ’"’ 业务具有固定的默认端口 !因此用
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表 ! 几种常见 "# 服务的流量特征

服务

$%%#
&#’
()*+,

-./+)*012
%+31+.

403+,5)/+ 6#7#

持续时间 平均速率 传输字节数

短 高 中8高
长 低 高

长 低 高

长 中 高

长 低 中

长 中8高 高

端口识别法能很容易地将 #9# 业务识别出来 !但不能适
应业务发展的要求 !准确率也低 "
!"# 签名匹配法 $% &

这种方法的出发点是在 #7# 的各种协议中具有特
定的报文信息 !可根据这些特定的报文信息来识别每种
具体的 #7# 应用 " 其识别准确率高 !尤其是能识别具体
的应用 " 但只能对已有的业务进行识别 !对加密的业务
不能识别 !会涉及到隐私问题 !效率不高 "
以上 7 种识别方法对新业务的适应性都不是很好 !

若能提取 #7# 业务内在的固有的特征 !则有可能从根本
上解决问题 !这也是目前研究的方向 "

# 基于各种内在特征的 ’#’ 业务识别方法
#"! 利用传输层信息
传输层连接模式特征识别法 : ;<是基于 #9# 网络的连

接模式 !而不是基于分组内容 "因此 !不依赖于 #9# 协议
具体的数据内容就能进行识别 !而且也能识别出以前未
知的 #9# 协议 " 此法只统计用户分组的首部信息 !即源
"# 地址 #目的 "# 地址 #协议类型 #源端口 #目的端口 !这
是因为 #9# 业务所用的传输协议及其连接的 = "# !#>/. ?
对其独有的 #有别于其他业务的特征可以来识别 #9# 业
务 " 以此为基础 !%5>*), @)/)20)110, 等人给出了如下两
种启发式方法 $

ABC%D#6EF# 混用
识别出那些同时使用 %D# 和 EF# 进行数据传输的

应用 " #9# 节点一般在初始连接阶段采用 EF# 来发送控
制信息 !而采用 %D# 来传输数据 " 通常的应用极少同时
使用 EF# 和 %D#" 因此 !可以利用这个特征来识别 #9#
流 " 研究表明 ! 大约 96G 的 #7# 协议同时使用 %D# 和
EF# 协议 ! 而其他应用中 ! 同时使用 7 种协议的只有
’+.H"I-#游戏 #视频等少量应用 !而这些应用通常有固
定的使用端口 !因此能很容易将其区分出来 " 如果某个
应用同时使用 %D# 和 EF# 作为传输协议 ! 那么可以认
为这个应用很有可能就是 #7# 应用 "

A7J="#!#>/.?对的连接模式
#7# 网络是分布式或混合式的 ! 根据不同的网络 !

#7# 节点可能会存储网络中其他节点 #服务器或超级节
点的 "# 地址 " 这一方法的基本依据是 $ 在混合式 #7#
结构中 !存在着超级节点 !这种节点存储了其所在组内
的其他节点的信息 !既防止了组内某网络节点突然断开
时造成的信息丢失 !也方便了新的节点的加入 " 当 B 个
新的主机 K 加入 #7# 系统后 ! 它将通知超级节点其 "#
地址以及接受连接的端口号 #>/." 超级节点查询缓存中
满足 K 请求的节点 !并将满足条件的节点信息返回给 K
节点 !K 节点收到返回的信息后将直接与满足条件的节
点建立连接 #传送数据 " 这样 !对端口 #>/. 而言 !与其建
立连接的 "# 地址数目就等于与其建立连接的不同端口
数目 A因为不同主机选择同一端口与主机 K 建立连接的

可能性是很低的 !完全可以忽略不计 J" 而其他一些应用
如 L+M!B 个主机通常使用多个端口并行接收对象 !这
样建立连接的 "# 地址数目将远小于端口数目 " 但是另
外一些应用 ! 如 NK"O#F’- 等 ! 也具有类似的属性 !因
此 !使用这种方法在实际识别过程中需要将它们区分出
来 "
#"# 根据 ’#’ 流统计特征
#"#"! 基于连接流量特征的识别方法 $ ( &

此方法的出发点是在 #9# 网络中节点既可作为客
户机也可作为服务器 !即既能接受其他节点的服务也能
向其他节点提供服务 !以此过程中表现出的特征作为识
别的依据 " 本文给出了 9 个启发式算法 $

PBJ连出连接数与连入连接数之比 " 参与 #7# 的节
点既有大量的连入连接也有大量的连出连接 !而非 #7#
节点要么有大量的连出连接 ! 要么有大量连入连接 !它
们的出入连接必定是不平衡的 " 因此 !统计在某段时间
内某节点连入连接与连出连接之比 !并与使用传统网络
应用的主机的经验观测值作比较 !就可以判断此节点是
否参与 #7#"

A7J上行流量与下行流量之比 " #7# 节点不仅从其他
节点处获得数据 !同时也为其他节点提供数据 !因此 !它
的节点流量更多体现为上行下行基本对称的特点 !而且
对于 7 个节点 K#H 之间建立的同一个连接 ! 可能 K 既
在下载 H 的数据 !也在给 H 上传数据 " 在整个过程中 !
每个节点的上行流量与下行流量都是大体对称的 "而对
于传统的网络应用 ! 如 Q%%# 等 ! 一般都是客户发送 B
个请求 A几千字节到几百万字节 J!然后服务器返回客户
机所需要的数据 A几千字节 @M#几兆字节或更多 J" 在这
种网络结构中 !上行流量与下行流量是不平衡的 " 但是
一些服务器主机 !如 4%# 服务器 !同时提供用户的上传
与下载 !其流量特征与 #7# 主机类似 !因而要依据端口
将这些特殊的服务器排除 " 该方法实现简单 !只是不同
的阈值选取识别结果不同 !需根据具体情况选取 "
#"#"# 根据 ’#’ 流的内在统计特征进行识别的方法
流量模式识别法 ! 这是在 D),R0)1 路由器中实现的

一种功能 " 该路由器记录经过它的每条流的信息 !因此
可以实现基于流的流量识别和控制功能 !以一种新的方
式对 #9# 流量进行识别和控制 " 几种常见 "# 服务的流
量特征如表 B 所示 "

综述与评论 )*+,*- ./0 1233*/4
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由表 ! 可以看出 !"#" 应用的特点是持续时间长 "
平均速率较高以及总的传输字节数高 #这与文件传输如
$%" 等应用有些类似 $ 但是该类应用可以很方便地通
过端口号识别出来 !而且由于这些应用与用户的交互性
不如 &’(%视频等应用高 !因此 !出现一定的误判对它们
的流量限制不会造成大的问题 $ 另外 !根据流所包含的
字节数 ! 可以很容易将普通 &’( 流量同 ")" 文件共享
流量区分开 $
通过分析不同应用的流量模式 !可以实现识别 ")"

流量的目的 $而且这一方法不需要对分组内部用户数据
进行检查 !因此不受数据是否加密的限制 !扩大了其适
用范围 $
除了流量模式特征外 !")" 业务一些其他的内在特

征 !如持续时间 "分组数量 "平均到达间隔时间 * +,-.等 !也
可以作为识别的依据 ! 同时也可对这些特征进行分析 !
进一步提取新的特征 * /.$ 参考文献 */.提出了 0 个新的参
数 &分组大小变换频率 $ 在这些特征的基础上可应用各
种机器学习 1234算法等对 "#" 业务进行识别 * 5 60#.!算法
识别的精确性很高 !其中 789: 识别的精确性可达 55 ;
以上 !但算法的选择 %特征的选取 %训练数据的数量 !对
识别结果的精确性 %识别时间等有影响 !不易实现实时
识别 !且不能实现具体识别 $
!"# 根据 $!$ 协议特征
!"#"% 从数据信号和信令信号的特征的不同对 $!$ 业
务进行区分

参考文献 *<=.更多的是从网络的角度对 ")" 业务进
行特征提取 !如对 ")" 业务的数据下载和信令会话阶段
的行为 !包括传送内容大小 %会话到达间隔时间以及时
长等进行进一步深入的分析 !提取出不同的特征 $ 一般
可以用 = 个不同的流特征来描述流的长度 & 分组数量 %
有效载荷字节数量 %头部和有效负载字节数 !但参考文
献 *<=.只采用有效负载字节数作为流的长度 $
该方法识别的依据是 & 在文件下载期间 !< 个节点

一般接收到的分组数据是很大的 !会达到 2%> 值 !对接
收到的数据进行确认 !这时向发送节点发送的确认分组
数量就会很少 !即使节点向其他节点交换 < 个文件的片
段 !在这个过程中其会话是平衡的 !平均有效负载一般
也会达到 2??@最大段大小 A$ 相反 !在信令会话过程中
具有平稳的特征 !在这个过程中交换的字节和分组数量
都更加地均衡 $可以用 0 个阈值来区分这 ) 种不同的业
务 !如果 0 个会话 7%B 1内容转变索引 A值超过这个阈值
即为数据下载业务 ’反之则为信令业务 $ 可根据这一特
征对不同的网络行为进行识别 $
!"#"! 根据 $!$ 协议内容重新分配特征
每个节点既是服务器也是客户机 * <8.!因此 !节点会

重新分配从其他节点收到的内容 !依据这个过程中表现
出来的行为特征作为识别的依据 $ 此方法在识别 ""CDE’

方面能达到 55 ;的精确率 $
!"#"# 利用 $!$ 协议的基本特征

"#" 协议的基本特征是 &较大的网络直径 %绝大多
数节点既作为服务器又作为客户机 ! 利用这一特征对
"#" 业务进行识别 * <:.$
!"& 基于网络中最大流的识别 ’%()

基于此方法的识别思想是网络中一小部分流量产

生了网络中大部分的分组和字节 !将网络中这一部分流
量识别出来以后再对其业务类型进行分析 $ 参考文献
*<+.主要识别 : 种业务 &"#" 文件共享类业务 %"#" 流类
业务 %扫描行为 %蠕虫病毒行为 %FG? 攻击行为 $ 所提出
的各种识别的特征依据是 &如短时间内连接数或业务数
据的大小 %时长 %节点分布等 !根据不同业务具有的不同
的特征可将其识别出来 !如 ")" 文件共享类业务具有连
接数量大 %快速传送大量业务数据 %时间周期短 %端口分
布规律 %大量节点参与业务等特征 $
这种方法可解决重量级 ")" 协议流量识别问题 !

还可以识别出杀手级用户和热点文件的特征 ! 在解决
实际问题方面有重要的意义 $
!"* +,-./ 方法
参考文献 *<-.提出的 H3BI7 方法 !按照主机的行为

模式作为识别依据 !对节点在社会 %功能 %应用等 = 个层
面进行分析 !得出 ")" 节点行为特征 !利用这些特征 !识
别出 ")" 节点 $ J<A社会层面 &< 台主机与其他主机的互
动 $ 首先是检查这台主机的活跃性 !其次识别与这台主
机通信的节点 $ 1)A功能层面 &捕获主机的行为特征 !分
析看其在网络中扮演的角色是业务提供者还是业务接

收者或者两者兼有 $ 例如 !若 < 台主机用 < 个端口与其
他多台主机通信 !那么这台主机在这个端口上应是一个
业务提供者的角色 $ 1=A应用层面 &捕获特定主机的特定
端口传输层之间的互动识别业务的发起方 $
实验结果表明 !H3BI7 方法能够对网络中的 /K;L

5M;的流量进行识别 !识别的准确率达 5:;$ 但这种方
法难以做到实时检测 !且复杂度高 !易将 "#" 文件共享
业务流与 FG? 攻击流混淆 $
以上各种基于 "#" 业务内在特征的方法可直接应

用 ! 也可作为启发式算法与其他业务结合应用或作为
23 算法的训练数据应用 !能解决数据加密等问题 !可以
识别出未知的 "#" 业务 !但不能具体识别出 "#" 业务 $
根据对各种技术优缺点的分析!预测 "#" 识别技术未
来的发展方向是&1<A 将基于 "#" 内在特征的技术与以前
的技术相结合 !根据不同的环境 %不同的要求 !综合运用
各种识别方法 !以实现更加有效 %具体的识别 ’ 1# A深入
挖掘 "#" 业务独有的业务特征 !并从已有的特征中分析
出其有决定作用的核心特征 !进行具体分析 !发现各种
主流 "#" 业务其各自独有的特征 !以实现具体的识别 $

综述与评论 012314 567 /89916:
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