
城域以太网和工业以太网对网络可靠性都有很高

的要求 ! 典型的电信级以太网要求达到 !" #$ 的业务自
愈时间 ! 工业级的要求稍低 "但也普遍要求满足 %"" #$
自愈时间的需求 ! 而传统的用于 &’( 领域的以太网技
术 )如 *+,-.*+,/难以满足要求 0 12! 为此人们不断为提高
以太网技术的可靠性而努力 !
环形拓扑结构简单 "便于层次化组网 "传输延迟相

对确定 " 便于网络管理 "它非常适合用来提供快速灵活
的保护 !目前的城域传送网和工业以太网也大都采用环
形架构 ! 在此基础上 " .34561789’,*:以太网自动保护
切换和 ;<="5% 以太环网保护方案 " 日益受到人们的重
视 "并逐渐实现了一些应用 !
本文在分析 .345617 和 ;<="5% 这两种主流的以太

环网保护技术的基础上 "提出了一种基于稳定拓扑的以

太环网保护切换方案 " 以进一步缩短业务恢复时间 "同
时提高环网可靠性 !

! 主流的以太环网保护
!"! #$%&’!()*+,-.

.345617 0%2是互联网工程任务组 ) >9+3:于 %""5 年发
布的具有较大影响的以太网自动保护切换方案 " 如图1
所示 ! 1 个单独的以太网环上存在 1 个 9’,* 域 "域中所

网络与通信 /012345 678 %399:7;<61;37

基于稳定拓扑的以太环网保护

沈一波 !!石旭刚 "!张 胜 #!吴敏凉 !

81<浙江工业大学 信息工程学院!浙江 杭州 51""1?"
%<浙江工业大学 浙江省光纤重点实验室!浙江 杭州 51""1?"

5<杭州奥博通信有限公司!浙江 杭州 51""1%:

摘 要! 介绍了 .345617 和 ;<="5% 两种主要的以太环网保护切换方案" 在此基础上提出了一种
基于稳定拓扑的方案 !阐述了其中保护切换的机制" 结合两种传统方案的优点!引入了稳定拓扑的思
想 !能有效缩短业务恢复时间 !提高环网可靠性"
关键词 ! .345617#;<="5%#保护切换#稳定拓扑#业务恢复
中图分类号 ! +(71!<6 文献标识码 ! ’

!"#$%&$" %’&( )%*"$+"’*& ,-’"./’&( 01,$2 *& ,"134$ "*)*4*(5

*@9( AB CD1"*@> EF ;GHI%"J@’(; *KLHI5"MN OBHI &BGHI1

)1 <*PKDDQ DR >HRDS#GTBDH 9HIBHLLSBHI"JKLUBGHI NHBVLS$BTW DR +LPKHDQDIW"@GHIXKDF 51""1?"4KBHG
%<JKLUBGHI ,SDVBHPL YLW &GZDSGTDSW DR 3BZLS [\TBP 4D##FHBPGTBDH +LPKHDQDIW"JKLUBGHI NHBVLS$BTW DR +LPKHDQDIW "

@GHIXKDF 51""1?"4KBHG #
5<@GHIXKDF ’[C[ +LQLPD# 4[< "&+]< "@GHIXKDF 51""1%"4KBHG:

+=>146<1! +KB$ \G\LS ^L$PSBZL$ TKL \SB#GSW 9TKLSHLT SBHI \SDTLPTBDH $_BTPKBHI $PKL#L$ _BTK .345617 GH^ ;<="5%< >T SB$L$ G
HL_ $PKL#L ZG$L^ DH $TGZQL TD\DQDIW GH^ BQQF$TSGTL$ TKL #LPKGHB$# DR \SDTLPTBDH GH^ $_BTPKBHI BH ^LTGBQ< +KL #D$T DFT$TGH^BHI PKGS!
GPTLSB$TBP DR TKB$ $PKL#L B$ TKGT BT $KD_$ GH B^LG DR $TGZQL TD\DQDIW GH^ PD#ZBHL$ TKL G^VGHTGIL$ DR .345617 GH^ ;<="5%< +KLSLRDSL
BT PDFQ^ $KDSTLH TKL SLPDVLSW TB#L DR ZF$BHL$$ GH^ BHPSLG$L TKL SDZF$THL$$ DR 9TKLSHLT SBHI<

?0@ 2348>! .345617# ;<="5%# \SDTLPTBDH $_BTPKBHI# $TGZQL TD\DQDIW# SLPDV$SW DR ZF$BHL$$

 

图 1 9’,* 示意图
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健康检测报文 健康检测报文
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有的端口是被预先配置的 ! !"#$ 环中节点分为两类 "%
个节点被定为主节点 &’()*+,-./0 1"其余节点被定为从节
点 &’()*$2,3/-4! 主节点有 5 个端口 "其中 % 个端口被定
义为主端口 &#0(6,07#80. 4"主要负责转发数据 #另 % 个端
口定义为从端口 9$/:8);,07#80. 4"正常状态下该端口被阻
塞 &<28:=()*4! 从节点正常状态下端口都处于转发 &>80!
?,0;()*4状态 !

’>@AB%C 提供了 5 种机制检测环路故障 ! !"#$ 环
上的从节点监测自己的直连链路状态 " 如果发现故障 "
相邻节点发送 % 次故障报文 9D()=;8?) +/--,*/4通知主
节点 !主节点也周期性地从其主端口发送健康检测报文
9E/228 +/--,*/4"依次经过各从节点在环上传播 ! 如果主
节点从端口能够收到自己发送的健康检测报文 "说明该
环网链路完整# 如果在规定时间内无法收到健康检测报
文"则认为环网发生了故障! 检测到故障后"主节点会将其
从端口置于转发状态"同时向全网发布刷新地址表命令!
当链路或者节点故障恢复的时候 "主节点又从从端

口收到健康检测报文 ! 主节点又将其从端口置于阻塞状
态 "再次向全网发布刷新地址表的命令 !
!"# $"%&’#()*+,
继 ’>@AB%C 后"多家通信厂商都向 FGHIG 提出了自己

的环网保护方案 ! FGHIG 于 5JJK 年 5 月提出了 LMKJA5NAO

标准 !
LMKJA5 与 ’>@AB%C 的原理基本相同 "它运行在 "#$

域之上 ! 如图 5 所示 "备用链路称为 ’#D"主节点称为
’#D P?)/0! #’D P?)/0 不再周期性地发出 E/228 +/-!
-,*/! 每个节点检测 !GEI@@ &以太网连续性检查 4P"+
消息 "!GEI@@ P"+ 在 FGHIG QM%RA% 中定义 ! 一旦节
点检测到故障 "就会不断发起 $(*),2 >,(2 &$>4消息 ! 但为
了减轻网络负担 "发送 $> 消息的时间间隔不是均匀的 $
开始的 A 个 $> 消息时间间隔很短 "短至毫秒级 "后面的
$> 消息则以秒级的间隔较慢地发送 !

同时 " 为了增加环路的稳定性和协议的可靠性 "
LMKJA5 也比 ’>@AB%C 增加了 5 个定时器!% 个称作 E82;I
8SS G(6/0"用于滤除间歇性故障#另 % 个称为 TG’ G(6/0"
用于避免在故障恢复时发生新的故障而导致的误判!

# 稳定拓扑保护切换 (+-*+,
#"! 稳定拓扑 (+./012 -3431356,
无论是 ’>@AB%C 草案还是 LMKJA5 协议 " 在故障发

生或恢复时 " 都会将主节点的备用端口状态转移 ! 因
为实际传输路径已经切换 " 要实现报文的正确寻址 "每
个节点必须刷新 +"@ 地址表 N U O"然后通过泛洪重建 "这
会导致环路流量的激增 !业务恢复时间也不等于保护切
换时间 "还必须加上这个 +"@ 地址表重建的时间 N VO! 如
果故障马上恢复 "重复执行这个过程 "有可能引起振荡 !
在环路故障发生时 "由于故障点的不可预知 "为了

保证系统可靠 "必须要有以上完整的保护切换过程 ! 但
在故障恢复时 " 我们可以将一个故障端口选为备份端
口 "故障链路直接选为备份链路 ! 这样可以省去路径的
切换 "最大程度地维持了原拓扑的稳定 "也不再需要业
务恢复时间 ! 这样的处理 "对频发故障点是很有效的 !
#"# 概念和定义

&%4$G#$ 域 $由指定的环网端口组成的 % 个 WD"X
域 "在上面传输 $G#$ 的 A 种环网报文 !

&54+,-./0$主节点 "在 % 个环路中特别指定或者运
行其他拓扑发现算法而选举出的唯一节点 !

&A4G0,)-(.$传输节点 "环网中除 +,-./0 以外的节点 !
&U4<,:=YZ D()=$备份链路 "不管是环路初始还是环

路恢复 "均指最后接通形成环路的链路 "这样备份链路
不一定位于主节点旁边 !

&V4#F[$环网端口 F[ 号\+"@ 地址]端口号 "这是 %
个端口在环网中的唯一标识 !

&B4<,:=YZ #80.$备份端口"在 % 个环路中唯一被+,-!
./0 指定为阻塞的端口 ! 备份端口总是 5 个故障点中拥
有最小 #F[ 值的那 % 个 !

&R4E/228 +/--,*/$健康检测报文 "主节点在定时器
作用下 "不断向两个环网端口发送 !

&K4D()=;8?) +/--,*/$故障通告报文 "传输节点检测
到一侧故障后 "向另一侧发起的通告 !

&C4@866,); +/--,*/$命令报文 "主节点检测到故障
恢复后发布命令 "指定 % 个 <,:=YZ #80.!

&%J4$/); G(6/0$发送报文的定时器 "主节点用其定
期发送 E/228 +/--,*/#故障节点用其定期发送 D()=;8?)
+/--,*/!

&%%4"2(3/ G(6/0$各个端口用来监视链路故障的计
时器 "如果超时 "说明环网出现故障 !

&%54E82; I8SS G(6/0 $端口检测到物理断路时才触
发 "超时后发起 D()=;8?) +/--,*/"这样可以过滤不稳定
的物理连接引起的短暂故障 !

&%A4TG’ G(6/0$主节点在检测到环路恢复时启用 "
超时后发出 @866,); +/--,*/" 这样可以避免故障恢复
的同时产生新故障引起的误判和误判 !
#"’ 保护切换机制
#"’"! 健康的环路
如图 A 所示 " 所有节点在物理拓扑上连接成环 #主

节点通过将 $G#$ 域上的 % 个端口置于 <28:=()* 状态 "来

网络与通信 72.839: /;< =3>>?;@A/.@3;
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图 5 "#$ 示意图
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图 ! 健康的环路
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图 " 环路发生故障
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图 # $%&’() 检测到故障恢复
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Transit MasterTransit

TransitTransit   Transit

图 * 环路恢复到健康

避免在逻辑上成环 ! 主节点在 +(,- ./0() 作用下 "向两
侧端口定期发送 1(223 $(&&%4("从节点从 5 个端口收到
后重置 62/7( ./0()"并向另 5 个端口转发 ! 这样在健康
环路的两个方向上 "充斥着 1(223 $(&&%4(! 各个节点通
过 62/7( ./0() 监视相邻的 8 个节点 " 通过 91: 监视相
邻链路 !
!"#"! 故障产生

;5<端 口 检 测 到 91: 链 路 故 障 后 启 动 132- = 3>>
./0()"在一定时间内没有检测到 91: 链路恢复 "就触发
保护切换机制 ! 端口检测到 62/7( ./0() 超时 "直接触发
保护切换机制 !

;8<故障节点阻塞故障端口 "刷新地址表 "当 +(,-
./0() 超时就向另一侧端口发出 ?/,@-3A, $(&&%4("其中
包含故障节点的 9BC!

;!<传输节点收到 ?/,@-3A, $(&&%4("刷新地址表 "
并 将 报 文 向 另 一 个 方 向 转 发 ! 如 果 有 端 口 状 态 为
D23E@/,4"转至 F3)A%)-/,4!

;"<主节点收到 ?/,@-3A, $(&&%4("也要确保环网端
口处于转发态 "刷新地址表 "但不将报文转发 !

;#<至此 "环网处于保护状态 "如图 " 所示 "所有的
节点在逻辑拓扑中仍为链型结构 !

;*<主节点最终会收到 8 个故障端口的 9BC"将其存
储 ! 如果从现有的链型拓扑中移去或者加入新的节点 "
主节点总是根据故障端口发出的 ?/,@-3A, $(&&%4("记
录 8 个最新的 9BC!
!"#"# 故障恢复

;5<当失效的链路或者节点恢复 "故障点端口任然保
持阻塞状态 !

;8<当主节点的 8 个端口重新收到 1(223 $(&&%4("就
启动 G.H ./0()!

;!<在预定时间内 "主节点没有收到 ?/,@-3A, $(&!
&%4("G.H ./0() 过期 ! 主节点可判断故障恢复 "向 8 个
端口各发送 5 帧 I300%,- $(&&%4(" 里面指定了 5 个备
份端口 "这个备份端口就是原来记录的 8 个 9BC 值中较
小的 5 个 "如图 # 所示 !

;"<各个端口收到 I300%,- $(&&%4( 后 "如果发现自
己不是被指定的备份端口 "就确保处于 F3)A%)-/,4 状态 "
然后将报文转发 # 如果发现自己就是被指定的端口 "就
确保处于 D23E@/,4 状态 "不再转发 I300%,- $(&&%4(!

;#<至此 "环网重建完成 "不需要刷新地址表 ! 环网
中只有 5 个备份端口和一条备份链路 "环路恢复到健康
状态 "如图 * 所示 !

!"$ 方案的实现
本文基于稳定拓扑的以太环网保护切换方案定义

了 " 种节点状态和 J 类事件 "使用状态机可以灵活实现
状态的转移和事件的处理 !

;5<节点状态
+5$$%&’()KH/,4L5$主节点成环状态 #
+8$$%&’()KH/,4LM$主节点未成环状态 #
+!$.)%,&/’ KH/,4L5$传输节点成环状态 #
+"$.)%,&/’ KH/,4LM$传输节点未成环状态 !
;8<事件
N5$收到 1(223 $(&&%4(#
N8$收到 ?/,@-3A, $(&&%4(#
N!$收到 I300%,- $(&&%4(#
N"$91: 检测到链路故障 #
N#$62/7( ./0() 超时 #
N*$1(223 ./0() 超时 #
NO$132-=3>> ./0() 超时 #
NJ$G.H ./0() 超时 !

网络与通信 %&’()*+ ,-. /)001-23,’2)-
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!"#实现框图
如图 $ 所示 !报文类型判断模块主要负责从报文队

列中取出报文 ! 然后根据类型号判断是 %&’’( )&**+,&"
-./01(2/ )&**+,&还是 3(44+/1 )&**+,&!并产生事件请求#

在接收报文的同时 !各个定时器也可能产生超时事
件!而各种事件对系统的重要性是不同的!5675 请求优先
级判断模块判断所产生事件的优先级!并交给处理模块$

5675 处理模块根据请求和节点状态做出相应动
作 ! 并实现状态的转移 $ 主要有对定时器的操作 !对
)83 地址表的操作及对端口的操作和发送 5675 报文 $

! 与传统以太环网保护方案的比较
基于稳定拓扑的保护切换 95675:!以 ;<3"=>? 和 @A

BC"D 技术为蓝本 !并对过程进行了优化 !具有一些鲜明
的特点 %引入了拓扑稳定的想法 !使备份端口的选取更
灵活 !从而在环网恢复时 !不再需要刷新 )83 地址表 !

最大程度地稳定了拓扑结构 ! 减少了业务恢复时间 !这
对频发故障点特别有效 $

本方案保留了 ;<3"=>? 中 %&’’( )&**+,& 的概念 !但
做了改进 !由主节点向 D 个端口发送 $ 舍弃了 EA>$"> 协
议中的 F6%G33 H8)! 减轻了网络开销和 37I 处理负
担 $ 沿用了 @ABC"D 中 J6; 6.4&K 和 %(’1G(LL 6.4&K!增
加了网络的可靠性 $ 在实现方法上 !可以对同时发生的
多事件进行优先级排序处理 ! 比较适合操作系统实现 !
可以有效提高嵌入式系统的实时性 $
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图 $ 5675 实现框图
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