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图 ! $ 元 ’(() 混沌同步系统

所谓保密通信 ! 就是为了防止通信秘密被窃取 !在
通信的过程中对秘密信息及其传输方式采取隐蔽的手

段 !从而达到保密的目的 " 混沌是非线性动力学系统所
特有的一种运动形式 " 自从 !**+ 年提出混沌同步的原
理并在电路中得以实现以来 !混沌控制与同步及其应用
迅速成为非线性研究领域的研究热点 " 同时 !混沌现象
具有遍历性 #非周期性 #连续宽带频谱 #类噪声等特性 !
特别适用于保密通信及图像加密领域 "现在混沌保密通
信大致分为 # 类 $ 第 ! 类是直接利用混沌进行保密通
信 ! 如基于单片机利用 ,-./)0/1 映射对语音信号进行加
解密实验 2 !3#基于 4’ 机利用 ,-./)0/1 映射和 567-7 映射
对图像信号进行加解密实验 2 "3%第 " 类是利用混沌同步
进行保密通信 2 #8$3%第 # 类是混沌数字编码的异步通信 "
其中 !第 " 类混沌同步保密通信是当前国际上研究的一
大热点 "
本文根据细胞神经网络 %’((&混沌同步的原理 !基

于单片机进行灰度图像的保密通信实验 " 通过无噪声 #
不同程度噪声干扰及同步性能的比较验证了该方案的

可行性 "

! "## 混沌模型
$ 元 ’(() 混沌同步保密通信如图 ! 所示 2 $3"

发射系统 $
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基于单片机的灰度图像混沌保密通信 !

雷国伟!陈 浩!张学荣!游荣义
%集美大学 理学院 复杂系统研究中心 !福建 厦门 #?!+"!&

摘 要 ! 基于混沌保密通信原理 !在单片机上采用细胞神经网络 %’((&!实现了灰度图像的混沌
保密通信 " 首先!把灰度图像数据嵌入到混沌信号当中!然后在接收端根据混沌同步原理解出图像数
据" 给出不同噪声参数和同步参数时的实验结果 !并作简要讨论"
关键词 ! 单片机 #图像#混沌#保密通信 #细胞神经网络
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图 ( 灰度图像数据转换

等待 )* 发送程
序执行命令

通过串口通信接

受图像数据

进入混沌加密算法 +采取
, 个数据 % 次循环 -

处理结束 , 个数据立
即发送通信请求

传输至 )*
是否结束 #

发送单片机数据

处理结束信息

查看整幅

图像数据是否处理结

束 #

结束

开始

.
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图 & 实验流程图

通过同一个驱动变量 & + ’ -!实现同步误差 ()!*! !!
当 (01 时候 !也就是平衡状态稳定时 !构建的接收方程
如下 $
接收系统 $
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式中 !取 .0!715"81 1%(15",3 9%""58&9 &%’785711 1#&
! 系统设计
!"# 单片机及开发工具
本文使用的单片机为 :;78<,(! 在此基础上实现灰

度图像混沌保密通信 & :;78<,( 是一种低功耗 %高性能
*=>< 集成电路芯片 7 位微控制器 !具有 7 ?@ 系统可编
程 ABCDE 存储器 & 使用 :FGHB 公司高密度非易失性存储
器技术制造 ! 与工业 71*,% 单片机指令和引脚完全兼
容 &片上 ABCDE 允许程序存储器在系统可编程 &在单芯片
上 ! 拥有灵巧的 7 位 *)I 和在系统可编程 ABCDE! 使得
:;78<,( 可为众多嵌入式控制应用系统提供高灵活 %超
有效的解决方案 &
本文使用的单片机开发工具为 ?HJB *,%! 版本为

717:& 此开发工具支持汇编 K* 语言编程 & 并且提供各种
模拟芯片供软件仿真使用 & ?HJB *,% 是美国 ?HJB <LMF!
NCOH 公司出品的 ,% 系列兼容单片机 * 语言软件开发系
统 !与汇编语言相比 !* 语言在功能上 %结构性 %可读性 %
可维护性上有明显的优势 !易学易用 &
!"! 设计流程
灰度图像为二维信号 !而本次设计所需的信号为一

维信号 !因此 !实验前必须如图 $ 所示将灰度图像的二
维点阵数组 +%"# -转换为一维数组 !作为输入信号 , + ’ -&

整个实验流程如图 & 所示 & 需要说明的是 !由于单
片机存储单元有限 !混沌算法经过多次乘加 !中间参量
生成较多 !为了获得完整的数据结果以及单片机的运转
正常 !特设定了 , 个数据为 % 次算法循环 & 一旦结束 %

次算法循环 !便将结果数据发送至计算机 !下次循环结
果覆盖保存在相同的存储单元 & 这样 !保证了数据的完
整性以及实验的流畅性 &

$ 实验结果
实验界面如图 3 所示 !功能如下 $
噪声参数 $通信噪声 !模拟实际环境外界干扰下实

验结果 &
同步参数 /$3 元 *.. 混沌算法 !/ 初始值 !表示通

信的同步性 !/ 为 1 时 ! 表示同步 ’ 大于零时表示欠同
步 !/ 值越大 !同步性能越差 &
通行测试 $测试单片机是否连接正确 &
运行 $在通行测试正常情况下 !点击运行 !显示如

图 3 所示 &

应用奇葩 %&’()*+ ,- .))*/0’1/,2

图 3 P*44提示界面
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输入不同的噪声参数以及同步参数获得的结果如

图 ! 所示 !

本文基于 "## 混沌同步原理 " 在单片机上实现了

灰度图像的保密通信 !在噪声系数和同步系数不同的情

形下分别对实验结果进行了对比 " 实验结果如图 ! 所
示 ! 在理想情况下 $即噪声为 %"完全同步情况下 &"验证
了在单片机上混沌保密的可行性 !而在噪声逐渐增大的

情况下 "图像的失真度越来越高 "这符合实际情况 !在同
步参数改变的情况下 "图像出现欠同步现象 "印证了在
单片机上同步算法的运行正确性 !单片机作为小型芯片
设备 "可嵌入在各种电子产品中 "应用领域 #成本低 #效
益高 "并且保密通信效果稳定 !
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