
随着整个社会数字化程度的提高以及网络的发展 !
越来越多的图像和视频信息以数字化的形式影响着人

们的生活 "数字水印技术和数字指纹技术是近几年发展
起来的新型数字版权保护技术 !数字水印是将相同的标
识嵌入到同一个电子数据中 !而数字指纹是将不同的标
识嵌入到同一个电子数据中 " 数字指纹代表与用户 !购
买者 "或与该次购买过程有关的信息 !当发行商发现有
被非法分发的授权信息时 !可以根据其中所嵌的指纹信
息追踪出非法用户 " 但是 !传统的对称数字指纹体制 # $%&’

不能对非法分发者的行为进行确定 !因为发行商也可以
分发带有某用户指纹的拷贝以对该用户进行陷害 "针对
此问题 ()*+,-.// 和 0123/+45 # 6 ’引入了非对称指纹的概

念 " 当获得了非法拷贝时 !发行商可以跟踪出非法分发
者并能向审判者提供证据 !此概念一经提出便引起了研
究者的广泛关注 " 为避免使用一般的安全多方计算协
议 ! 本文提出了一种基于中国剩余定理的数字指纹体
制 !该方案不仅具有较好的实现效率 !而且还能确定性

地跟踪叛逆者 "

! 背景知识
定理 $#中国剩余定理 # 7’

设自然数 !$!!&!$ !!" 两两互素 !记 #$!$!!&!$!"!
%$! %&!$!%" 是正整数 !则同余方程组

8&!%’ -9: !’; ’<$!&!$!"
在模 ( 同余的意义下有惟一解

&!
"

! ’<$
"%’ #’ )’ -9: *

其中 !#’+# =!’%#’ )’!$-9: !’! ’<$!&!$!"
定理 &#同余式组 8&!%’ -9: !’; ’<$!&!$ !" 有解 !

当且仅当 >1: !!’!!,"能整除 %’ -%,!对任意 ! ’! , " !$# ’ ! ,#
" "%且该解在模 #+ ?1-!!$!!&!$!!""下惟一 !并可由中国
剩余定理给出 & 其中 >1:!$ "表示最大公约数 ! ?1-!$ "表
示最小公倍数 &
定理 6#设 #+!$!!&!$!" 是奇素数的乘积 !令 ! !#"<

?1- !"!!$"!"!!&"!$ !"!!"" "设 %’ ! ’<$!&!$ " "是模 !’ 的一

个本原根 !则同余式组 8&!%’ -9: !’;! ’<$!&!$ !" 的解
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摘 要! 数字指纹技术可以追踪盗版拷贝的来源!在版权保护方面具有很重要的作用 !受到越来
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就产生 ! 个阶为 !"! #的整数 "!
定理 $"已知 #!#$%$ % $$%$&’( &&’)!$&( )!’能整除

$’)#($则存在 #*!
!

"#’+’ ,’ *+( +$其中 ’,!$%$% $%$+-

-’*&&!)!$&%)!$%$&%)!’$+’.+ .&’)!$+’ ,’!! *+( &’)!(

定义 计算性 /01102)32--*45 假设 "给定 "$"
/
$"

,
$不

存在概率多项式时间算法能够在多项式时间内以不可

忽略的概率计算 "
/,
(

! 基本方案描述
协议的参与实体有 "发行商 "6#)用户 789 "在指纹嵌

入协议中 $第 ’ 个用户称为用户 ’ 9)指纹分发中心 ":;<9)
法官 "=9!基本协议有 " 初始化协议 )带指纹拷贝生成 "即
指纹嵌入 9协议 )跟踪协议 )审判协议 !
!"# 初始化协议
系统参数产生 $ 假定系统参数由指纹分发中心产

生 $ 0 是安全参数 $1 是系统用户的总数 $ 每个用户 ’ 秘
密选择 ! 个 0 比特的素数 &’,%2’>!$2’ 是 ! 个奇素数 ! 不
妨假设 &!?&%?*&1$ 记 +-&!!&%!*&1( 所要嵌入的指纹
是 3&!
中的元素$选取 " 是满足定理 @ 中同余式组中的解(

!"! 指纹嵌入协议
7!9首先 ’ 向 6 和 :;< 提出购买申请 $ ’ 秘密选择 !

个 0 比特的素数 &’,%2’>!$2’ 是 ! 个奇素数 $并随机选择
个人解密密钥 $ ’#3 4

& ’
$ 然后向 :;< 发送 7"’$&’9$ 其中

"’!"
$ ’ *+( &’$:;< 计算 "!

1

’,!
""’ !’ ,’ *+( !$ 其中 !’.! .

&’$且 !’ ,’!! *+( &’7!$ ’$1 9( 则 7"$"$! 9是公开的加密
密钥 $"!"’ *+( &’

7%96 收到 :;< 发来的 7"$"$! 9$假设 6 将要发送给
’ 有用拷贝中含明文 /#3 & !

$6 在 A B $! $% $* $&!)! C中

随机选取 5$计算 6!!"
5
*+( "$6%!/"

5
*+( "$得到密文

7,76!$6%9$ 将 8 嵌入拷贝中作为 ’ 的指纹 $6 将带用户
指纹的拷贝发送给 ’(

7@9 ’ 得到密文 8 以后 $利用个人解密密钥 #’#9 4
& ’
解

密 $/!6 % 76
$ ’

! 9
)!

*+( & ’ $得到明文 /$这样就得到含明文

/ 的有用拷贝 (
!"$ 跟踪协议
若发现盗版拷贝 $6 将其中的 $: 和 +: 提取出来 $

保存 7$:$+:9作为证据 ( 反之 $对于不能打开的盗版拷
贝 $则可利用黑盒跟踪算法找出盗版者 (
!%& 审判协议

6 将 7$:$+:9 提交给 =$= 检验 +:!B *+( &’ 是否成

立 $若成立则判定 ’ 参与了盗版 $否则认为 ’ 是无辜的 (
$ 正确性及安全性分析

7!9正确性分析

命题 "在指纹嵌入协议 7@9中 $ ’ 得到密文 8$利用个

人解密密钥匙 $’#9 4
& ’
计算 /!6 % 76

$ ’

! 9
)!
*+( &’$得到发行

商嵌入的明文 /(

证明"已知 "’!"
$’ *+( &’ $"!" ’ *+( &’ $6!!"

5
*+( +$

6%!/"
5
*+( +

!/" 5
’ 7*+( &’ 9*+( +

!/7"
$ ’ 9

5
7*+( & ’ 9*+( +

!/7"
5
9
$ ’ 7*+( & ’ 9*+( +

!/7"
5
*+( + 9

$ ’ *+( &’

!/6
$ ’

! *+( & ’

因此 $有 /!6 % 76
$ ’

! 9
)!
*+( &’

7%9安全性分析
因为 " 是模 &’ 7 ’,!$%$* $1 9的 ! 个公共本原根 $"

的阶为 ! 7+ 9 ,%2!2%* 21$于是由 " 生成 9+
4 的子群 : $:

的阶为 ! 7+ 9 $并且 : 的阶必然包括 ! 个不小于 2! 的素

因子 $ 而 2
! . %

! 又是充分大的 ( 因而易证明在计算的

/01102)32--*45 假设下 $该方案在被动攻击时是安全的 $
同时也具有较好的增删用户的灵活性 (但是由定理 $ 可

知 $ ; 个合法授权用户的合谋可以利用同余式组 "
$ :!"

$ ’

*+( & ’ $ ’,!$%$* $ ;$由其解密密钥 $!$$%$* $$; 来伪造

新的解密密钥 $:$ 该方案不能抵抗线性组合合谋攻击 $

但可以由追踪算法识别出参与盗版者 (

本文基于中国剩余定理构造了一种数字指纹体制 $

由于该体制主要采用的是同余式定理进行加密解密运

算 $因此具有较好的实现效率 $且该方案还具有可确实

性地跟踪叛逆者的优点 (
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