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目前 !计算机犯罪活动日趋猖獗 !因此有效地组织
计算机犯罪证据信息 !形成计算机证据链是一项非常重
要的工作 " 计算机证据来源众多 !格式繁杂 ! "#$%" 一次入
侵事件的证据可能留存于网络 #网络设备以及计算机系
统中 !这些记录了入侵者的入侵手段 #入侵时间和入侵
结果的证据相互间存在着紧密的联系 !为了能够对这些
格式不尽相同却具有相关性的证据进行有效地组织 #分
析 #融合和提交 !迫切需要对它们进行统一的表示 "元数
据 &’()*+*)*,是描述数据的数据 ! -%!是对信息对象编码式
的结构化描述 !它主要用来描述数据的内容 #质量 #所有
者 #提供方式 #覆盖范围以及管理方式等 !是数据与数据
用户之间的桥梁 "
本文拟用元数据对计算机证据进行描述 !以便计算

机证据元数据能够统一地表达计算机证据的内在属性

及其相互间的关系 !为形成计算机证据链奠定良好的基
础 "

! 计算机证据元数据
!"! 计算机证据
计算机证据也称电子证据 !是指在计算机系统和网

络设备运行过程中产生的能够表征某种事件事实的数

据集合 "
计算机证据源分为计算机系统证据源和计算机网

络证据源 "计算机系统证据源包括 $系统日志文件 #数据
文件 #内存映像文件 #临时文件 #空闲磁盘空间等 %计算
机网络证据源包括 $网络数据包 #杀毒软件日志文件 #防
火墙日志文件 #入侵检测系统日志文件 #各种服务器日
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摘 要! 针对计算机证据格式繁杂不利于形成证据链的问题 # 提出了计算机证据元数据表示方
法 $ 该方法将计算机证据的描述层次划分为数据表示层 %证据表示层 %事件表示层和案件表示层 #并
在这些层次上分别采用证据元数据来描述计算机证据$通过对计算机异常事件证据元数据的设计#实
现对计算机证据的内在属性和关系进行统一的表达#能够方便地组织%分析%融合和提交计算机证据$
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志文件等 !
!"# 计算机证据元数据
目前 "元数据还没有统一的定义 "一些学者将元数

据简单定义为 #关于数据的数据 ! "#"而该定义无法清晰
地反映元数据的内涵 ! 于是 "不同领域的学者从不同角
度对该定义进行了扩展和深化 ! $#! 当前 "在计算机取证
领域中 "对计算机证据元数据的定义还未见报道 !
通过分析和总结元数据在其他领域中的定义 "本文

将计算机证据元数据定义为 #一种构建在计算机证据基
础上具有统一格式的结构化数据 "它是计算机证据的结
构化描述 ! 其目的是描述计算机证据的基本特征 $基本
属性和相互关系 "以便那些格式不同的相关证据能够进
行有效地组织 $分析 $融合和提交 !
!"$ 计算机证据元数据特点
作为对计算机证据结构化描述的一种方式 "计算机

证据元数据的基本特点为 #
%&’描述性 #计算机证据元数据按照规则描述对象 "

并以此组织和管理证据资源 !
%()动态性 #计算机证据元数据会随着描述对象的

变化而变化 !
%$)多样性 #从不同角度对描述对象的特征进行划

分并产生多种计算机证据元数据表示形式 !
%")复杂性 #计算机证据元数据可以嵌套 "既是元数

据的集合 "也是可选择性的元数据 !
%*)多层性 #计算机证据元数据的描述对象可以是

多层次的 !
+,)支撑性 #计算机证据元数据能够有效地维护描

述对象的原始性和完整性 "能够与描述对象共存 !

# 计算机证据元数据表示
#"! 计算机证据元数据表示原则
本文依据以下原则对计算机证据元数据进行描述 !
%& )模块化 #根据内容将计算机证据划分为不同模

块 "各个模块分别采用不同类型的计算机证据元数据表
示 "以满足不同的应用需求 !

%( )一致性 #计算机证据元数据的描述应尽量与元
数据的国际标准 $国家标准或行业标准保持一致 !

%$)可扩展 #通过复用 $嵌接 $延伸 $细化 $修改等方
式 "构建新的计算机证据元数据 %预留计算机证据元数
据的元素空间以适应未来的需求 !

%")稳定性 #将基本的 $共同的和必需的内容归纳为
& 个核心元素集 "核心元素集具有相对的稳定性 "能够
满足基本的应用需求 !

%*)互操作 #计算机证据元数据应支持异构系统间
的互操作 "它可在不同系统间实现传输 $交换或转换 !

%,)递归性 #计算机证据元数据能被逐层地描述 $定
义 $确认和验证 !在每个层次上 "计算机证据元数据均具
有独立元素 !

%-)开放性 #一旦出现新的计算机证据源 "即可设计
出相应的计算机证据元数据 !
#"# 计算机证据元数据的表示层次
根据计算机取证分析递进构造证据链的特点以及

计算机证据元数据的特点和表示原则 "将描述层次划分
为数据表示层 $证据表示层 $事件表示层和案件表示层 "
并在这些层次上分别采用计算机证据元数据对描述对

象进行描述 " 它们
的相互关系如图 &
所示 !
数据表示层的

任务是描述原始的

取证数据 ! 如 "对于
系统日 志文 件 $防
火 墙日 志文 件 $数
据文件等具有严谨

记录格式的原始取

证数据 " 可借鉴其
本身的描述格式来

构建相应的计算机

证据元数据 %对于网络数据包 "可参照 ./0120 协议树和
网络数据特征属性来构建相应的计算机证据元数据 !
证据表示层的任务是描述取证分析后的数据 !经取

证分析方法得到的证据通常与取证数据具有相同的格

式 "因此在证据表示层可采用与数据表示层相同或相似
的计算机证据元数据描述 !
事件表示层的任务是描述计算机异常事件的所有

证据 "即在事件表示层 "对计算机异常事件的所有证据
进行统一的规范化描述和表示 " 是对证据的进一步分
析 $关联和融合的过程 "是形成计算机证据链的核心和
关键步骤 !
案件表示层的任务是描述计算机案件 +一系列计算

机异常事件 ’的所有证据 "是提交证据 $形成调查报告的
基础 !
#"$ 事件表示层的描述
通常 "一个事件由事件主体 $事件目标 $事件时间 $

事件地点以及事件操作来描述 !异常事件元数据根据计
算机证据元数据表示原则 " 并参考通用入侵检测对象
3245+367689:;<6= 27>8?@;A7 46>6B>;A7 5CD6B>@)中的事件描
述类 ! *#$事件对象描述 $交换格式 254EF +27B;=67> 5CD6B>
46@B8;G>;A7 97= EHBI97J6 FA8K9>’中的若干事件类 ! ,#来设

计 "该描述如表 & 所示 !
表中省略了部分同类的 $繁冗的数据项子项和子元

素 "将描述事件地点的数据项分布到各个相应的数据项
子项或子元素中 "并用位置节点标示 "增加了复合事件
描述 "复合事件是单一事件的集合运算 +并 $与 $异或等
运算 ’"它复用了单个事件的一般性描述 "保持了元数据

技术与方法 %&’()*+,& -). /&0(1.
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图 & 计算机证据元数据的表示层次

分析融合

分析融合

取证分析
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描述结构上的完整性 !
元数据是一种基本信息组织方法 "是信息

的标准化表示 "它能够为信息系统各个层次的
内容提供规范的定义 #描述 #交换和解析 "能够
为分布的 #复杂的信息系统提供互操作和整合
平台 "可以为计算机智能识别 #处理 #集成各种
信息提供工具 !
采用计算机证据元数据对计算机证据进

行统一描述有利于计算机证据的组织 # 分析 #
融合和提交 "有利于计算机证据链的形成 !
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表 $ 异常事件元数据表示
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报的各项数据的准确性 #完整性及一致性 "防止出现竣
工资料与实际情况不符 #管道线位不准 #管道技术数据
错误等问题 "为西部管道的运营管理提供真实准确的数
据资料 !管理者可以通过网络查看不同比例管道及其沿
线周边环境的直观信息 " 每根钢管都有完整的数据记
录 "可查看某一天 #某一道工序环节的进度 "甚至每道焊
口的坐标值及埋深 #焊工信息 #无损检测影像等基本信
息 ! 这些数据全过程地记录在 %数字化管道 &系统中 "一
旦出现问题 "即可进行可逆性数据跟踪 "查出源头 !

F,V在工程管理方面 "实现对工程参建队伍 #各标段
基本情况 #施工计划 #施工进度等整体管理 "发布工程建
设的重要信息 !公司内部及与参建单位之间实现电子公
文收发和无纸化办公 ! 自动汇总生成工程进度 #质量等
过程控制报表 " 并用地理信息系统等图形化的方式展
示 ! 通过设计数据与施工过程数据的对比查询功能 "保
证施工单位严格按照设计线路走向施工 "数字化系统协
助建设单位有效控制工程变更 !

FPV在管道巡检方面 "运用 \1] 巡线系统 "结合管道
坐标数据 "设定科学合理的巡检路线和计划 "实现对巡
线人员的实时监督管理 "准确及时地定位发现事故点位
置 "提高维抢修反应效率 !

FUV在数据应用方面 "分别为西部原油成品油管道
4%] 系统 #西气东输二线设计 #永登支线设计 #新疆自治
区地震局等提供管道中线成果 #里程 #高程等数据 !为加
快工作进度提供了有力支持 !

%数字化管道 &是应用信息技术提升管道工程建设
和运营管理水平的大课题 "本文仅是结合西部管道工程
开展 %数字化管道 &建设的实践经验 "进行了一些总结和
思考 !随着信息技术在管道建设和运营阶段应用的不断
深入 "对传统管道建设和管理方法将带来一次深层次的
变革 !
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