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随着宽带市场的高速发展 !宽带用户的增多和宽带
接入网络的增大 "宽带业务的开户 !管理和维护问题也
越来越突出 "越来越迫切 # 作为宽带网络接入设备的用
户端设备 "由于数量众多 !布放分散 "它的放号 !维护 !
诊断和升级都需要运营商的维护工程师上门服务 "使其
成为宽带接入网络运维问题中的最突出问题 $为了有效
降低运维成本 "提高用户满意度 "在传统的电信网络设
备的管理框架 %商业模式和业务流程内 "构建一个低成
本 !高效率的宽带运营管理系统 "己经成为宽带接入市
场的重要问题 $ 而对数量最多 !故障最为集中的用户端
设备的远程集中管理维护系统 " 则成为重中之重的问
题 $ 可见 "终端设备的远程管理和维护是非常必要的 ! "#$
从目前运营商的需求来看 "家庭网络管理的任务包

括 &状态管理 "监视联网家电运行状态 ’设备控制 "通过
家庭网络远程控制联网家电 ’服务管理 "自动发现和配
置联网家电提供的服务 ’名字管理 "在家庭网络中维护
一个可以唯一标志联网家电的名字空间 $下面将对家庭
网络设备远程管理的相关技术进行介绍 $

! 家庭网络设备远程管理的相关协议
家庭网络设备远程管理需要解决的技术问题主要

是管理通道和管理协议 $ 远程管理的信息承载在 $% 包
上 "管理通道问题主要是解决如何传送承载管理信息的
$% 包 "这主要与具体的接入技术相关 $ 如何保证管理通
道的可用性和管理通道的带宽是目前相关接入技术需

要解决的问题 $ 管理协议主要是指 $% 层之上的管理内
容传送协议 $管理协议的选择主要需要权衡安全性和协
议复杂性 $ 目前主要是 &’( )*+,- 制定的 .+/012$
!"! 简单网络管理协议 #$%&

3245 年 "" 月发布的简单网关监控协议 ’6-%7’89!
:;< =>?<@>A -BC8?BD8CE %D>?BFB; G" 成为第一个专门为网
络管理提出的协议 $ 该协议提出了直接监控网关的方
法 $ 简单网络管理协议 ’H-% 7’89:3< H<?@BDI ->C>E<!
9<C? %DB?BFB; J建立在 ’6-% 的基础上 "’H-% 最初只是作
为一种临时解决方案被提出 "但如今已经成为了事实标
准 "而且是目前最常用的环境管理协议 "它最重要的思
想是要尽可能简单 $ ’H-% 首先是由 KC?<DC<? 工程任务组
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摘 要! 针对家庭网络终端设备的复杂性和业务的多样性引发的终端管理问题 # 在研究各网络
管理协议的基础上#着重介绍了管理体系协议 .+L1O 规定的网管构架 $网管功能及其安全性%
关键词 ! 家庭网络&远程管理&协议
中图分类号 ! .%MOM 文献标识码 ! P

!"#"$%&’ () "*+,-."/0 %".(0" .1/12"."/0 -%(0(&(3
,/ ’(." /"04(%5#

QPH6 R>CE"’,H STC U8>CE"SP* P8 U8C
VKCW?8?T?< BX KCXBD9>?8BC >CY ZB99TC8F>?8BC [CE8C<<D8CE"HBD?\ ,C8]<DW8?A BX ^\8C>".>8AT>C LMLLN3 "^\8C> J

’()*+,-*! .\< FB9:;<_8?A BX FTW?B9<D :D<98W<W <‘T8:9<C? V^%[J >CY ?\< Y8]<DW8?A BX W<D]8F<W 8CY8F>?< ?\< :DBa;<9W BX
?\< ?<D98C>; Y<]8F< 9>C>E<9<C? XBD \B9< C<?@BDIW b c>W<Y BC XTD?\<D W?TYA BX C<?@BDI 9>C>E<9<C? :DB?BFB;W" ?\< :>:<D :D<!
W<C?W <9:\>?8F>;;A ?\< :DB?BFB; .+/L12" 8C]B;]8CE ?\< XD>9<@BDI BX C<?@BDI 9>C>E<9<C?" ?\< XTCF?8BC BX C<?@BDI 9>C>E<9<C?
>CY ?\< W>I< BX W<FTD8?A b

./0 12+3)! \B9< C<?@BDIW’ D<9B?< 9>C>E<9<C’ :DB?BFB;

网络与通信 $/*12+4 ,53 6277859-,*925

d2

《电子技术应用》  www.ChinaAET.com

《电子技术应用》  www.ChinaAET.com



!微型机与应用" !""# 年第 $# 期

织 !"#$ 的研究小组为了解决 !%&’(%’& 上的路由器管理
问题而提出的 ! )*+, 提供了一种从运行网络管理软件
的中央计算机来管理网络设备的方法 "并提供了一种从
网络上的设备中收集网络管理信息的方法 "也为设备向
网络管理工作站报告问题和错误提供了一种方法 !
随着未来的网络管理智能化趋势 "网络规模日趋加

大 #设备种类更加复杂 #需要更强大功能 "网络管理协议
也会随之作相应变动 " 这些都需要更多的安全作保障 !
然而 "在 )*+, 的整个应用过程中 "出现了许多安全方
面的问题 ! )*+-,./ 和 )*+-,.0 协议仍存在内容被篡
改等漏洞 " 虽然 )*+-,.1 协议就安全方面做了很大的
努力 "但由于复杂性使其推广受到限制 2 34!
!"# 家庭网络管理协议 $%&’
针对家庭网络的特定结构以及 )*+, 的简单性 "有

人 提 出 了 一 个 新 的 家 庭 网 络 管 理 协 议 5*+, 6578’
*’&97(: +;%;<’8’%& ,(7&7=7/ >"它把 )*+, 协议延伸到家
庭网络 ! 5*+, 模型对家庭内部网络进行管理 "不仅可
以描述各种各样的家电设备参数 " 并对其进行管理 "而
且具有简单 #无需用户自己配置的特点 "可以达到即插
即用的效果 "为远程控制家庭信息设备打下了基础 ! 它
的主要功能是管理联网家电的运行状态 " 并且和 )*+,
模型兼容 !但是对于网络接入和网络服务分离的接入网
模型 6目前国外一般都属于这种模型 >")*+, 这种集中
式的网络管理协议并不能满足要求 "这就需要一种新的
管理模型 2 14!
!"( 改进的家庭网络管理协议 )*$%&’
与一般的网络管理相比 "家庭网络管理不仅是对联

网家电的状态和行为进行管理 "还要对联网家电能提供
的服务进行管理 ! 在家庭网络中 "不同的联网家电提供
五花八门的服务 "这些服务之间可能还有复杂的依赖关
系 "同时 "家庭网络中的服务的配置必须是自动完成的 "
不需要人为干预 "需要是家庭网络的管理协议能够自动
发现和配置家庭网络上的这些服务 ! 5*+,
考虑了联网家电的运行状态的管理 " 并没
有考虑家庭网络上服务的管理 ! 针对此局
限性 " 对 5*+, 协议进行了改进和扩展得
出 "?5*+,!

"?5*+, 是一个分布式的家庭网络管
理协议 " 联网家电可以对等地直接控制网
络上的其他联网家电 $"?5*+, 还引入了简
单的服务管理 " 联网家电可以根据任务自
动选择适当的服务 $"?5*+, 是对家庭通过
由管理信息库 6+!@>中扩展的管理对象描述
的服务 "A?5*+, 使得联网家电对家庭网络
上的服务进行检索和匹配并根据要完成的

任务查找适当的服务及其提供者 ! 事实上 "A?5*+, 中
对 +!@ 的服务对象的描述还相对简单 "不能精确地定义

服务的细节 "因此服务的匹配不能非常准确 2 B4!
!"+ ,’) 广域网管理协议

#C-DEF 协议是当今宽带领域最受关注的管理体系
协议 "其全称为 %G," 广域网管理协议 &! 它在 3DDB 年 H
月由 I)J $7(K8 提出 "并且还在不断地更新中 ! 它规定
了家庭网关进行远程管理配置时的通用框架和协议 "用
于从网络侧对家庭网关进行远程集中管理 !该协议支持
对设备的自动配置 "软件和固件的升级管理 "以及监测
设备的状态和性能 "并能对设备故障进行诊断 ! #CLDEF
协议可以认为是 I)J $7(K8 关于家庭网络一系列设备
远程管理的基础 "在支持设备远程管理方面具有很大的
优势 ! 该协议正成为各设备运营商在采购设备时 "要求
设备必须支持的管理协议 ! 因此 "为使各种家庭设备特
别是家庭网关设备支持远程管理的功能 "#C-DEF 协议
采用了成熟的通信协议 "开放的面向对象的管理信息架
构 "具有强大的灵活性和可扩充能力 2 H4!

# -./012 协议
#C-DEF 广域网络自动管理协议是 I)J 论坛定义的

终端管理框架的一部分 "#C-DEF G,A 广域网络自动管
理协议负责三层以上复杂业务的配置过程 !它的核心思
想是通过定义一套 MG) 和 G,A 之间自动协商交互协
议 "实现终端的自动配置的过程 ! #C-DEF 规范主要由自
动配置管理服务器 6MG)>#用户驻地设备 6G,A"即被管终
端 ># 业务配置管理服务器以及一些必要的管理接口组
成 ! 它通过定义一套 MG) 和 G,A 之间自动协商交互协
议 "实现终端的自动配置和动态的业务发放 "软件 N固件
映像管理与升级 "状态 #性能监视以及诊断功能 2 E4!
基于 #CLDEF 的网管构架如图 O 所示 " 宏观上主要

有 3 个接口 " 一个是完成从业务或服务提供商向 MG)
下发业务配置的北向接口 6MG) *7(&PQ7K%R !%&’(S;=’>"另
外一个是完成从 MG) 到 G,A 配置管理的南向接口 6MG)
)7K&PQ7K%R !%&’(S;=’>!

#CLDEF 设备广域网配置管理框架是一种被动式的
管理模型 "与 )*+, 主动管理模式不一样 "它不要求设

网络与通信 %345678 9:; ,6<<=:>?94>6:

图 O 基于 #CLDEF 的网管构架
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表 $ %&’()# 协议层次

协议层次 描 述

!"#$%&’ 管理应用 &"#$%&’ 使用此协议的应用程序
("! 方法 远程过程调用方法

’)%" 简单对象访问协议

*++" 超文本传输协议

’’,$+,’ 传输层安全协议

+&"$-" 传输控制协议 $网间协议

备一直在线 !也不需要检测终端设备是否在线 !所有的
请求都由终端设备发起 ! 服务器只是被动地处理请求 !
能够适应终端设备数量巨大 "地域分散的特点 !具有更
好的鲁棒性和适应性 #
!"# $%&’() 协议栈结构

+(./01 协议采用了许多现存的 " 标准的协议以获
得最广泛的设备支持 $采用 -" 协议来保证 +(./01 协议
独立于网络传输的物理介质 ! 采用 ’)%" 协议来保证
+(./01 设备具有互操作能力 !采用 23, 来对设备和服
务进行统一的描述 ! 采用 *++" 协议来进行 +(./01 设
备的信息交互 ! 采用 ("& 方法实现 &"# 与 %&’ 之间的
交互 !采用 ’’,$+,’ 增加网络传输的安全 $ 采用这些现
存的 %广泛应用的协议能减少开发 +(./01 设备的工作
量 !使 +(./01 设备更好地融入现有网络 $ &"# 4%5 管
理协议中定义的协议栈如表 6 所示 $

+(./01 协议中使用的这些成熟层次之间有非常紧
密的联系 $ +(./01 协议的最终目的是建立一个可用的
设备管理应用协议 ! 它是一个多层协议构成的框架体
系 !每一层都以相邻的下层为基础 !同时又是相邻上层
的基础 $ +&"$-" 是通用的互联网传输协议 &’’,$+,’ 则
是出于安全的考虑 !属于可选的协议层次 &*++" 则是标
准的传输会话协议 ! 用于客户端与服务器的会话管理 !
而 ’)%" 则是用于对上层应用协议内容的编码 $ 由此可
见这些协议层次是一个完整的网络应用协议的典型结

构 !功能完善 !结构简洁明了 !它们是缺一不可的整体 $

!*! 基于 $%+,() 实现的网管功能
+(./01 协议的管理内容包括设备的自动配置及动

态业务发放 %软件 $固件升级 %状态和性能监测以及故障
诊断 $

768设备的自动配置及业务动态发放
&"# 在与 %&’ 利用 +(./01 协议进行交互过程中对

自己做出标识 7例如型号 %版本等 8!而 %&’ 则根据这些
特定的标识设定特定的规则 !对某个特定的用户或者某
类特定的设备进行配置信息的更新或者业务的发放 $在
该协议中 !&"# 在开机后自动请求 %&’ 中的配置信息 !
而 %&’ 也可在任意需要的时刻主动进行配置或者业务
下发 $通过这样的设置 !用户可以实现对设备的 ’零配置
安装 (! 而 %&’ 可以从 4%5 侧动态地监控设备参数的

改变 #
798设备的软件或固件升级
由于 %!’ 可以识别 !": 的设备标志以及其软件的

版本号 ! 所以 %&’ 一旦发现 &": 的软件或者固件需要
升级时 !就会要求 &": 远程更新其软件或固件 # 由于在
+(./01 协议中提供了文件下载的功能 ! 因此 %&’ 指定
新的软件或者固件文件的地址 ! 让 &": 到指定位置下
载文件即可 !&": 在文件下载结束后会通告 %&’ 文件下
载的结果 #

7;8设备的状态和性能监测
%!’ 通过协议规定的 ("! 方法读取 !": 中参数的

值 !从而可以监控设备的当前状态 !以判定设备当前是
否处于正常工作状态 # 同时 %!’ 通过对一些反应 !":
性能状态的参数的检测!也可以知道 !": 性能是否变坏 #

7<8故障诊断
+(./01 中定义了一系列的参数用于设备故障的诊

断 !当设备发生故障后 !可以读取相应的参数来诊断故
障的发生 #%!’ 也可以通过要求 !": 上传设备的日志文
件来分析 !": 的历史状态和操作等 ! 以更好地找到故
障发生的原因 !从而能对设备做有针对性的修复 !降低
设备的故障率 #
!*- $%&,() 协议的安全性
由于 +(./01 是一个远程设备管理协议 ! 所以 !":

和 %!’ 间通信的安全性是很重要的 # 因此 !+(./01 推
荐使用 ’’,$+,’ 安全套接口层协议 # ’’, 是一种安全通
信协议 !它提供了 9 台计算机之间的安全连接 !对整个
会话进行了加密 !从而保证了安全传输 # ’’, 协议建立
在可靠的 +!" 传输控制协议之上 ! 与上层协议无关 !各
种应用层协议 7如 )*++"%=+"%+:,5:+ 等 8能通过 ’’, 协
议进行透明传输 # 在 +( ./01 协议中采用 ’’,$+,’ 和
+!" 有以下一些限制 )’’,$+,’ 的版本必须是 ’’,;>/ 或
者 +,’6>/! 并且加密算法长度要大于或等于 69? 位 &
&"# 必须用 %&’ 提供的证书认证 %&’&%&’ 可以接收一
个有效的 &"# 提供的证书来认证 &"#! 但是如果 &"#
不提供证书 !%&’ 必须允许 ’’,$+,’ 连接建立 #
采用 ’’,$+,’ 的方法虽然可以解决通信安全性的

问题 !但是在 +(./01 中却将此协议作为可选而不是必
须的 # 这是因为 ’’, 在实现时需要的代码量比较大 !增
大了整个协议的复杂度 !需要更大的存储器容量 !而这
对一般的数字家庭设备来说是很宝贵的资源 # 因此 !
+(./01 采用 *++" 的摘要认证来作为 ’’, 的补充 ! 即 )
如果不使用 ’’, 来保证通信安全性 !%&’ 必须对 &"# 采
用*++" 的摘要认证方式进行认证 #
本文通过对设备远程管理相关协议的优劣做了详

细的研究后 !从协议栈结构 %实现的网管功能及其安全
性 !重点介绍了目前宽带领域最受关注的管理体系协议

网络与通信 ./01234 567 8299:6;<50;26
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!"#$%&! 虽然通过部署基于 !"#’%& 的网管系统 "可以
在很大程度上减少用户的配置和管理工作 "提高设备的
易用性和可管理性 "便于家庭网络中设备的快速部署和
业务的迅速开展 ! 但从协议目前的发展情况来看 "!"#
’%& 仍然处于一个不断完善的过程中 "在业务参数模型
上还需要加入对更多的终端业务和特性的支持 !
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表 ( 决策表 )*+

U/C O T H W D 

1 sunny hot high false N 

2 sunny hot high true N 

3 overcast hot high false P 

4 rain mild high false P 

5 rain cool normal false P 

6 rain cool normal true N 

7 overcast cool normal true P 

8 sunny mild high false N 

9 sunny cool normal false P 

10 rain mild normal false P 

11 sunny mild normal true P 

12 overcast mild high true P 

13 overcast hot normal false P 

14 rain mild high true N 
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表 , 新老算法性能比较

� ������� ����

	
��� 265 447 


������� 30 116 

 

! 改进的算法例证
使用参考文献 (%*中的决策表 "分别采用本文算法

与基于差别矩阵的属性约简算法 6老算法 7进行比较 % 表
) 为所用决策表 "表 . 为其对应的特征矩阵 "表 5 为本
文算法所对应的辨识集 !

采用本文算法生成 ! 6""# 7 \]^"^!"^!A"^!AX"
!A"!AX"^!X"^A"^X"^AX"X"!A"AX_" 需要比较
的次数为 # 6&‘&‘5!5‘%‘.‘U‘U7!U\SU!U\..U! 选择核
时 ,6:"P7内部比较的次数为 )5 次 "各个核生成 ]$ %&!
$"$!! 6’"# 7 _时需比较 )5!.\.% 次 6有 . 个核 7"核选择

后 "(\])"*_ ! 6""#7\]+,_&下一步选择 + 或 , 只需要
比较 ) 次即可 "(\]+")"* _ 或 (\],")"* _"! 6""# 7\
]_"算法结束 % 因此本文算法总的比较次数为 #..U‘)5‘
.%‘)\.%U 次 % 每个属性元素存储时占 ) 个存储单元 "则
本文算法只需要 5’ 个存储单元 % 而在参考文献 (V*中分
析的老算法的比较次数为 SSV 次 " 存储单元需 ))% 个 %
性能对比如表 S 所示 %可见本文改进的属性约简算法大
大提高了算法的效率 %

本文在分析传统基于辨识矩阵属性约简的基础上 "
提出了一种基于辨识集的属性约简算法 "该算法无论在
空间使用上还是在时间性能上都优于传统的基于辨识

矩阵的属性约简算法 "例证证明了本算法的优点 "在属
性约简中有一定的实用价值 %
参考文献

() * 2BX8Ba @- "E<HK bFIb(c*- 9=IFN=DI?E=DJ cE<N=DJ Ed 9=dENLD"
I?E= D=G PELY<IFN /R?F=RFb-)&3."))6U7#5S)#535-

(. * 89B0C c ;" PA90 a /" ,B0C P ;" FI DJ- B =FM
LFIKEG dEN LFDb<N?=H <=RFNID?=IZ D=G d<ee?=Fbb ?= NE<HK
bFI IKFENZ(c*- 9=IFN=DI?E=DJ cE<N=DJ Ed CF=FNDJ /ZbIFLb" .’’."
5)6S7#55)#5S.-

(5 * 徐章艳 "杨炳儒 "宋威 "等 -一种快速计算 A: 差别矩阵
的属性约简算法 (c*-小型微型计算机系统 ".’’3".& 6)’7#
)3.’#)3.V-

(S * 杨明 "杨萍 -基于广义差别矩阵的核和属性约简算法 ( c * -
控制与决策 ".’’36.&7#)’S&#)’US-

(U * 王柯 "朱启兵 -一种基于差别矩阵的启发式属性约简算
法 ( c * -计算机工程与科学 ".’’3"5’6%7#V5#VU-

(% * 赵卫东 "戴伟辉 -基于特征矩阵的决策表约简研究 ( c * -系
统工程理论与实践 ".’’5 ".5657#%U#%&-

(V * 曾黄麟 #智能计算 (1* -重庆 #重庆大学出版社 ".’’S $
6收稿日期 #.’’&#’%#’S7
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表 - 本文算法的辨识集
^4^!4^!A4^!AX4!A4!AX4^!X4^A4^X4^AX4X4!A4AX

US
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