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ZigBee 具备省电、可靠、成本低、容量大、安全等

诸 多 优 势 [1-2]， 随 着 ZigBee 协 议 的 不 断 完 善 和 发 展 ，

ZigBee 技术越来越为人们所认识和接受，逐渐被应用到

无线局域网、家庭自动化、智能建筑、工业自动化、水

电气的综合抄表系统、智能交通系统、环境和健康监测

以及 电子 玩 具等 领 域。

信息安全是现代通信中一个至关重要的问题，是信

息网络正常运行的基础，ZigBee 技术提供可选的安全架

构，保证了无线传感网络的可靠性[3]。

本文主要针对 ZigBee 的 MAC 层安全进行研究，在对

MAC 层安全方面进行剖析的基础上对 CCM 算法进行介绍。

1  MAC 帧安全

ZigBee 提供的安全服务是在应用层已经提供密钥的情

况下的对称密钥服务。在 ZigBee MAC 层中，以帧为单位提

供了 4 种帧安全服务，为了适用各种不同的应用，设备可

以在 3 种安全模式中进行选择[4-5]，由用户在上层决定。

1.1  安全模式

ZigBee 的 MAC 层在 数据 传输 中提 供了 如下 三级 安

全模式，由用户在 上层协 议中决定 使用哪 一种。

(1)无安全模式，MAC 层默认的安全模式。处在这种

模 式 下 的 设 备 不 对 接 收 到 的 帧 进 行 任 何 安 全 检 查 。 当

某个设备接收到一个帧时，只检查帧的目的地址。如果

对某种应 用的安全 要求不 高时，可以采用 该模式。

(2)访问控制列表 ACL (Access Control List)模式，为

通信提供了访问 控制服务。高层可以通过设 置 MAC 子

层的 ACL 条目指示 MAC 子层根据源地址过滤接收到的

帧。因此这种方式下的 MAC 子层没有提供加密保护，高

层有必要采取其他机 制来保证通信安全。

(3)安 全 模 式 ， 同 时 使 用 访 问 控 制 和 帧 载 荷 密 码 保

护，提供了较 完善的 安全服 务。

1.2  MAC 层安全服务

根据 上 层 选 择的 安 全 模 式 ，MAC 层可 以 为 发送 和

接收帧提供相应的安全服务。ZigBee 支持以下 4 种服务：

(1)访 问 控 制 ： 不 对 发 送 和 接 收 的 帧 进 行 任 何 修 改

和 检 查 ， 只 是 让 接 收 帧 的 设 备 根 据 接 收 帧 中 的 源 地 址

对帧进行过滤。
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(2)数 据 加 密 ： 使 用 指 定 的 密 钥 对 帧 中 的 载 荷 进 行

加密处理，并将加密后的数据重新放在帧的载荷部分，

但对帧的其他部分不进行加密处理。加密处理完成后，

MAC 层将重新计算帧的 FCS。

(3)帧完 整 性：帧完 整 性 提 供 的 安 全 服 务 使 用 信 息

完整码 MIC (Message Integrity Code)，可以防止对信息

进 行 非 法 修 改 。 数 据 、 信 标 和 命 令 帧 均 可 用 这 种 服 务

进 行 处 理 。

(4)序列号更新：MAC 层帧头有一个序列号域，其值

为该帧的唯一序列号。设备接收到一个帧后，MAC 层管

理实体将接收的帧的序列号与保存的序列号做比较。如

果接收的序列号比保存的序列号新，则保留、上传接收

的帧，同时更新保存的序列号；否则，丢弃该帧。这种

方法保证了接收的帧是最新的，能够避免帧重发攻击。

1.3  MAC 层安全方案

当 MAC 层按上层要求对传输的帧进行安全处理时，

MAC 层按 指 定 的 安 全 方 案 实现 相 应 的 安 全 服 务 。安全

方 案 由 对 帧 载 荷 进 行 安 全 处 理 的 操 作 组 成 ， 安 全 方 案

的 名 称 指 明 了 对 称 加 密 算 法 、 模 式 、 完 整 性 码 位 长 度

等。ZigBee 协议中，所有的安全方案使用的加密算法都

是高级 加密 标准 AES。

2  CCM 算法研究

CCM 是 MAC 层安全方案中的一种，提供了全部 4 种

安全服务，由计数器 CTR(Counter)模式和密码分组连接

消息认证码 CBC-MAC (Cipher Block Chaining-Message Au-

thentication Code)对称认证算法相结合构成。该算法首先

利用 CBC-MAC 计算 MIC，然后用 CTR 对 MIC 和明文数据

进行加密，输出则由加密的数据和加密的完整码组成。

在 CCM 算法中，要确定 2 个参数。第 1 个是认证字段的

长度 M，即选取的 MIC 长度。它的有效值是 4 B、6 B、8 B、

10 B、12 B、14 B 和 16 B。第 2 个是表示消息字段的长

度 L，有效值是 2 B~8 B。

2.1  输入

要发送一个消息，必须提供如下信息：

(1)分组加 密的 密钥 K；

(2)15-L 字节长的现时值 N。在使用同一个密钥加密

的过程中，不能出现重复的现时值；

(3)要发送的消息 m。它的长度范围是 0 ≤ l (m)≤ 28L

B， 即 能 够 用 LB 的 长 度 来 表 示 ；

(4)附 加 认 证 数 据 a。 它 的 长 度 范 围 是 0 ≤ l  (m )≤

264 B。 附 加 认 证 数 据 只 用 于 计 算 认 证 码 ， 不 加 密 ， 也

不 包 含 在 输 出 分 组 中 。

2.2  认证

CCM 的第 1 步是用 CBC-MAC 计算认证码 T，即 MIC。

首先定义一系列分组 B0，B1，…,Bn，然后用于 CBC-MAC。

第 1 个 16 字节分组 B0 的格式如表 1 所示。

表1 第一个分组认证B
0

其 中 标 志 字 节 格 式 如 表 2 所 示 ， 预 留 位 作 为 将 来 的 扩

充，设为 0；Adata 位用于指示是否有附加认证数据，当

l(a)=0 时，Adata 设为 0，否则设为 1；3 位 M 域表示整数

(M-2)/2；3 位 L 域表示整数 L-1。

表2 认证标志字节

如果 l(a)>0，则通过对 l(a)和 a 的编码会增加一些分

组。首先对 l(a)进行编码，得到 l(a)字段 L(a)：

(1) 0<l(a)<216-28，则 L(a)以 2 个字节对 l(a)值进行编码；

(2) 216-28 ≤ l(a)<232，则 L(a)有 6 个字节，前 2 个字节

是 0xFFFE，后 4 个字节以最高有效位在前对 l(a)进行编码；

(3) 232 ≤ l(a)<264，则 L(a)有 10 个字节，前 2 个字节

是 0xFFFF，后 8 个 B 以最高有效位在前的方式对 l(a)进

行编 码。

把生成的 L(a)与附加认证数据 a 级联，生成的数据

划分为 16 B 的分组，最后一个分组不足 16 B 时用 0 补

足，再把生成的数据分组添加在 B0 之后。

附 加 认 证 数 据 之 后 添 加 消 息 分 组 。 把 发 送 的 消 息

划分为 16 B 的分组，最后一个分组不足 16 B 时用 0 补足。

这样就得到了数据分组 B0,B1,…,Bn，然后通过 CBC-MAC

计算 消 息 认 证 码 T。

 

其中：E( )表示 AES 加密，K 是共享密钥，Xi 是加密输出

分组，MSBM(Xn+1)表示 CBC-MAC 链式加密最后一次输

出分组的 最高 M 个有效字 节。

2.3  加密

计算好消息认证码后，使用 CTR 对明文数据和消息

认证码进行加密。CTR 的密钥流分组定义为：

其中输入分组 Ai 的格式如表 3 所示：

表3 加密分组Ai

标志 flag 的格式如表 4 所示，2 个保留位用以将来

扩展设为 0；5~3 位设为 0，以用来区分 B0，B0 块在该

位区对 M 的编码是非 0 的；3 位 L 域代表整数 L-1，其编

码方式和 B0 一样。
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表4 加密标志字节

消息明文 m 与级联密钥流 S1,S2,S3,…的前 l(m)个字节

进行异或运算得到加密的消息。第一个密钥流 S0 用来加

密消息认证码 T，得到加密的认证码：

最后得到的 CCM 加密认证后的数据 c 是加密的消息

级联 加 密 的认 证 码 。

2.4  解密

解密时，必须获知以下信息：分组加密的密钥 K、

现时 值 N、附加 认 证 数 据 a、加密 认 证 后 的数 据 c。

首先计算密钥流 Si，把密文和密钥流“异或”恢复

出消息 m 和认证码 T。利用恢复出的消息 m 和附加认证

数据再次计算认证码，并与恢复得到的 T 进行比较。如

果认证码不正确，接收机将只指示完整性验证失败，而

不会 有其 他 任何 信 息。

2.5  应用实例

已知条件如下：

(1)参数 M 取值为 8，L 取值为 2；

(2)密钥长度为 128bit，设为：K=8E 28 B0 31 6D 2B 85

1D 61 C6 72 F7 00 78 6A 8D

(3)现时值 N 为 15-L，则 N 为 13，设为：N=A0 A1 A2

A3 A4 A5 A6 A7 A8 A9 AA AB AC

(4)要发送的消息数据为：m=01 02 03 04 05 06 07 08 09

0A 0B 0C 0D 0E 0F 10 11 12 13 14 15 16 17

(5)附加认证数据为:a=B0 B1 B2 B3 B4 B5 B6 B7

2.5.1  认证变换

(1)形成认证标志字节：flag=59

(2)第一个认证分组 B0=59|A0 A1 A2 A3 A4 A5 A6 A7

A8 A9 AA AB AC|00 17；

(3)对 l(a)进行编码得到 L(a)=00 08，并与附加认证数

据 a 右连接并分组，不足 16 B 用 0 补足得到：L(a)|a=00

08| B0 B1 B2 B3 B4 B5 B6 B7|00 00 00 00 00 00。

(4)添加消息分组，不足 16 B 用 0 补足得到数据分组，

再计算求得 Xi 值，如表 5 所示。

(5)求得消息认证码 T=E9 79 A8 2C 70 4F 97 36。

2.5.2 加密变换

(1)形成加密标志字节：flag=01。

(2)定义 Ai 的值，并计算 Si，如表 6 所示。

(3)将 Si 进行级联并取前 l(m)个字节与消息明文 m 进

行异或运算，得到加密的消息 C=98 A6 DC 6C B0 4A BD

9D E5 E5 3F 03 9E B8 F7 F0 04 5E FF 5C C6 73 D7。

(4)将第一个密钥流 S0 的前 M 个字节和消息认证码 T

进行异或运算，得到加密的认证码 U=6D F3 9B 3C 76 80

2B 53。

(5)最后得到输出的密文 c=98 A6 DC 6C B0 4A BD 9D

E5 E5 3F 03 9E B8 F7 F0 04 5E FF 5C C6 73 D7 6D F3 9B 3C 76

80 2B 53。

以上即是 一个 CCM 认证加密 过程，解密的过 程较

表5  Bi和Xi的值

表6  Ai和Si的值

（下转第42页）
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3  在μC/GUI 中矢量汉字的显示

μC/GUI 中字体的显示是通过查找字模的方式实现

的。字体库中的每一个字母都有其对应的字模。所有的

字母的字模由 GUI_FONT 和 GUI_FONT_PROP 这 2 个结构

体来进行统一管理。GUI_FONT 结构体中定义了该字母

的点阵大小(比如 16 × 16 或者 8 × 8）和 GUI_FONT_PROP

结构体的入口地址。GUI_FONT_PROP 这个结构体建立

了字库中字母编码(比如字母 A 在 ASCII 中的字母编码为

33）和字模数据存放地址的映像。GUI_FONT_PROP 中

pNext 指 针 指 向 下 一 个 GUI_FONT_PROP 数 据 的 入 口 地

址，这为解决在字母编码不连续的情况下，保证字模数

据 在 程 序 段 的 存 储 连 续 这 一 问 题 提 供 了 一 个 良 好 的 解

决方案。设计人员可以定义多个 GUI_FONT_PROP 结构，

只 要 使 上 一 个 结 构 体 的 p N e x t 指 针 指 向 下 一 个

GUI_FONT_PROP 结构体，并且保证该指针最终指向零

地址空间即可。掌握这一原理后，可以方便地制作自己

的汉字字库。

利用μC/GUI 汉字库生成器可以生成指定字体矢量

汉字的字模文件。该文件与μC/GUI 字库文件格式相同，

但是该文件包含所有 GB2312 中的汉字，字号越大文件

会变得很大，只需找出自己需要的汉字字模，并按μC/

GUI 中字体文件的格式得到自己的字体文件，这个过程

可以编程实现。图 4 是用 Proteus 仿真的结果。

本文通过对μC/GUI T6963C LCD 控制器驱动移植及

μC/GUI 中实现矢量汉字的介绍，为μC/GUI 其他 LCD 控

制器驱动的移植提供了参考，同时也为利用μC/GUI 实

现更为复杂的图形用 户界面打下了基础。

图 4 用 Proteus 进行的μ C/GUI 仿真

参 考 文 献

[1] 王孝平.嵌入式GUI性能评测[D].四川：电子科技大学，2007.

[2] 陈钦梧，张泉，周林峰.μC/GUI在博创ARM300-S上的移植[J].

计算机工程与设计，2006，27(19)：3697-3700.

[3] 张磊，江海河，储焰南.基于μC/OS-II的嵌入式GUI研究与应用

[J].嵌入式操作系统应用，2008，24(6-2)：50-52.

[4] T6963C数据手册.日本东芝公司.

[5] μC/GUI user manual.Micrium Technologies Corporation.

(收稿日期：2009-05-30)

（上接第38页）

为简单，是一个逆过程，在此不用实例进行表述。

ZigBee 技术是最新的短距离无线通信技术之一，其

安全方面越来越受到人们的关注。本文主要针对 ZigBee

的 MAC 层安 全 进 行分 析 ，介绍 了 MAC 层的 安 全 结 构。

对 其 中 的 一 种 安 全 方 案 CCM 算 法 进 行 了 详 细 的 研 究 ，

该算法提供了数据完整性检查、加密等功能，可以提供

高质量的安全防护。通过对 MAC 层的安全研究 ，了解

MAC 层所 提供 的安 全功 能，便于 进一 步开 展 ZigBee 技

术的安全研究。
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