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计 算 机 控 制 系 统 就 是 利 用 计 算 机 （ 微 型 机 、 工 业

PC、控制器、单片机等）来实现生产过程自动控制的系

统 [1，2]。计算机控制系统是微电子技术、计算机技术和

网 络 技 术 与 自 动 化 技 术 的 典 型 结 合 和 综 合 实 现 ， 近 几

年来，在农业、工业、教育、国防等各个领域得到了广

泛 应 用 ， 并 已 经 成 为 我 国 现 代 化 建 设 的 必 要 环 节 和 发

展的必然趋势。在这些应用过程中，如何防止外界对控

制系统的干扰，确保计算机控制系统安全、可靠地正常

运 行 是 一 个 非 常 重 要 的 问 题 。 计 算 机 控 制 系 统 在 各 个

环 节 的 设 计 和 配 置 具 有 完 备 功 能 的 前 提 下 ， 一 方 面 使

系统紧凑、布局合理，另一个重要问题就是稳定性，否

则再完善的系统和功能设计，抗干扰性能不好，也将前

功尽 弃。

计算机控制系统工作环境恶劣、干扰频繁，如不对

其加以抑制，将会影响到控制系统的可靠性和稳定性。

计 算 机 控 制 系 统 的 抗 干 扰 措 施 具 体 可 分 为 硬 件 和 软 件

两方面 ，在硬件 措施的 基础 上,对于窜 入系统 的少 数干

扰,要由软件来消除干扰引起的副作用[2,3]。软件抗干扰以

其设计灵活、不需要增加硬件资源、成本低等优势得到

广泛 采用 。

在 计 算 机 控 制 系 统 的 输 入 输 出 通 道 中 ， 采 用 某 种

计 算 方 法 对 通 道 的 信 号 进 行 数 字 处 理 ， 以 削 弱 或 滤 除

干扰噪声，这就是数字滤波的方法。这种廉价而有效的

软 件 程 序 滤 波 在 计 算 机 控 制 系 统 中 被 广 泛 采 用 。 而 对

于那 些 可 能 穿 过 通 道 而 进 入 CPU 的 干 扰 ， 可 采 取 指 令

冗余 、软件 陷 阱 以 及 程 序 运 行 监 视 等 措 施 来 使 CPU 恢

复正常工作。下面分别对数字滤波方法、指令冗余技术

和软件陷阱技术分 别进行介绍和分析 。

1 数字滤波方法

由 于 工 业 生 产 的 现 场 环 境 非 常 恶 劣 ， 各 种 干 扰 源

很 多 ， 计 算 机 控 制 系 统 通 过 输 入 通 道 采 集 到 的 数 据 信

号，虽经硬件电路的滤波处理，但仍会混有随机干扰噪
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声。因此，为了提高系统性能，达到准确的测量与控制，

一般情况下 还需要进行 数字滤波。

数字滤波，即计算机系统对输入信号多次采样，采

用 某 种 计 算 方 法 进 行 数 字 处 理 ， 以 削 弱 或 滤 除 干 扰 噪

声造成的随机误差，从而获得一个真实信号的过程。这

种滤波方法只是根据预定的滤波算法编制相应的程序，

实质上是一种程序滤波。可靠性高，稳定性好，修改滤

波 参 数 也 容 易 ， 而 且 一 种 滤 波 子 程 序 可 以 被 多 个 通 道

所共用，因而成本很低。另外，数字滤波可以对各种干

扰信号、甚至极低频率的信号进行滤波。其不足之处是

需 要 占 用 CPU 的机 时 。

常用的数字滤波方法有：平均值滤波、中值滤波、

限幅滤波和惯性滤波等 [4]。

1.1 平均值滤波

平 均 值 滤 波 即 对 多 个 采 样 值 进 行 平 均 算 法 ， 是 消

除 随 机 误 差 最 常 用 的 方 法 。 根 据 采 样 的 次 数 以 及 采 样

数 据 的 差 异 采 取 不 同 的 处 理 方 法 ， 平 均 值 滤 波 有 以 下

几 种 ：

(1)算术平均滤波

在采样周期 T 内，对测量信号 y 进行 m 次采样， 把

m 个 采 样 值 相 加 后 的 算 术 平 均 值 作 为 本 次 的 有 效 采 样

值，采样次数 m 值决定了信号的平滑度和灵敏度。提高

m 的值，可提高平滑度，但系统的灵敏度随之降低，采

样 次 数 m 的 取 值 随 被 控 对 象 的 不 同 而 不 同 。 一 般 情 况

下，流量信号可取 10 左右，压力信号可取 4 左右，温度、

成分等缓变信号可取 2 甚至不进行算术平均。在编制算

法程序时,m 一般取 2、4、8 等 2 的整数幂，以便于用移

位 来 代 替 除 法 求 得 平 均 值 。 这 种 算 法 适 用 于 对 周 期 性

干扰 的 信号 滤 波；

(2)去极值平均滤波

对连续采样的 m 个数据进行比较，去掉其中的最大

值与最小值，然后计算余下的 m-2 个数据的算术平均值。

在编制 算法程 序时,为便于 用移 位来代 替除 法求 得平均

值，m-2 应取 2、4、8 等，故 m 取 4、6、10 等。这种算

法适用于工业场合经常遇到的尖脉冲干扰的信号滤波；

(3)加权平均滤波

对每次采样值不以相同的权系数而以增加新鲜采样

值的权重相加。这种算法能协调系统的平滑度和灵敏度

的矛盾，提高灵敏度，更适用于纯滞后较大的对象；

(4)滑动平均滤波

在 每 个 采 样 周 期 只 采 样 一 次 ， 将 这 一 次 采 样 值 和

过 去 的 若 干 次 采 样 值 一 起 求 平 均 ， 所 得 结 果 即 为 有 效

采 样 值 。 具 体 作 法 可 由 循 环 队 列 结 构 方 式 来 实 现 数 据

的存放，比如取 m 个采样值 求滑动 平均，只要在 RAM

中开辟 m 个数据暂存区，每次新采集一个数据便存入暂

存区的队尾， 同时冲掉队首的一个数据，这样在存储器

队列中始终保持有 m 个最新的数据。而滑动平均滤波算

法的最大优势就是实时性好，提高了系统的响应速度。

1.2 中值滤波

中 值 滤 波 是 将 信 号 的 连 续 m 次 采 样 值 按 大 小 进 行

排序，取其中间值作为本次的有效采样值。本算法为取

中值，故采样次数 m 应为奇数，一般 3～5 次即可。编

制 中 值 滤 波 的 算 法 程 序 ， 首 先 把 m 个 采 样 值 从 小 到 大

（或从大到小）进行排队（可采用几种常规的排序算法

如冒泡算法），然后再取中间值。中值滤波对缓变过程

中 的 偶 然 因 素 引 起 的 波 动 或 采 样 器 不 稳 定 造 成 的 误 差

所引起的 脉动干扰 比较有 效，而对快速 变化过程(如流

量)的信 号采 样则 不适 用。

1.3 限幅滤波

限幅滤波是把 2 次相邻的采样值相减，求得本次采

样值增量的绝对值，再与 2 次采样所允许的最大差值进

行比较，如果小于或等于所允许的最大差值，表示本次

采 样 值 是 真 实 的 ， 则 取 本 次 采 样 值 为 有 效 采 样 值 ； 反

之，本次采样值是不真实的， 则取上次采样值作为本次

有 效 采 样 值 。 限 幅 滤 波 对 随 机 干 扰 或 采 样 器 不 稳 定 引

起的失真 有良好 的滤波 效果。

1.4 惯性滤波

惯性 滤 波 是 模 拟 硬 件 RC 低通 滤 波 器 的 数 字 实 现。

常用 的 RC 滤波 器 的 传 递 函 数 可 简 化 为一 阶 惯 性 环 节 ，

其中时间常数 Tf =RC 的大小直接关系到滤波效果。一般

说来，Tf 越大，滤波器的截止频率（滤出的干扰频率）

越低，滤出的 电压 纹波较 小,但输出 滞后较 大。由于大

的时间常数及高精度的 RC 电路不易制作，所以硬件 RC

滤 波 器 不 可 能 对 极 低 频 率 的 信 号 进 行 滤 波 。 为 此 可 以

模仿式硬件 RC 滤波器的特性参数，用软件做成低通数

字滤波器，从而实现一阶惯性的数字滤波。一般采样周

期 T 远小于 Tf，即滤波系数表明本次有效采样值(滤波输

出值)主要取决于上次有效采样值(滤波输出值)，而本次

采 样 值 仅 起 到 一 点 修 正 作 用 。 这 对 于 变 化 缓 慢 的 采 样

信号 ，其滤 波效 果良 好。

惯 性 滤 波 器 的 程 序 编 制 设 计 时 ， 应 根 据 采 样 周 期

与 截 止 频 率 适 当 选 取 滤 波 系 数 值 ， 使 得 滤 波 器 的 输 出

既无明显纹波，又不太滞后。显然，该算法比较简单，

比平均值滤波法速度快, 且能很好地消除周期性干扰和

较宽频 率的 随机 干扰 信号。

2 指令冗余技术

CPU 对指令的执行过程是：先取操作码，再取操作

数[5]。当计算机系统受到外界干扰，CPU 正常的工作时
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序被破坏，可能造成程序计数器 PC 的值发生改变，跳

转 到 随 机 的 程 序 存 储 区 。 当 程 序 跑 飞 到 某 一 单 字 节 指

令上，程序便自动纳入正轨；当程序跑飞到某一双字节

指令上，有可能落到其操作数上，则 CPU 会误将操作数

当操作码执行；当程序跑飞到三字节指令上，因它有 2

个操作数 ，出错的机 率会更 大。

为 了 解 决 这 一 问 题 ， 可 在 程 序 中 人 为 地 插 入 一 些

空操 作 指令 NOP 或重 复 书 写有 效 的 单 字节 指 令 ，即指

令冗余技术。由于空操作指令为单字节指令，且对计算

机 的 工 作 状 态 无 任 何 影 响 ， 因 而 失 控 的 程 序 在 遇 到 该

指令后，能够调整其 PC 值至正确的轨道，使后续的指

令得 以 正 确地 执 行 。

但是，在程序中不能加入太多的冗余指令，以免降

低 程 序 正 常 运 行 的 效 率 。 一 般 在 对 程 序 流 向 起 决 定 作

用 的 指 令 之 前 以 及 影 响 系 统 工 作 状 态 的 重 要 指 令 之 前

都应插入 2～3 条 NOP 指令，还可以每隔一定数目的指

令插 入 NOP 指令 ，以保 证 跑 飞的 程 序 迅 速纳 入 正 确 轨

道 。

指令冗余技术可以减少程序出现错误跳转的次数，

但 不 能 保 证 在 失 控 期 间 不 干 坏 事 ， 更 不 能 保 证 程 序 纳

入 正 常 轨 道 后 就 平 安 无 事 。 解 决 这 个 问 题 还 必 须 采 用

软件容错技术，使系统的误动作减少，并消灭重大误动

作 。

3 软件陷阱技术

指 令 冗 余 使 跑 飞 的 程 序 安 定 下 来 是 有 条 件 的 ， 首

先 跑 飞 的 程 序 必 须 落 到 程 序 区 ， 其 次 必 须 执 行 到 冗 余

指令。当跑飞的程序落到非程序区(如 EPROM 中未使用

的空间、程序中的数 据表格区等)时，对此情况 采取的

措施 就是 设立 软件 陷阱 。

软件陷阱，就是在非程序区设置拦截措施，使程序

进入陷阱，即通过一条引导指令，强行将跑飞的程序引

向 一 个 指 定 的 地 址 ， 在 那 里 有 一 段 专 门 对 程 序 出 错 进

行 处 理 的 程 序 。 如 果 将 这 段 程 序 的 入 口 标 号 称 为 ER-

ROR 的话，软件陷阱即为一条 JMP ERROR 指令。为加

强其捕捉效果，一般还在它前面加上 2 条 NOP 指令，因

此真正的 软件陷阱 是由 3 条指令构成。

软件陷阱安排在以下 4 种地方：未使用的大片 ROM

空间、未使用的中断向量区、程序中的数据表格区以及

程序区中一些指令串中间的断裂点处。通常在未使用的

程序存 储器单 元空间 填充 软件陷 阱,当跑飞程 序落到此

处,即自动步 入正规 。可以采用 手动编 辑烧写 文件的 方

式实现填充。除了未使用程序空间外，软件陷阱还常安

放 于 未 使 用 的 中 断 向 量 区 （ 可 纠 正 干 扰 导 致 的 错 误 中

断）、常数表格区的最后和程序的代码段之间的空隙[5]。

由 于 软 件 陷 阱 安 排 在 正 常 程 序 执 行 不 到 的 地 方 ，

故不影响程序的执行效率，在当前 EPROM 容量不成问

题的条件下，还应多多安插软件陷阱指令。

计算机控制系统中 的干扰是一个十 分复杂的问题,

在工程 实践中 ，通常都 是多种 抗干 扰方法 并用,且硬件

与软件抗干扰技术相结合,互相补充,完善系统监控程序,

才 能 取 得 较 好 的 抗 干 扰 效 果 。 针 对 不 同 的 工 业 控 制 环

境，系统地研究分析产生干扰的原因和传输途径，采用

合 理 的 抗 干 扰 措 施 ， 是 设 计 计 算 机 控 制 系 统 时 必 须 预

先考 虑 的 重要 内 容 。
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助 用 户 检 测 病 毒 进 程 并 给 出 预 警 。 本 软 件 设 计 的 关 键

是将进 程保存 在数据 库中,利用计 算机能 快速、精确比

较字符 串的特 点,帮助管理 员判断 是病毒 进程还 是正常

进程,对于新 进程的 判断 还需管 理员熟 悉常 见的系 统进

程 及 病 毒 进 程 隐 藏 的 方 法 。 本 程 序 在 VB6.0+ACCESS

2003,WINDOWS 2003 及 WINDOWS XP 操作系统下运行

通 过 。
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