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一些分析模型已提出解决软件可靠性量化的问题，

但 这 些 模 型 是 把 组 件 作 为 一 个 黑 箱 进 行 处 理 ， 主 要 集

中 于 测 试 阶 段 的 可 靠 性 增 长 ， 只 考 虑 组 件 与 外 部 环 境

的相互作用，而没有考虑组件内部的结构[1]。因此，黑

箱 操 作 模 式 并 不 适 合 以 组 件 为 基 础 的 大 型 系 统 。 需 要

用 一 种 白 箱 的 方 式 ， 这 种 方 式 要 求 考 虑 软 件 体 系 结 构

中 的 组 件 相 关 输 出 信 息 。 已 有 的 基 于 模 型 的 软 件 可 靠

性 预 测 存 在 两 个 重 要 问 题 ， 第 一 个 问 题 涉 及 模 型 是 否

恰当，如果模型的假设在实践中未必成立，则该模型有

可能不恰当。第二个问题涉及参数值的准确性 [2]。

传统上，最常见的软件可靠性不确定性分析方法是敏

感性研究。因此，黑箱中上下文的操作剖面可靠性的敏感

估计属于可靠性增长模型。通过软件体系结构模型获得的

可靠性估计的敏感性研究已有了一些文献，如文献[3]。

以前用熵分析不确定性，根据信息论可知，熵能够

从 操 作 剖 面 量 化 整 个 系 统 的 可 靠 性 不 确 定 性 和 组 件 的

不 确 定 性 。 虽 然 取 得 的 成 效 对 基 于 组 件 的 系 统 核 查 和

验证是有用的，但这种方法并不提供软件可靠性估计。

1 不确定性分析方法

为 了 估 计 基 于 结 构 的 系 统 模 型 可 靠 性 ， 需 要 知 道

软件体系结构（组件交互的结构）、软件操作剖面的使

用（组件交互的相对频率）以及软件故障行为（组件可

信度或失败概率）。这种基于体系结构的软件可靠性模

型 所 提 供 的 可 靠 性 估 计 接 近 实 际 测 量 的 可 靠 性 。 本 文

提 出 了 一 种 不 确 定 性 分 析 方 法 ， 并 着 重 于 软 件 可 靠 性

中不确定 性的评 估，属于模型 参数的 不确定性 。

1.1 软件体系结构

软 件 行 为 涉 及 不 同 组 件 交 互 的 方 式 ， 将 其 定 义 为
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软 件 体 系 结 构 。 使 用 基 于 状 态 的 办 法 来 建 立 基 于 体 系

结构的软件可靠性模型。该方法使用了控制流图，用于

表示软件的体系结构。组件表示活动状态，弧线表示组

件的状态转移。基于这样的假设：即组件间的控制转移

具有马尔可夫特性， 模型化的结构具有离散时间马尔可

夫链（DTMC）性质，转移概率矩阵为：P=[Pij]，Pij 表示

从组件 i 到组 件 j 的状 态转 移概 率。

(1)预测方法：用于软件开发的早期阶段。基于对历

史 数 据 的 估 计 ， 从 有 关 软 件 体 系 结 构 的 同 类 产 品 或 对

高层次信息中 得到规范的 设计文件。

(2)通 知 方 法 ： 在 软 件 开 发 的 后 期 阶 段 ， 如 果 测 试

数 据 或 现 场 数 据 可 用 ， 使 用 覆 盖 测 试 工 具 可 获 得 组 件

操 作 剖 面 及 软 件 执 行 的 一 套 路 径 ， 用 频 率 数 值 作 为 其

转 移 概 率 。

软件体系结构中的动态信息，依赖于软件的使用情

况，那就是操作剖面。一般来说，操作剖面的可靠性估计

比较困难，因为它需要预先知道软件的使用域、应用程序

的先验知识和系统的运行环境。将过程控制应用于软件各

组件，并由一序列复杂事件激活，其频率很难预先估计[4]。

1.2 组件失效行为

首 先 考 虑 组 件 失 效 行 为 ， 即 每 个 组 件 的 可 靠 性 估

计。组件 i 的可靠性是其完成自身功能正确性的概率 Ri。

软件中组件可靠性估 计依赖于各种因素。

软 件 可 靠 性 增 长 模 型 可 以 应 用 到 每 一 个 软 件 开 发

中探测组件的失败数据。不过，由于缺乏失效数据，所

以 不 能 够 利 用 软 件 可 靠 性 增 长 模 型 。 另 一 种 可 能 性 是

从 非 失 败 执 行 来 考 虑 估 计 组 件 的 可 靠 性 。 可 靠 性 估 计

要 建 立 一 个 合 理 的 统 计 ， 可 以 使 用 故 障 注 入 技 术 来 估

计 组 件 的 可 靠 性 。

1.3  软件体系结构与失败行为的结合

所 提 出 的 不 确 定 性 分 析 方 法 ， 可 应 用 于 任 何 基 于

体系结构的软件可靠性模型中。结合软件体系结构与失

败行为，采用复合方法进行估计，把分别代表正确输出

和失败的状态 C 和 F 增加到 DTMC 中。转移概率矩阵 P

修改 P
-

为：原来两个组件 i 和 j 之间的转移概率 pij 修改

为 Ripij，代表组件 i 产生的正确结果以及控制权转移到

组件 j 的概率。组件 i 的失败概率 (1-Ri)是状态 F 到状态

C 建立的一条有向边。Q 是矩阵 P
-

删去行与列相对应的

吸收状态 C 和 F。 (1,n)阶矩阵 Qk 表示状态从 1 经过 k 转移

到 n 的概率，从初始状态 1 到终止状 态 n,大量转移时 k

可以从 0 到无穷大。可以证明 S Qk=(1-Q)-1 即(1, n)

个元素的矩阵 S 表示从状态 1 到达状态 n 的概率。这意

味着整个系统的可 靠性，由 R=S1nRn 给出。

1.4 不确定性分析

在 基 于 体 系 结 构 的 软 件 可 靠 性 中 ， 有 两 个 不 确 定

性的因素：软件使用方法（即运行剖面）和组件失效行

为（即组件的可靠性）。根据 1.3 节中的模型得到关于系

统的转移概率 P ij 和组件可靠性 Ri 的可靠性 R 函数的表

达式：R=S1nRn。不论该模型的可靠性精确与否，如果在

操 作 剖 面 和 组 件 可 靠 性 中 存 在 不 确 定 性 ， 那 么 在 计 算

系统可靠性时也存在不确定性。因此，计算软件可靠性

的 传 统 方 法 是 不 恰 当 的 ， 因 为 该 方 法 是 通 过 插 入 参 数

到 模 型 中 进 行 估 计 的 。 值 得 强 调 的 是 矩 方 法 和 蒙 特 卡

罗 模 拟 法 可 用 于 评 估 在 软 件 测 试 中 没 有 发 现 任 何 故 障

情况下的软件可靠性的不确定性 [5]。

2 矩方法

矩 方 法 是 一 种 近 似 的 方 法 ， 允 许 从 组 件 矩 的 可 信

度 产 生 系 统 瞬 间 的 可 靠 性 矩 ， 即 在 软 件 可 靠 性 中 不 确

定性的量化，属于组件可靠性的不确定性。本文导出的

表 达 式 对 独 立 随 机 变 量 和 操 作 剖 面 的 不 确 定 性 是 有 效

的。对矩方法来说，首先通过函数 R=f (R1,R2,…,Rn)获得

系统可靠性 R 和组件的可靠性 R1，R2 ，…Rn 之间的关

系。如果把每个组件可靠性作为一个随机变量，那么系

统的可靠性也是一个随机变量。E [Ri]是第 i 个组件可靠

性的均值，μ k[Ri]=e[(Ri-E[Ri]k 表示它的中心矩。矩方

法使基于下列基础上的期望值 E [R]的估计和系统可靠

性的第 k 个中心矩 mk[R] ：（1）系统结构知识和操作剖

面 R=f (R1,R2,…, Rn)；（2）来自组件失败数据 E [Ri]和

mk [Ri ]的估计。

使用矩方法产生的系统可靠性矩是基于扩展函数 R

=f (R1,R2,…,Rn)的一个多变量泰勒级数，其中每一个组件

可靠性的期望值为 E [Ri]。手工推导出系统可靠性的表

达 式 和 相 应 的 泰 勒 系 数 是 较 复 杂 ， 而 且 只 适 应 于 小 系

统。因此，以矩方法 为基础，用 Mathematica 软件推导

出表达式 R=f (R1,R2,…, Rn)，并用泰勒级数对其进行展开

来获 得 系 统可 靠 性 。

由 于 中 高 阶 泰 勒 级 数 展 开 的 遗 漏 ， 所 以 矩 方 法 是

一种近似的，而不是一种精确的方法。第一阶泰勒级数

展开由 下面 公式 给出：

                (1)

其 中 ：

(2)

                                               (3)

系统可靠性的均值和方差由下式给出：

E [R]～a0                                                                                                   (4)

 (5)

明 显 从 第 一 阶 泰 勒 级 数 展 开 产 生 系 统 可 靠 性 的 均

值（4）和方差（5），需要知道前两个组件可靠性(E [Ri]

和 Var[Ri] )的 中 心 矩 。 方 差 对 软 件 可 靠 性 的 评 估 很 重
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要，因为它是可靠性估计信任度的衡量。因此，方差的

值越小 对应 的信 任度 越高。

E [R]和 Var [R] 的精度可以由高阶泰勒级数展开进

行改善。下面推导 出了二 阶泰勒级 数的展 开式。

               (6)

其中 a0 和 ai 由方程(2)和(3)给出，并且：

                                          (7)

                                  (8)

系统可靠性的均值和方差，由第二阶泰勒近似给出：

        (9)

 (10)

3 蒙特卡罗模拟

蒙 特 卡 罗 模 拟 要 考 虑 双 方 不 确 定 资 源 所 产 生 的 不

确定性（即操作剖面和组件可靠性）。当模型参数能很

好 地 表 示 概 率 分 布 时 ， 则 是 功 能 强 大 的 系 统 可 靠 性 估

算 方 法 。 直 接 采 样 的 蒙 特 卡 罗 方 法 构 成 了 随 机 变 量 的

重复产生，它结合了所得系统方程参数可靠性的分布。

从 本 质 上 讲 ， 这 等 于 对 相 同 系 统 进 行 了 许 多 的 实 验 或

运行 了很 多 次的 测 试。

本文使用基于体系结构的软件可靠性模型，得出了

可靠性表达式 R=f (pij,Ri)。然后，对组件可靠性 Ri 和转移

概率 pij 给出了其概率分布函数，这些分布函数是基于一

定的理论假设或观测到的数据。假设组件的可靠性是随

机变量，且服从 Beta 分布，分布函数由下式给出。

   （11）

其中，0 ≤ Ri ≤ 1。假设在转移概率矩阵中的行是

独立的，并且服从 Dirichlet 分布。因此，转移概率矩阵

中第 i 行的密 度函 数 PDF 具有下 列形 式：

（12）

其中，Pij ≥ 0 且

标准 Dirichlet 分布定义为(Y1,Y2,…,Yn)的分布，其中

，且 Zj ,j =1,2,…,n 相互独立，形状参数随机

变量 aj 服从标准 Gamma 分布。服从 Dirichlet 分布的不同

参数的选择，可以采取各种各样的 形状。

因此，即使在使用 Dirichlet 分布的情况下，也没有

隐 含 的 理 论 ， 由 于 它 的 形 状 不 同 ， 所 以 只 能 作 为 一 种

近 似 。

4  不确定性分析案例

假设某软件系统使用了 10 个组件，且符合 DTMC，

图 1 给出了其体系结构。转移概率 Pij 和 Ri 由表 1 给出。

图 1  软件体系结构

表1   转移概率和组件可靠性的均值

首先，研究软件可靠性的不确定性属于组件可靠性

的不确定性。为此，根据表 1 给出的组件参数，用矩方

法和蒙特卡罗模拟方法可得到组件可靠性均值 E[Ri]为：

方差为：

从表 2 可以看出，用矩方法估计的系统可靠性均值

E[R]和方差 Var[R]接近蒙特卡罗模拟 [6]。

表2   系统可靠性的均值和方差
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5 不确定性分析方法的比较

在 软 件 可 靠 性 中 不 确 定 性 分 析 方 法 的 选 择 依 赖 于

某一特定应用标准，如数据需求、可靠性度量推导和解

决 问 题 的 准 确 性 。 在 表 3 中 总 结 了 不 同 方 法 的 基 本 特

征 ， 基 于 熵 理 论 和 马 尔 可 夫 链 的 不 确 定 性 分 析 方 法 使

人 们 在 操 作 剖 面 和 单 值 可 靠 性 的 不 确 定 性 方 面 具 有 一

定的特点，熵作为一种研究不确定性的方法，与矩方法

和蒙特卡 罗模拟 是相辅 相成的。

表3   不确定性分析方法的比较

矩 方 法 相 比 蒙 特 卡 罗 模 拟 其 优 点 是 较 少 数 据 的 要

求。这种方法只需要组件可靠性的矩，可以很容易地直

接 从 试 验 数 据 进 行 计 算 。 此 外 ， 矩 方 法 是 一 种 分 析 方

法，因此不需要随机数值的产生，只要进行高阶泰勒级

数的展开，矩方法的精确度就可以增加。蒙特卡罗模拟

原则上可以简单地增加模拟值来增加准确性。此外，矩

方 法 的 准 确 性 不 容 易 量 化 ， 如 果 需 要 精 确 的 不 确 定 性

分析，应使用蒙特卡罗方法。同时，蒙特卡罗模拟提供

了一套可靠性度量措施，如矩、分布函数和系统可靠性

的百分比，以及灵敏度参数的差异范围。另一个蒙特卡

罗 模 拟 的 好 处 在 于 能 够 量 化 操 作 剖 面 和 组 件 可 靠 性 的

不 确 定 性 。 注 意 矩 方 法 可 应 用 于 操 作 剖 面 中 的 不 确 定

性，不过，由于很复杂的原因，将很难导出这些表达式。

本 文 提 出 一 种 新 的 软 件 可 靠 性 不 确 定 性 分 析 的 方

法，可应用于整个软件生命周期。按照这一方法，用矩

方 法 和 蒙 特 卡 罗 模 拟 分 析 如 何 将 参 数 的 不 确 定 性 纳 入

软 件 可 靠 性 的 估 计 计 算 。 由 于 基 于 结 构 的 方 法 能 洞 察

到 软 件 的 执 行 动 态 行 为 ， 研 究 了 不 同 参 数 对 软 件 可 靠

性不确定性的影响。显然，不确定性分析提供了比传统

点 估 计 的 软 件 可 靠 性 度 量 的 更 丰 富 措 施 。 这 些 措 施 可

用 于 指 导 测 试 工 作 的 分 配 ， 使 软 件 质 量 满 足 不 同 操 作

使 用 的 量 化 要 求 ， 并 为 基 于 构 件 软 件 系 统 的 可 靠 性 提

供验证。因此，软件可靠性的不确定性分析方法不仅是

重 要 的 而 且 是 必 要 的 ， 尤 其 适 用 于 对 早 期 生 命 周 期 以

及跟 踪软 件进 化的 预测 。
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