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通过 !"# 服务组合来动态生成新的应用系统 !以
满足企业的动态需求 ! 已成为 !"$ 服务技术不断向前
发展的技术动力和研究热点 " 但是在非可靠异构 #分布
式自治和快速变化发展的网络环境中 !%"$ 服务组合运
行可能会受到网络失效 #通信模式变化 #基础设施变更
等多种问题的影响 !这都将影响所提供的服务质量 " 复
杂的网络环境 #难以预测的各类故障以及无法确定的功
能变化使得业务流程的功能与服务质量均难以得到保

障 ! 导致服务组合提供者可能由此失去客户的信任 !因
此 !!"$ 服务组合的失效检测研究十分重要 " 失效检测
器是软件系统可靠性保障的基本技术 !其性能的好坏直
接影响到系统容错的能力 !而失效检测器的核心就是失
效检测算法 " !"$ 服务组合的失效检测是指 !"$ 服务
组合在运行阶段的失效检测 & ’("
当前服务组合的容错研究主要集中在标准协议的

扩展 # 成分服务的容错以及 %"$ 服务组合容错平台等
几个方面 " 参考文献 &)(将监测及检测服务结合到面向

服务架构 *+, 管理中 !通过监测服务反馈的信息 !诊断
服务能够检测状态的变化 !并利用一种基于图模型的方
法对状态变化原因进行推断 " 参考文献 &-.提出了一种
基于模型的 %"# 服务组合故障诊断方法 ! 该方法向服
务组合中的每个服务增加一个局部诊断器 !并为整个组
合服务设置一个全局诊断器 !全局诊断器与局部诊断器
进行协作 !并推断 %"# 服务组合发生故障的原因 " 参考
文献 /0.提出了一种基于反射技术的 %"$ 服务失效处理
方法 ! 通过在 %"$ 服务请求者和服务提供者配置反射
层 !使之检测到造成服务失效的各种状态 !调整 %"$ 服
务的内部结构和运行状态 ! 使得 %"$ 服务适应环境的
变化 !以提高 %"$ 服务的适应性和健壮性 " 12345 /6.等人

提出了适应网络状况变化的失效检测方法 !适应性失效
检测方法在一定程度上提高了失效检测器的检测准确

度 !但是由于没有考虑网络丢包的影响 !不能有效地减
少由于网络丢包而产生的误判 !影响了适应性失效检测
器的检测服务质量 "

基于 !"#服务组合的主从式失效检测器研究!

陈丽金 &周 娅
7桂林电子科技大学 计算机与控制学院 !广西 桂林 60’8809

摘 要 ! 针对 %"$ 服务组合环境对失效检测方法进行研究 #设计主从式失效检测器和失效检测
算法并对其进行分析 #为 %"$ 服务组合监测提供有效的手段 #实验模拟表明 #该算法能有效降低错误
率#提高系统可用性$
关键词 ! 失效检测器 :%"$ 服务组合 :失效检测算法
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图 % "#&’ 模型的监控消息
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! 失效检测及其基本模型
失效检测 ( )*+,#-. /.0.10+234是 5.6 服务组合系统可

靠性保障的基本技术 !它对运行时系统的存活状态进行
检测 " 提供失效检测功能的组件称为失效检测器 78
9):+,#-. ;.0.102-4 <=>!失效检测器是失效恢复 #动态重启 #
可靠性通信 #集群管理等功能的基础 " 在 ?.6 服务组合
中需要提供良好的失效检测机制来及时检测服务器以

及其中服务组件和应用组件的失效情况 !从而提高系统
的可靠性和可用性 "
失效检测一般采用超时机制实现 !即通过被检测对

象在规定时间内有无应答来判断失效 !有两种最基本的
检测方法 $心跳策略和轮询检测方法 " 下面分别对它们
进行介绍 "
心跳策略 $由被检测进程按照一定的时间时隔定期

地向失效检测器发送心跳信息 % @ *A *,+B.&!通告它们
依然存活 "如果失效检测器超过某一期限没有收到心跳
消息 !失效检测器则认为其失效 " 该模式被检测对象向
失效检测器 %推 & 9"#&C4失效事件 !我们也称为 %推 &模
式 !其消息交换如图 D 所示 "

轮询检测 $ 失效检测器 " 定时发送查询消息 %E-.
F2# *,+B.G&! 检查被检测对象 ! 的状态 ! 被检测对象 !
收到查询消息后返回应答消息 %@ *A *,+B.H &!如果失效
检测器超过一定时间间隔没有收到应答消息 !则认为被
检测对象失效 "该模式失效检测器从被检测对象中 %拉 &
9"#,, 4失效事件 !我们又称之为 %拉 &模式 !其消息交换如
图 I 所示 "

两种检测模型各有优劣 " "#,, 模型需要失效检测
器发送查询消息 ! 并等待被检测对象返回应答 ! 这样
导致失效检测时间较长 ’ 同时 ! 由于失效检测器发送
消息 ! 被检测对象返回消息导致同样的性能需要两倍
数量的消息数目 " 然而 !"#,, 模型是一种主动检测方
式 !可以只在需要的时候才发起检测 !而且 !使用 "#,,
模型可以保证每个检测消息及其延时对检测结果的影

响是独立的 "

" 主从式失效检测算法
算法基本思想 $在主失效检测器中 !每个被检测进

程周期性地向主失效检测进程发送不同序号的心跳消

息 !心跳消息的序号总是递增的 " 主失效检测器对收到
的心跳消息的历史纪录作统计 #分析 !并计算出下一个
心跳消息到达的时间上限 !如果超过等待时限未收到心
跳消息 !系统自动启动从失效检测器 " 从失效检测进程
主动发送问询消息给被检测进程 !如果收到对被检测进
程的应答消息 !则认为被检测进程正常 !返回主失效检
测器 ’否则认为被检测进程失效 "
"#! 主失效检测算法基本思想
主失效检测算法中 !采用心跳策略 " 被检测进程 !

每间隔 #$ 周期性地向推失效检测器进程 " 发送消息 %!$

( $ 为检测消息的序号 )’ 进程 " 负责接收消息 " 进程 "
收到消息之后 !首先将消息 %!$ 的接收消息时间 &’1#--.30J
( 4保存到滑动窗口 ) 中 " 当进程 " 超过 * 9+84没有收到
进程 ! 的发送消息 %!$ 时 ! 即认为该系统资源失效 !则
启动从失效检测器进行确认 "主失效检测器算法主要步
骤如下 K

L2- "-21.&& !$
)2- *,, +MNO:0 0PAQ! 0PR P!
&Q3S A"+ 02 "!
72- "-21.&& "$
(TJD! U U心跳新鲜点
#"23 -.1.+B. %!$ )-2A ! *0 0+A. +1#--.30 ;2’
+) (VVJD
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!+-+1#--.30J (!
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*"".3; !+ 02 ) .3;+)’
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.3; +)’
+) 9!+.* 9+YZ 4
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.[.1#0. \]0-*3&+0+23!
\,*B.7Y9 4! U U调用从失效检测器

X
.,&.
$-$^D’

.3; +)’
"#" 从失效检测算法基本思想
从失效检测器算法现实比较简单 !在主失效检测器

调用时才启用 " 算法采用轮询策略 !从失效检测器主要
由进程 " 发送查询信息 %"$ 给进程 !!! 在收到该消息
后发回应答消息 %/$!以表明自己处于正常状态 ’如果进
程 " 没有收到应答消息 %/$ 则认为进程 ! 失效 " 从失效
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图 / 失效检测执行过程

检测算法主要步骤如下所示 !
012 +21-,)) "!

),34 567 .1 !"
78 9*+13 2,-,7:, 5;7 8215 ! ;34 %<;7.=>;41?

,@,-*., >A.2;3)7.13"
,B),

,@,-*., CA.2;3)7.713
,34 78#

! 算法性能评估
!"# 服务质量指标
为了准确评价失效检测器的 D1C"EF,3 等人提出了

定量的 D1C 度量体系 G " H$ 用 > 表示失效检测器认为进
程处于正常状态 "C 表示失效检测器认为进程处于失
效状态 "CI.2;3)7.713 表示失效检测器输出由 > 变为 C"
>I.2;3)7.713 表示失效检测器的输出 C 变为 >$ 下面三个
基本评价指标分别为 !
检测时间 9%JK!这一指标保障失效检测器输出的完

整性要求 "是指从进程发生失效的时刻到它开始被怀疑
的时间 "即到发生 CI.2;3)7.713 之间的时间 $ 这一指标保
障失效检测器输出的完整性要求 $
错误间隔时间 9%LMK!两次发生错误输出之间的时间

间隔的度量 " 即连续两个 CI.2;3)7.713 之间的时间间隔 "
描述失效检测的准确度 $
错误持续时间 9%LK!检测器修正一次错误怀疑所需

要的时间 "即从 CI.2;3)7.713 到下一个 >I.2;3)7.713 之间的
时间间隔 "描述失效检测的准确度 $
错误率 9"LK!指失效检测器产生怀疑的比率 "是在一

次运行中出现的频度就是一个常用的体现失效检测系

统准确性的指标 $

!"$ 计算阈值!
!

"

%
N

J 是一个失效检测器与被检测对象之间的服务质

量的基本评价指标之一 " %
N

J 是检测时间的上界 " 限定

了检测速度 "保证了失效检测的完整性级别 "是一个十
分重要的评价指标 $
图 / 介绍了主从式失效检测器的执行过程 $ 进程 !

定时向进程 " 发送心跳消息 "进程 " 分别在 %(%%’%%& 时

刻收到前 / 个心跳消息 "并预测下一个心跳消息将在 %/

时刻到达 $ 而实际上进程 ! 在 %! 时刻失效 O对于进程 "
的时钟而言是 %% 时刻 " 则进程 " 在 %/ 时刻未收到应该

到达的心跳消息 "开始怀疑进程 !$ 则实际检测时间为 !

%/I%%"即 %/I%$P!"! 为心跳消息的时间延迟 $ 通常 %
N

J Q

! #$&’ R! K"( 9! K为平均心跳消息延迟 $ 进程 " 超过 %
N

J时

间没有收到进程 ! 的心跳消息"则主动发送问询消息"查
看进程 ! 是否失效$ 如果进程 " 在发送问询消息后"超过

%"I%#P%
N

J时间没有收到应答消息"则确认进程 ! 失效$

!%! 算法证明
在 S,T 服务组合失效检测中 "失效检测器为应用程

序提供失效检测等价于"U 类的失效检测器 "即失效检
测器需达到强完整性和强准确性级别 $通过以下分析说
明本失效检测器等价于"U 类失效检测器 $

9’K强完整性 $ 在任意一次运行中 "每一个发生失效
的进程最终都会被所有正确的进程永远判定为失效 $
证明 ! 假设在一个正确的进程 " 检测进程 !$ 需要

证明 !如果 ! 发生失效 "那么存在某一时刻对于任一的
%)#"失效检测的结果都将判定 ! 失效 $ 在 ! 失效之后 "
将不会发出任何消息 "也就是说 "进程 " 此后将收不到
任何消息 "因此 "( 9%JK将不会发生变化 $假设 *!$ 是 " 在
时刻 #B;). 从 ! 收到的最后一个应答消息 " 则 $ 值将永远
一个常数 $ 此后 " 在任何查询时刻 #-*22,3.)#B;)." 都有!%+
%-*22,3.I ,"随着 #-*22,3. 的增长 "!% 将严格单调递增 $ 因此 "
对于应用程序 -"在任意时刻 #-*22,3.V #B;). 查询 "都会将 ! 判
定为失效进程 $

9&K强准确性 $ 在任意一次运行中 "在某个时刻 # 之
后 "每个正确的进程都不会被错误认为发生失效 $
证明! 同上面的证明进行同样的假设" 需要证明!在

某个时刻 . 之后"应用程序 W 将不会错误地认为 ! 发生失
效$ 因为此属性具有最终 9,:,3.*;BK性$ 假设 *!$ 是 ! 发出
的第 $ 个消息"发送时刻为 #."进程处理消息时间和消息的
传递时间都有上界"分别记为 #+ 和 #.$ 因此"对于任意检测
消息 *!$9/#$K"其检测时间 %J.$#+P#.$ 那么"对于任意的查

询时刻 #-*22,3.V#)"!% 存在一个上界$只要%
N

J V%J."那么"对于

任意的查询时刻 #-*22,3.V#)P#+P#."W 都不会怀疑进程 !$
!"& 性能分析
本文对主从式失效检测算法进行了编码方式仿真 "

实验操作系统为 L7-21)18. S7341<) XU"配置 ’Y! Z[\ 和
’ Z] 内存 "在 L7-21)18. ^7)*;B C.*471 Y_‘> 环境中 "使用
Ea 开发了对失效检测算法进行有效性验证的模拟程序 $
心跳周期!#$ 设定为 ’ ((( 5)"进行了算法准确性测试 $
为了测试系统的准确性 " 与 L;273 等人提出适应网

络状况变化的失效检测方法作比较测试 "比较结果如图
$ 所示 $ 从图 $ 可以看出 "本失效检测较 L;273 有较低的
误判率 " 当被检测对象数目超过 /(( 时候表现尤其明
显 "差距也越来越大 "原因是这时候系统负载过高 "系统
错误数提高 "误判率就随之上升 $
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为了适应复杂的网络生态环境 !增强了系统的可用
性 !本文设计了主从式失效检测算法 !对相应的主从式
失效检测器进行性能测试和分析 "新算法减少了失效检
测器在网络延时出现的误判情况 ! 进一步适应应用环
境 !实验证明 !在相同情况下 !主从式失效检测算法准确
性有明显提高 ! 优化了失效检测器的检测服务质量 !增
强了系统的可用性 !为流程执行时业务功能与服务质量
的保障提供了一种有效的机制 "
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图 2 两种失效检测方法的比较
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