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风险就是客观存在的不确定性以及可能给项目带

来的损失 ! 风险对软件项目成败与质量有很大的影响 !
较早识别并准确度量软件开发风险可以有效地降低或

克服风险的危害 !度量软件开发风险无论是对软件企业
还是软件工程学科都有十分重要的意义和作用 " 但是 !
软件项目不同于一般工程项目 !软件系统是一种概念系
统 !它是一种逻辑产品 !因此软件开发风险度量比其他
工程项目风险度量更加困难 "
目前!国内外风险评估和度量的方法很多 !其分析侧

重点#使用范围各有不同!但定量的度量方法不多" 常用的
方法有基于模糊数学#神经网络#灰色理论 #层次分析#构
造风险矩阵等方法" $模糊综合评价法%对各风险因素权值
的确定一般采用专家主观评定!权值误差的积累会导致风
险分析结果偏离实际而且不利于综合定量分析&基于神经
网络或灰色理论的评估方法计算显得过于复杂&层次分析

方法又不太适合有较多平行风险因素的度量&参考文献 !"#
基于信息熵的信息安全风险分析模型! 它建立在故障树的
基础上! 引入了信息熵! 但此方法是分析系统的信息安全
而非软件开发过程的风险度量! 而且此方法仅适用于层次
结构模型" 本文提出一种定量的基于信息熵的软件开发风
险度量方法!该方法不仅实用而且计算简单"

! 信息熵作为风险度量方法的理论根据
信息熵是 $%&’’(’ ")*+ 年于 $通信的数学理论 %中

提出的概念 ! 认为信息即通信前后的不确定性之差 !定
义的 ’! 个可能的消息 ",!"-!(!"!!其发生的概率分别

为 #"!#-!(!#!!且 ./#$!"0 $1,!2!( !! 3!
!

! $1,
"#$1,!函数

% 0#,!#2!(!#!415&
!

! $1,
"#$ 6’ #$7其中 & 为比例系数 4!用来

表示信源输出后每个消息提供的平均信息量 ! 或信源输

基于信息熵的软件开发风险度量模型 !
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摘 要! 给出一个定量的基于信息熵的软件开发风险度量模型 # 该模型考虑了由于风险因素带
来的损失及其发生概率#实践表明该模型能有效地综合度量软件开发风险$
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出前的平均不确定程度!他将此函数称为信息熵" 既然把
信息定义为通信中消除了的不确定性 ! 信息的度量就是
对这种不确定性的度量 -%.!信息熵能有效地度量通信中消
息的信息量!熵值越大!不确定性越大!信息量越小"
虽然对风险的含义有各种理解!但风险表现出的是一

种不确定性 !这是风险的本质 !不确定性越大 !风险也越
大!与信息熵不谋而合" 因此可以利用信息熵度量软件
开发的风险!不确定性越大!熵值越大!风险就越大"

! 基于信息熵的风险度量模型
!"# 风险定义
软件开发风险包含不确定性和损失 % 个重要特

性 " 风险可定义为 $ 个三元组 !!/"!#!$ 0!其中 " 表
示风险因素集合 !# 表示风险发生的概率 !$ 表示风险
产生的损失 " 进行风险度量时关键是量化不确定性的
程度和每个风险相关因素发生时的损失程度 - ’."

!"! 信息熵量化风险
不确定性是风险的重要特性! 但风险’不确定性!

它还涉及风险因素发生时产生的损失程度"发生可能性
越大的风险因素!给项目带来的风险越高 #发生时损失
越大的风险因素!给项目带来的风险越大" 因此度量风
险大小既要看风险因素发生的概率也要看它对软件项目

产生的影响!可将风险大小 /或称为影响程度 1定义为发生
概率与损失程度之积"
为此 ! 设软件开发项

目存在 % 个风险因素 !分
别为 "$!"%!$ !"%#其发生
概 率 为 #$!#%! $ !#%#" 2
#&($!损失度为 $$!$%!$!

$%#"2$&($!于是 !风险影
响度 ’$!’%!$!’%%

’&! #&$&) ! &!$!$!% /$1
式中 !"2’%($& 将 ’& 归一

化处理 !可得 %

!&! ’&
%
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式中 !"2!&($!
%

! &!$
*!&!$

由风险定义及信息熵理论 !得出如下基于信息熵的
风险度量模型 %

!!3
%

! &!$
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!& 456% !&
456%%
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式中 !"2!($&

$ 模型实例分析
这里对 ( 个不同软件项目进行风险度量 !参考文献

-+ .总结了 $) 种风险因素 !其中 $" 个为主要风险因素 %
需求与变更风险’预算风险’技术风险 ’支持工具风险’维
护风险’软件过程能力风险’进度风险 ’资源风险 ’市场风
险’营销风险!各个因素发生的概率及其损失度如下%

其中 !矩阵 ! 中第 & 行的 $" 个元素为第 & 个项目的
$" 个风险因素发生的概率 ! 矩阵 " 中第 & 行的 $" 个元
素为第 & 个项目的 $" 个风险因素发生时的损失程度 "
根据 /$1式 !可得 %

由 /%1式 !可得 %

由风险度量模型公式 !可求得这 ( 个软件项目的
开发风险分别为 $!/"#+,’ +!"#+(, %!"#+)$ )!"#,’) ,!
"#&"’ ’!"#+&) $!"#’*) )1! 其中第 + 个项目开发风险最
大 !第 ( 个最小 "
于是 !软件开发商可以根据此风险度量模型结果采

取一系列措施应对开发中的各种风险 !如果该项目风险
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过大且利润不高 !甚至可以放弃项目的开发 "
信息熵反映了系统的不确定性 !可作为软件开发

风险的度量方法 # 软件开发风险由不确定因素发生
概率及这些因素发生时对项目产生的损失两方面决

定 " 本文提出了一个基于信息熵理论的定量风险度
量模型 ! 该模型既考虑风险因素发生概率又考虑其
损失 !实践表明 !该模型能有效地综合度量软件开发
的风险 "
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