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当今计算机网络管理是以 !" #!$%&’()"&*+&*,为主流
模式的集中式管理 ! 在基于 "-./ 协议的计算机网管系
统中 "网管工作站 -."0-&(12*3 .4’45&6&’( "(4(%2’,是整
个网络的集中控制点 " 它通过轮循被管设备中的代理
075&’(, 读 取 被 管 理 对 象 .89 0.4’45&6&’( 8’:2*64(%2’
94;&,中每个变量的值 "从而综合获得当前网络的状态 "
并确定需要的控制行为 ! 基于 "-./ 协议的网管结构特
别适合于设备自身处理能力不足而网络流量不大的情

况 ! 面对网络的飞速发展 ""-./ 网管模型暴露出许多
缺陷 # 0<,-." 负责所有网管信息的处理 " 当网络扩大
时 "有可能成为系统的瓶颈 = <>$ #? @没有定义 .89 中数据
的处理方式 " 为了能够适应各种处理和监控方式 ".89

定义不得不尽量详尽 " 传输时占用较多带宽资源 $ #A@
-." 只是盲目地收集原始数据 "实际的处理往往只用到
部分数据 "造成资源浪费 $ #B@驻留在设备上的 75&’( 没
有任何处理功能 "即使最简单的处理 "也必须将数据传
送到 -." "等待返回的结果 = ? >$ #C @75&’( 的功能在安装
之后是固定的 " 不能按照系统状态和管理策略变化进
行调整 !
由于集中式管理的种种缺陷 "人们又提出了基于策

略管理 = A>的体系结构 ! 该体系结构的一个重要目标是实
现面向服务质量 D2" 和安全的 % 系统管理任务的自动
化 ! 它通过策略的制定 %仲裁和执行对网络进行智能化
的管理 "它的两个主要组成部件是策略执行点 /E/#/2$!

!"#$%&’()*+,-./0123 !

王中生 $#徐东升 !#王建国 $

#< F西安工业大学 计算机科学与工程学院 !陕西 西安 G<HHA?"
?F榆林学院 计算机科学系 !陕西 榆林 G<IHHH@

摘 要! 指出了传统网络管理存在的弊端# 在分析主动网技术和基于策略管理逻辑结构的基础
上 # 提出了一种基于策略和主动网技术相结合的网管逻辑体系结构来实现高效的分布式网络管理 $
对基于该逻辑结构网管系统的响应时间进行了理论分析 #并通过仿真实验验证了理论分析的正确性$
该逻辑结构可实现管理策略实施的自动化%管理策略定义和传播机制的共享#为定制动态的网管服务
提供了支撑$
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!"# $%&’(")*)%+ ,’!%+ -和策略决定点 ,.,/,’0!"# .)"!1!’%
,’!%+-! 其中 ",$, 一般处于节点上 "负责执行管理策略 "
对网络起实质的管理作用 # 而 ,., 则一般处于存放策
略的策略服务器上 "主要负责仲裁策略 "即决策使用哪
项策略进行管理 "当 ,$, 收到某项管理任务的指示或消
息时 "它将该指示或消息封装成一个要求进行策略仲裁
的请求发送给 ,.,#,., 经过对相关信息的检测与评
估 "进行策略仲裁 "并从策略服务器中获取相应的策略
返回给 ,$,#,$, 接受策略应答并执行该项策略以完成
预期的管理任务 /,$, 也可能拒绝执行该项策略 -! 一个
网络节点上也可以配置一个 ,$, 和一个本地策略决策
点 2,.,/2’"30 ,.,-"此时 "策略服务器上需配置一个全
局策略决策点 4,., /40’530 ,.,-! ,$, 发出请求时 "
2,., 先作处理 "如果信息不足 "则发送给 4,., 处理 6 78!
为了解决传统网管的弊端 "本文结合主动网络技术

和策略管理技术 "提出了一种基于策略管理和主动网络
技术相结合的分布式网络管理体系结构 "并对该体系结
构系统响应时间进行分析研究和实验仿真 !

! 基于策略和主动技术的结合
基于策略的管理为智能性的计算机网络管理提供

了新的解决方案 "为实现面向 9’: 和安全的 $系统管理
任务的自动化提供了可能 !但该结构还存在以下的问题
需要解决或完善 % 首先是该结构着重考虑了基于 ;:<,
协议的路由器上实施网络管理 "但是当用于其他类型的
服务质量技术时 ",$, 的调节功能如何实现没有涉及 #
其次 ",$, 在每次执行策略实行管理控制的时候 " 都需
要临时动态地请求 ,., 从策略库中获取合适的策略 "
这对于大量的具有相同性质的网络管理功能来说 "将浪
费不少的时间和网络带宽资源 #第三是实现管理控制的
策略可能出现冲突 " 如何仲裁策略冲突和解决冲突 "该
结构中没有体现 !
主动网络 /=>- 6?@A8是一种可计算的网络模型 ! 它与

传统 B, 网络最大的区别是其主动包可携带数据和可执
行的主动代码 "主动节点具有计算能力 "用户可以根据
管理应用的需要对网络进行编程 "实现了网络应用快速
增长的需要 ! 主动网的概念应用到网络管理领域 "既可
以实现网络的分布式管理 "又可以灵活 $动态地派发新
的网络管理功能 6 C8!
主动网络技术是一个可对网络中间节点 /主动节点 -

进行编程 $计算的技术 ! 其执行环境 /$$- 6D8具有解析主
动代码 $执行主动代码以完成管理控制的功能 "这一点
可兼容基于策略管理中的 ,$, 的功能 ! 且 $$ 只与封装
主动代码的协议相关 /如主动网络封装协议 =>$, 6E8$主
动 B, 协议 ="+!F) B, 6GH8等 -"而用具体的主动代码来支持
区分服务 .!&&@:)(F 正是主动网络技术的优点之一 !
为了解决上述的第 I 和 J 问题 "我们利用主动网络

本身的特点和主动代码插入机制 "提出了一种新的网管
逻辑体系结构 "该结构与传统的网管结构相似 "但通过
利用主动技术和策略管理技术扩展了网元 "使得大量的
网管功能可以在被管节点本地得到完成 "从而实现分布
式的网络管理 ! 大量的中间信息也不需要传递给 >K:"
从而在一定程度上节省了带宽资源 ! 此时 ">K: 不再是
各个被管节点的各种状态信息的集中处理点 "而仅仅是
各个被管节点处理结果的汇集点以及有关全局管理功

能的处理地点 "从而大大减轻了 >K: 的负担 !
从本质上说 " 一段主动代码就是一段应用程序 "从

管理的角度看 "一段主动代码以及与其相关的数据和状
态参数就是一个管理策略 ! 所以 "存放各种主动代码的
代码服务器 /L:%L’M) :)(F)(-实际上也就是基于策略管
理体系结构中的策略服务器 "它是策略 /主动代码以及
与其相关的数据和状态参数 -的源 ! 用户可以定制各种
合适的管理策略 /实际上就是开发进行管理控制的应用
程序 -" 通过主动代码分发机制发送到网络上的节点进
行执行而实现管理控制 "从而实现用户动态地定制网管
服务 "为新的应用快速地在网管中应用提供了支持 !
各种主动代码 /策略 - 分布式的存放在专门的 L:

中 " 当需要执行某个主动代码时 " 执行环境 $$ /兼容
,$,-检测所需要的主动代码在本地代码库中是否存在 "
若存在 "就立即调用 "否则就请求从 L: 中下载并存储在
本地的代码库中 "以便以后可以直接启动使用 ! 这种方
式有效地解决的上述的第 I 个问题 "相同的策略只需要
从 L: 中获取一次 " 从而可以避免频繁地获取策略而浪
费不少的时间和网络带宽资源 !
每个节点上配置一个策略决策点 /称为本地策略决

策点 2,.,-和一个或多个 $$/兼容 ,$,-"当该节点上的
软监测器 /软监测器实际上是一组监测主动代码 "它可
能在网络上不停地流动 " 也可能驻留在该主动节点上 -
发现某个事件 "如负载越限 "2,., 就作出决策 "通知相
应的 $$ /,$,-从本地代码库或从代码服务器中调用指
定的代码执行而实现管理任务 !

" 系统响应时间分析
本文提出的网管系统在管理上有两种方式 %第一是

事件管理处理方式 "即某个节点中的软监测器发现了某
个事件 "并且能够由本地的 2,., 仲裁决策 "由 $$ 马上
执行策略而处理 "处理后主动向 >K: 发送处理结果 ! 这
种管理方式由于是节点主动发起的管理 "称之为节点主
动式 ! 第二是 >K: 主动向相关的节点发送主动包进行
某项管理任务 "如拓扑发现 "或者是涉及到全局决策的
管理任务 "如路由改变等 ! 这种管理方式由于是 >K: 主
动发起的管理 "称之为 >K: 主动式 !
在此 "暂不考虑节点的处理时间 "而只考虑网络上

主动包的传输时间 !由于响应时间取决于网络上传输的
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网管工作站
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图 $ 主动信包流动示意图

&!’( 报头 主动代码指针 数据

图 % 主动信包格式

数据流量和传输速率 ! 所以先分析在执行管理任务时 !
网络上的传输流量 " 在使用的主动代码分发机制中 !从
代码服务器下载的主动代码可存储在节点本地的代码

库中 !以后可直接从本地调用 !所以对于大量重复使用
相同主动代码的管理任务而言!所需要的主动代码只在网
络上传输一次!因此也不考虑下载主动代码的传输流量"
设在应用层上传输的数据流量为 "!则网络上实际

传输的数据流量为 " !#!)" *+"," -"!其中 !)" -决定于网
络传输的控制信息 !")" -决定于主动包的封装协议 )我们

使用 &!’(-" 则 " !., ! ," -
"

+" ," - -"!令 #.$ ," -. ! ," -
"

+

" ," -!则 "!##"" 我们称 #为主动包的加权值 "
!"# 节点主动式的系统响应时间分析
这种情况比较简单 !此时的响应时间是指事件发生

开始到 !"# 收到处理后的结果之间的时间 " 我们不考
虑节点的处理时间 !所以我们认为节点一经监测到某个
事件 !立即生成相应的主动包 ,包含处理的结果 -上报给
!"#" 设 " 为上报主动包的数据量 !!"# 与节点之间的
平均 #跳数 $为 $!主动包的加权值为 #!则网络上的数
据流量为 %&#$"% 设网络传输速率为 ’! 则响应时间

为 &(. %
’

. #$"
’

%

!"! $%& 主动式的系统响应时间分析
这种情况较为复杂 ! 为了方便分析系统的响应时

间 !清楚地表明该管理系统的主动包的传输情况 !我们
将主动包传输表示成如图 $ 所示 % 主动包传输流程是 &
首先 !"# 产生一个包含有主动代码的主动包 ! 该主动
包指示完成某项管理功能 ’然后将该主动包发送到第一
个节点上 ’ 节点中的 ’’ 解析主动包 ! 从本地代码库或
从代码服务器中调用指定的代码执行而实现管理任务 ’
然后生成新的主动包 ,有完成管理任务的结果和原来的
主动信包组成 -!并将新的主动包分发到下一个节点 !直
到所有节点处理完成后 ! 将最后生成的主动包上报给
!"#%

此时的响应时间包括 !"# 发出主动包开始到 !"#
收到最后一个节点生成的主动包 ,包含所有节点完成管
理任务后的结果 -之间的时间 %
系统的数据流量分成三个部分 ! 第一部分是 !"#

发送的初始化主动包的流量 !用 %)$* 表示 ’第二部分是
节点之间传输的数据流量 !用 %)+,- 表示 !第三部分是最
终返回给 !"# 的主动包的流量 !%).*!表示 %
设主动包的原始大小为 "/! 每个节点完成管理任

务后的平均结果流量为 "! 被管节点的个数为 )!!"#
与节点之间的平均 #跳数 $为 . 则 &

%).*.#."/’
%).*!.#. ,"/+)" -’
用 %)+,- !! 表示从第 !0$ 个节点传输到第 ! 个节点

的处理结果流量 % 当 !.$ 时 !表示只有一个节点 !不存
在节点之间的传输流量 !所以 %)+,- !$./!当 !1$ 时 !从第
!0$ 个节点传输到第 ! 个节点的处理结果流量是前 !0
$ 个节点的所有处理结果流量之和 !所以 !

%)+,- !!&#
! / $

! 0.$
!.,!0$-#"’

因此 ) 个节点之间传输的主动包流量 %)+,- 为 &

%)+,-# ,)0$-#"/+
)

! 0.%
!%)+,- !!

# ,)0$-#"/+ )%0)
"

#"

所以 !设网络传输速率为 ’!则系统的响应时间 ( 为 &

(. %).*1%)+231%).*!
’

.# %,%.1)/$-"/1,.1)0$-)"
%’

从上式可以看出 ! 影响系统响应时间的参数有 &节
点与 !"# 之间的平均 #跳数 $.!被管节点的个数 )!初
始化的主动包大小 "/!节点处理后的平均结果流量以及
网络的传输速率 ’% 下面通过实验具体分析节点与 !"#
之间的平均 #跳数 $.!被管节点的个数 )!以及网络的
传输速率 ’ 对系统响应时间的影响 %

’ 仿真实验结果
我们采用仿真的方法进行实验验证上述推导的响

应时间 %实验的网络环境是内部局域网 !使用 (2 机仿真
被管节点 % 在整个实验过程中 !在网络上传输的全部是
主动包 % 主动包的封装格式 ,暂不考虑安全方面的参数
项 *遵循 &!’( 协议 !如图 % 所示 % 第一项是 #&!’( 报
头 $是遵循 &!’( 协议而封装 !具体报文头可参见文献
34 5’第二项是 #主动代码指针 $!指示应当调用的主动代
码 !该指针是一个全局标示符 ’第三项是 #数据 $!具体包
括调用主动代码所需要的数据以及处理的状态数据和

返回给 !"# 的结果数据 !所以该项是变长的 % 实验过程
中对节点发送 #(678$应用主动包 !返回的结果是节点的
9( 地址和是否能够 (678 通的状态标志 %

网络与通信 $()*+,- ./0 1+223/45.)4+/
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图 1 跳数和节点个数对响应时间的影响
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图 ( 传输速率和节点个数对响应时间的影响

首先 !我们分析节点与 627 之间的平均 "跳数 #!!
被管节点的个数 # 对系统响应实现的影响 $分别实验了
2 为 +!0!+/ 的情况 !实现结果如图 1 所示 $ 本实现中 !
仿真的最大节点个数 $ 为 1/!627 发出的初始化主动
包的大小 %/ 为 85 9:;<#!节点处理后的返回结果大小 %
为 & 9!网络的传输速率为 +/ 234#$
从图 ) 可看出 !当 "跳数 %& 一定时 !节点个数 $ 对

响应时间的影响交大 ! 且当 $ 增加到一定的个数时 !响
应时间呈加速的形式增加 !从上述研究推导的公式子可
以看出 ! 响应时间是被管节点个数 $ 的二次多项式函
数 $ 可见实验结果与推导的公式是相吻合的 $

其次 !分析网络传输速率 "! 被管节点的个数 $ 对
系统响应时间的影响 $ 分别实验了 " 为 = 234#&5 234#
和 +/ 234# 情况 !实现结果如图 > 所示 $ 本实现中仿真
的最大节点个数 $ 为 )/!跳数 & 为 0!627 发出的初始
化主动包的大小 %/ 为 85 9! 节点处理后的返回结果大
小 % 为 & 9$

从图 > 可看出 !网络传输速率 " 越大 !系统的响应
时间就越小 $ 这与上述推导的公式也是相吻合的 !从公
式可以看出 !当其它参数保持不变时 !系统的响应时间
与网络的传输速率成反比 $
主动网是当前网络体系结构研究的热点 !主动网技

术已经被应用到许多网络中 ?如多播 &网络拥塞等 @!把
主动网技术应用到网络管理中 !是主动网应用的一个新
领域 $本文提出了一种基于主动网技术和策略管理相结
合的网管逻辑体系结构以实现高效的分布式网络管理 !
同时对该结构系统的响应时间进行了研究分析 !并对研
究结果进行实验仿真 $这种网管逻辑结构集中了主动网
技术和策略管理的优点 !克服了策略管理的缺点 ’可实
现管理策略实施的自动化 !管理策略定义和传播机制的
共享 !为动态定制网管服务提供了支撑 ’大量的管理任
务可以在节点本地得到处理 !从而减轻了 627 的负担 !
提高了系统的响应时间 !减少了网络流量 !节省了网络
带宽资源 $
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