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随着 !"#$%"$# 的迅速普及和社会信息化程度的不断
加深 !信息系统面临着越来越多的安全威胁 !信息安全
问题日益突出 " 研究表明 !相当数量的安全问题都是由
于软件自身的安全漏洞引起的 & ’(" 软件漏洞的产生 !既
有内因也有外因 " 内因方面 #设计人员在架构阶段没有
明确用户对安全性方面的需求 !在设计上也没有考虑安
全性 !因此 !使得软件本身存在着缺陷和 )*+" 外因方
面 !软件的运行环境不安全 !容易被植入恶意代码 !遭到
黑客攻击 !利用软件漏洞传播已成为时下恶意代码最为
常用的手段之一 "

! 软件安全漏洞检测方法
!"! 手工分析
手工分析是目前大部分安全研究人员仍在采用的

方法 " 针对开源软件 ! 手工分析人员一般是通过诸如

,-*%./0"12+3# 之类的源码阅读工具来加速源码检索和查
询的速度 " 比如 !对 4 或 455程序最简单的分析一般都
是先对系统中 +/#1$1#%.67 之类不安全的函数调用进行

审查 !进一步的审核安全库函数和循环的使用 " 闭源软
件的审查与开源软件不同 ! 闭源软件难以获得源代码 !
因此反汇编引擎和调试器扮演了最重要的角色 !通常在
反汇编得到的汇编代码基础上进行分析 !其难度要远远
高于源代码阅读 "由此造成对程序的理解和对程序的逆
向工程等很多困难 "
因此 !不论采用什么方法进行手工分析 !都要求安

全分析人员既对软件安全漏洞的原理有深入的了解 !同
时还要熟悉软件本身的结构和功能 "即便软件开发人员
懂得软件安全漏洞检测技术 !手工进行漏洞检测仍然是
一件费时耗力的事情 "但由于完全自动化的软件安全漏
洞检测还没有实现 !所以 !人工的参与是必不可少的 "比
如 !对静态程序分析结果的确认 $动态程序分析数据的
构造等 "
!"# 动态测试
软件动态测试是通过运行软件来检验软件的动态

行为和运行结果的正确性 " 目前 !动态测试也是软件测
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摘 要! 提出了一种软件安全漏洞的检测方法#重点介绍了静态测试$对当前基于源码分析的软
件安全测试工具进行了分类并加以分析 $
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试工作的主要方式 !
动态测试需要通过程序的执行来完成 "有别于静态

测试得到程序每次执行都不变的特性 !动态分析得到程
序一次或多次执行的信息 "根据这些信息对特定的漏洞
模式进行检测 "从而完成软件的安全分析 ! 程序测试和
剖析是最常见的标准动态测试 "因为动态测试没有对程
序进行抽象处理 "所以其分析结果是十分准确的 "如 #程
序的哪条路径被执行 "程序计算的数据值是什么 "程序
使用了多少内存或是程序执行了多长时间等等 !
但动态测试的结果是不完整的 "一次程序的执行情

况并不能代表程序以后的可能执行情况 ! 也就是说 "一
个测试输入数据集不可能保证程序的所有可能执行路

径 "仅仅依靠一次或多次的程序执行情况有可能无法发
现软件的安全漏洞 " 而这些安全漏洞却是真实存在的 "
关键是如何设计有良好分支覆盖和状态覆盖的测试!
!"# 静态测试
静态测试作为一种高效的程序分析方法 "受到越来

越多的重视 ! 当用户给出语言的抽象语义后 "该类方法
能够自动发现满足所有可能执行状态的软件属性 !静态
测试方法具有自动化程度高 $分析速度快的优点 ! 在实
际使用中 "静态测试比动态测试更有效率 "并能快速找
到缺陷 !发现 "#$!%&$的逻辑设计和编码缺陷 ’! 尽管
静态分析方法可能产生一定的漏报 ! ()*+, -,.)/01,+2或误
报 3 ()*+, 45+0/01,+ 2"但仍然是当今最实用 $最有效的安全
漏洞检测方法之一 6 78!
静态测试使用静态分析技术 "直接分析程序的源代

码 "通过词法分析 $语法分析和静态语义分析 "检测程序
中潜在的安全漏洞 !目前 "静态分析主要有类型推断 $数
据流分析和约束分析 " 种方法 !

392类型推断
程序语言的类型系统包括一种定义类型的机制 "有

关类型等价 $类型相容和类型推理的规则 ! 在将运算符
作用于运算对象 $执行赋值 "或者把实际参数传递给子
程序时 "都存在着类型是否合适的问题 ! 类型推断是一
个处理过程 "其目的是保证每个操作都是针对一组数目
正确 $类型合适的对象进行 "以保证操作的有效性 !
类型推断可以检查类型错误 " 选择合适的操作 "根

据情况确定必要的类型转换 ! 类型推断方法具有简单 $
高效的特点 "非常适合软件安全漏洞的快速检测 ! 采用
类型推断方法检测的安全漏洞主要有 : 程序中的格式
化字符串漏洞 $操作系统内核中的权限检查 6 "8"以及操
作系统内核中不安全的指针使用 6 ;8等 !

372数据流分析
数据流分析是一项编译时使用的技术 "它能从程序

代码中收集程序的语义信息并通过代数的方法在编译

时确定变量的定义和使用 !数据流分析被用于解决编译
优化 $程序验证 $调试 $测试 $并行 $向量化和串行编程

环境等问题! 数据流分析是通过对变量构造定义实现的 !
数据流分析在安全检测中有着广泛的用途 ! 应用数

据流分析技术 "可以检测 : 程序中的数组越界漏洞 6 <8等

多种程序中的安全漏洞 !
3"2约束分析
约束分析方法将程序分析过程分为约束产生和约

束求解 7 个阶段 "前者利用约束产生规则建立变量类型
或分析状态之间的约束系统 "后者对这些约束系统进行
求解 !
约束系统可以分为等式约束 $集合约束和混合约束

" 种形式 ! 等式约束的约束项之间只存在相等关系 ! 集
合约束把每个程序变量看成一个值集 "变量赋值被解释
为集合表达式之间的包含关系 !混合约束系统由部分等
式约束和部分集合约束组成 !
约束分析在安全检测中的应用也很广泛 ! 比如 "可

以利用集合约束方法检测 : 程序中的缓冲区溢出漏洞 !
3;2" 种主要静态分析方法的比较
以上介绍的 " 种主要静态分析方法都是通过解释

程序的抽象语义 "建立程序属性的数学模型 "再通过求
解这个数学模型确定程序的属性 ! 相比较而言 "约束分
析具有最强的检测能力和最慢的检测速度 "适合进行软
件的安全检测 % 数据流分析具有较强和较快的检测速
度 "适合需要考虑控制流信息 "变量属性之间的操作简
单的静态分析问题 %类型推断则具有最弱的检测能力和
最快的检测速度 "适合检查属性域有限 $与控制流无关
的安全属性 !

$ 软件安全静态测试工具
静态分析技术通过发现源代码中的安全漏洞防止

入侵攻击 ! 静态分析程序时不需要执行所测试的程序 "
它扫描所测试程序的正文 "并对程序的数据流和控制流
进行分析 "然后产生非常人性化的错误报告 "告诉用户
发生错误的类型 $位置并提出改正的建议 "帮助用户改
进软件质量 !
软件安全测试的工具种类很多 "根据保护程序或者

保护软件系统安全的方式和途径 "对基于源码分析的软
件安全测试工具进行了分类 "主要分为 #词汇语法分析
类工具 $约束分析类工具 $扩展编译类工具 $基于模型测
试工具等 !
$"! 词汇语法分析类工具
词汇语法分析类工具是安全测试工具中最简单的

工具 "通过程序的词法和语法分析 "对源代码进行静态
分析 "通过模式匹配找出特定的函数中可能导致安全问
题的缺陷 !
词汇语法分析类工具使用简单 $快速 "易于实现 "通

常嵌入到程序编译器中 "在软件开发的过程中发挥重要
作用 ! 但其局限性比较大 "很难检测出比较复杂的安全
问题 "同时此类工具的误报率比较高 !
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表 $ 软件测试工具的对比

优点

简单且易于实现 !通常嵌

入编译器中 !在软件开发

过程中使用

能够依据不同 的 规 则 对

不同的系统进行分析 !发

现潜在错误

减少了程序员 对 编 译 的

了解 !可以隐藏在执行过

程中不易理解的规则 !降

低了误报率和测试开销

可以分析各类属性 !更善

于发现系统的复杂行为

工具类型

词汇语法类工具

约束分析类工具

扩展编译类工具

模型检测类工具

缺点或困难

检测局限性比较大 ! 局限

在词法与语法级别 ! 且误

报率比较高

受 到 规 则 描 述 机 制 的 局

限 ! 只能分析特定类型的

错误

复杂系统的编译扩展需要

一些 !"#$% 的经验 !需要考

虑完全性的折衷方案 !&’
原型的实现还有些笨拙

分析成本昂贵 ! 很难应用

到大规模的实际应用中

词 汇 语 法 分 析 类 工 具 主 要 有 "()*+#
,%$-./01"2#34)* 和 5*6$0 等 $

!"! 约束分析类工具
约束分析类工具通常利用解析树产生的约

束 7也可以利用代码中添加注释 8!对源代码进行
分析 !检查出可能导致安全问题的缺陷 $

相比于词汇语法类的分析工具 !此类工具能
够更好地分析函数的安全性 ! 可以更全面地检
查特定的一些安全漏洞 !通过对解析树的分析 !
确定缺陷的位置 $ 但因其对安全问题检查是根
据约束完成的 !所以检查缺陷范围比较有限 $
约 束 分 析 类 工 具 主 要 有 "9::;%’<=4>#

*?%/0##=;: 以及 @*’AB4C4&

!"# 扩展编译类工具
扩展编译类工具是通过程序员根据对安全规则的

理解 !把规则和注释写入到源程序中传播 & 同时对编译
器进行扩展 !并对编译后的程序进行分析 &
扩展编译类的工具把特殊域合并到编译过程中 !使

应用的编写者不需要懂得内部的编译方式 !减少了程序
员对于编译的了解 !可以进行系统级的规则检查 ’隐藏
执行过程中不容易理解的规则 ’降低了误报率和测试的
开销 & 但是这类工具不能检测多线程类的错误 &
扩展编译类工具主要有 "DEF%&’&

!"$ 基于模型测试的工具
基于模型测试类工具一般是对程序构造出有限状

态模型 !再检查其是否存在违反特定安全规则的问题 &
不同于前面工具的是 ! 模型检查会为程序建模 !检

查的对象变成抽象化的模型 &首先构建程序的有限状态
模型 !使用形式化方法表示需要检查的安全属性 !设计

分析算法检测模型中存在的缺陷 &但是现存的模型检测
工具一般针对有限状态模型进行分析 !对于模型构建复
杂的系统 !测试增加了难度 & 模型的统一形式化表示也
是这方面研究的重点 &
模型检测类的工具有 "*>4&%9>4*)%9$0"2$%&:5*%

)G" 9HH? )HH%I/#%J*5 以及 ,/01/0E9KEL 等工具 &

对软件测试工具进行的对比如表 M 所示 &

随着由软件安全漏洞引起的信息安全问题日益突

出 !人们越来越重视软件安全测试的重要性 & 对源代码
进行分析的静态测试是保证软件安全的一个重要方法 !
它与动态测试的检测方法互为补充 ! 但不可互相替换 &
软件安全静态测试工具也已经在测试工具中占据一席

之地 !随着软件安全测试技术和工具的不断发展 !已经
不再只注重于测试安全方面的漏洞 !而是综合了更多方
面的测试 N OP!在实际应用中将更加可靠实用 &
参考文献

NM P 刘海燕 !杨洪路 !王崛 QR 源代码静态安全检查技术 N B P Q
计算机工程 !STTU!VT7S8"SWXVTQ

NS P 夏一民 !罗军 !张民选 Q基于静态分析的安全漏洞检测技
术研究 N B P Q计算机科学 !STTO!VV7MT8"SYZXSWSQ

NV P [\];^ _/$H >$0!J‘a43b* ]Q=L/0E R<=]> .H2 L#$#/6
$0$%cL/L H. $K#GH2/d$#/H0 GHHI N R P Q =L"0/D L"6K2/#c Lc!?H!
L/K! !=*]!STTSQ

N+ P B:\;*:; 3! a]^;J3 ‘Q,/01/0E KL"2 AI"20"% ?H/0#"2
eKEL -/#G #c?" /0."2"06"NRPQ=L"0/D L"6K2/#c Lc!?HL/K!!STT+Q

Nf P _gJ h/ RG"0 !R\:= ]!]3R\J3 J ‘Q=L/0E Lc!eH%/6
?$#GL"0L/#/i" $0$%cL/L #H 1"#"6# !"!H2c $66"LL "22H2L NRP QJ*!
JRA,*J(TV !G"%L/0I/! ./0%$01!*"? STTVQ

Nj P 白哥乐 k宫云战 k杨朝红 Q基于源码分析的软件安全测试
工具综述 NRP Q第五届中国测试学术会议 !STTlQ

7收稿日期 "STTmXTSXMV8

技术与方法 %&’()*+,& -). /&0(1.

lS

《电子技术应用》  www.ChinaAET.com

《电子技术应用》  www.ChinaAET.com




