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456 服务的出现使得企业与它的合作伙伴 #客户以
及员工之间的关系变得更加紧密 7 +8$ 虽然 456 服务的真
正价值更多地体现在企业之间 %但是目前许多企业仍然
首先把 456 服务的应用限制在企业内部 % 这是因为当
前跨域的应用面临着这样一个严重问题 !当用户登录到
多个系统上请求服务时 %用户可能需要预先分别在这些
站点注册 % 然后在每次使用站点服务时都要进行认证 $
大量的用户名和密码不仅使得用户难以记忆和区分 %而
且安全风险很大 "此外企业需要花费较大的开销来管理
大量用户信息 $ 因此 %456 服务要想取得成功必须首先
解决安全问题 7 98%而安全问题的关键在于如何以一种灵
活 &简便 &可互操作的方式来实现跨多域 &跨异构系统的
安全的服务访问 $

! 传统单点登录技术及 "#$% 规范
对于如何实现只需进行一次身份认证就能访问多

个服务 % 当前较好的解决方案就是使用单点登录 ::;
/:<=>?5 :<>= ;=@技术 $使用单点登录技术 %用户只需在初

次登录时进行一次性认证 %即可获得所需访问系统和应
用软件的授权 $
虽然传统的单点登录技术能在某种程度上实现 ’一

次登录 %任意访问 (%但是由于不具备开放性和标准性 %
因此仍不能跨域实施 $这就需要一个能跨域传递符合通
用标准的安全令牌的单点登录机制 %让所有的安全组件
在分布式异构环境中联合工作 $当前与单点登录的相关

456 服 务 安 全 规 范 是 安 全 性 断 言 标 记 语 言 :*AB
%:5CDE<FG *HH5EF<I= AJEKDL BJ=>DJ>5@ 7$8$ 作为 MAB 的一个
子集 %:*AB 最主要的目的就是实现 456 ::;%它解决了

456 服务安全体系中的身份认证多次使用的问题 $ 此
外 %:*AB 并不定义任何新的认证和授权机制或方法 %只
定义用于不同域的服务间安全信息传输的文档结构 7 -8$

& 典型的基于 "#$% 的单点登录模型的分析
典型的基于 :*AB 的单点登录模型有两种 % 即 ND??

模型和 NDHO 模型 7 P8$这两种模型的框架都是由如下三个
部分组成 !

基于 !"#$的单点登录模型的改进 %
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摘 要! 分析了两种典型的基于 :*AB 的单点登录模型 #针对流程复杂的缺陷进行简化 #提出改
进的单点登录模型#对三种模型进行比较 #分析出改进模型所具有的性能优势$
关键词 ! :*AB%单点登录 /::;@%456 服务
中图分类号 ! VN$U$SRU 文献标识码 ! *

!" #$%&’()* +!,-./01)* 12"34) 123" ’" $’*)4

WXY M<=>T %&%4Z 3DI M<=&

/+S:COII? I[ \?5CFE<CJ? J=] X=[IE^JF<I= \=><=55E<=> % 1<J=>HD Z=<_5EH<FG % ,O5=‘<J=> &T&RT$%aO<=J"
&Q:COII? I[ aI^LDF5E :C<5=C5 J=] \=><=55E<=>% :IDFO5JHF Z=<_5EH<FG % YJ=‘<=> &TRRU0 %aO<=J.

#’()*+,)! *[F5E J=J?Gb<=> FO5 CDEE5=F FcI :*AB 6JH5] ::; ^I]5?H% J= <^LEI_5] ::; ^I]5? cJH 6EID>OF DL FI H<^L?<[G FO5
LEIC5HH I[ ::;Q d<=J??G% FO5 FOE55 ^I]5?H c5E5 CI^LJE5] J=] FO5 5[[<C<5=CG J]_J=FJ>5 I[ FO5 <^LEI_5] ::; ^I]5? cJH J=J?Gb5]Q

-./ 01*2(! :*AB" ::;"456 H5E_<C5

网络与通信 3.)01*4 +52 6177859,+)915

-P

《电子技术应用》  www.ChinaAET.com

《电子技术应用》  www.ChinaAET.com



!信息化纵横" !""# 年第 # 期欢迎网上投稿 !!!"#$%$&’(%)$*+

 

2 

3 
5 4 

6 

1 ��� 

���� 

�� 

图 ! "#$$ 模型登录流程
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图 % "#&’ 模型登录流程

(!)主体 !请求访问某种资源的实体 "可以是用户或
者程序 #

( % *源站点 !在本文中也称作 +,-. 权威机构或者
安全认证机构 "负责验证主体身份的合法性 "并向主体
提供其所需的安全信息以作为凭证 (本文中即为 +,-.
令牌 * # 由于该站点是主体身份信息提供者 "所以称为
源站点 #

(/*目标站点 !受保护的网络资源的持有者 "能向合
法主体提供其所需资源 #
下面分别对 "#$$ 模型和 "#&’ 模型进行分析 #

!"# $%&& 模型
"#$$ 模型是指目标站点从源站点那里把身份验证声

明拉过来 "如图 ! 所示"对该模型的登录流程描述如下 !
(!*主体登录到源站点进行身份认证 #
(%*若主体通过了认证 "则源站点返回包含用户身份

信息的 +,-. 身份认证令牌 #
(/*主体使用令牌向目标站点请求使用受安全保护

的资源 #
(0*目标站点接收到用户身份验证令牌后 "持该令牌

到源站点请求 +,-. 身份验证声明 #
(1*源站点返回 +,-. 身份验证声明 #
(2*目标站点收到 +,-. 身份验证声明后 "为主体提

供资源 #
在 "#$$ 模型中 "身份验证令牌是由源站点产生和维

护 "仅在主体被重定向到新的目标站点时 "该目标站点
才获取该令牌 #

!"! $%’( 模型
"#&’ 模型是指目标站点把授权令牌推给源站点 "

如图 % 所示 "对该模型的登录流程描述如下 !
(!*主体登录到源站点进行身份认证 #
(%*若主体通过了认证 "则源站点向目标站点请求

+,-. 授权令牌 #
(/*目标站点根据源站点提供的用户信息为该用户

提供 +,-. 授权令牌 #

(0*源站点接收到目标站点生成的 +,-. 授权令牌
后将其转发给主体 #

(1*主体使用授权令牌向目标站点请求受安全保护
的资源 #

(2*目标站点收到主体发送过来的 +,-. 授权令牌
后为主体提供资源 #
在 "#&’ 模型中 "目标站点生成并维护授权令牌 "而

源站点则将使用该令牌将主体重定向到目标站点 #
当前基于 +,-. 的单点登录系统都是以上述两种

模型为基础的 "具体采用哪种取决于应用环境 # 当源站
点链接有大量目标站点时 ""#&’ 模型可能更适合 " 因为
这种情况下 "源站点就无需在目标站点接受由其生成的
令牌或与之相关的声明之前维护这些令牌或声明 #但是
当目标站点处理能力有限或者不宜保存用户身份信息

时 "就应该采用 "#$$ 模型 "让维护令牌或声明的工作由
源站点来处理 #
!") 典型 *+,- 单点登录模型的不足
通过对 "#$$ 模型和 "#&’ 模型的分析和比较可以看

出 "尽管在这两种单点登录模型中用户也只进行了一次
身份认证 " 但每次申请新的服务时 ""#$$ 模型都要目标
站点向源站点发出请求以使用户令牌生效 " 而 "#&’ 模
型都需要源站点向目标站点发出请求以获取用户令牌 #
这两种模型的结构是相似的 " 只是运行流程有所不同 #
从上面的分析可以看出 "基于这两种模型的单点登录系
统面临如下三个问题 !

(!*在用户每次访问一个新的目标服务站点时 "都需
要在源站点与新的目标站点之间交换安全信息 "因此整
个实现过程比较复杂# 此外"当某个时刻有很多用户需要
同时访问多个服务"则网络中的数据流量会明显增大#

(%*由于源站点与目标站点之间具有较强的依赖关
系 "因此系统的灵活性不足 #

(/*如果使用这两种模型 "就需要在源站点或者目标
站点上维护用户的令牌 "当一个站点同时需要维护的用
户令牌过多 "或者当一个站点同时接收到过多的令牌请
求时 "可能会导致该站点发生服务阻塞 "这不仅会使安
全服务得不到响应 " 甚至还有造成服务器崩溃的隐患#
因此"上述两种模式都不适用于大量用户在相同时间调用
很多服务"并且源站点处理能力又很有限的场合 #
鉴于 "#$$ 模型和 "#&’ 模型的不足 " 就需要寻求一

种新的基于 +,-. 的单点登录模型 "以简化单点登录系
统的登录过程 # 本文在这两种模型的基础上进行改进 "
提出一种新的基于 +,-. 的单点登录模型 # 改进的目标
是解决上述三点不足 "使得包含 +,-. 声明的令牌仅在
主体与源站点 $ 以及主体与目标站点之间进行传递 "而
源站点和目标站点之间无需进行安全信息的互传 "并且
使令牌的维护工作由代表主体的客户端来完成 #
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图 ! 基于 "#$% 的单点登录改进模型
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表 $ 三种模型在不同应用场景下源站点被访问次数的统计

! 基于 "#$% 的单点登录模型的改进
对单点登录模型进行改进的思想是 "源站点采用

"3$% 断言作为会话令牌 ! 令牌中包含的用户身份和属
性信息通常由安全机构进行加密和数字签名 !形成安全
的 "3$% 令牌 # 这样收到此令牌的目标站点通过对签名
进行验证就可以知道令牌发行者的身份 !
从而间接认证了申请服务的主体的身份 #
当目标站点解析该令牌之后便可看到主体

身份和属性信息 ! 然后根据这些信息做出
对该用户的访问控制决策 # 在这种情况下 !
如果主体需要向别的目标站点申请新的网

络服务 ! 它只需将已经获得的 "3$% 权威
机构颁布给他的安全的 "3$% 令牌出示给
目标站点即可 # 改进模型如图 ! 所示 #

改进的基于 "3$% 的单点登录模型消息交换和处
理流程描述如下 "

+,-主体将自己的登录信息发送至源站点以请求身
份认证 #

+(-源站点的认证模块对用户登录信息进行验证 !并
为合法的用户生成 "3$% 断言信息 !然后使用源站点与
目标站点事先协商好的密钥进行加密和数字签名 !形成
了安全的 "3$% 令牌 !最后将该令牌返回给主体 #

+!-主体使用该令牌访问目标站点 #

+4-目标站点对该令牌进行签名验证 !以确认令牌的
颁布者就是源站点 ! 从而无需再与源站点进行交互 !同
时也间接验证了服务请求的发起者是合法的 # 接着 !目
标站点根据解密后所获得的 "3$% 断言信息以决策是
否以及如何为用户提供相应的服务 #

& 三种模型的比较与分析
与 ./00 模型和 ./12 模型相比 ! 改进后的单点登录

模型具备如下一些突出的优点 "

+,-主体向源站点进行请求验证时 !源站点无需向目
标站点请求授权决策 $主体访问目标站点时 !众多目标
站点无需频繁地对源站点进行安全性验证请求 #为了证
明改进模型确实简化了单点登录系统的复杂性 !本文对
三种模型进行了具体的性能分析 !通过表 , 对三种模型
在四种不同应用场景下源站点被访问的次数进行了统

计 # 从表中可以看出 !无论主体和目标站点的数量是多

少 ! 改进模型源站点被访问次数均少于另外两种模型 !
特别是当每个主体需要访问的目标站点的数目 ! 的取
值很大时 ! 应用改进模型能明显减轻源站点的负载 !同
时也简化了单点登录系统的运行流程 !并降低了网络中
数据的流量 #

+(-从源站点发出的安全令牌能被所有源站点信任
的目标站点查看 !无需在源站点和指定的目标站点之间
事先建立安全通道 !而只需事先协商好加密和数字签名
处理的密钥 #这样 !这两类站点间的独立性就得到增强 !
提高了系统的灵活性和可配置性 #

+5-大量的用户令牌由各个主体自己维护 !这就减轻
源站点或目标站点用于维护令牌的开销 #
改进的基于 "3$% 的单点登录模型具备了上述三

点独特的优势 !说明了这样的改进确实能简化单点登录
的运行流程 !并提高单点登录系统的效率和灵活性 # 改
进后的模型比上述两种典型模型更适用于大量用户同

时访问很多服务!并且源站点处理能力又很有限的场合 #
本文首先介绍了传统单点登录技术以及 "3$% 规

范 !然后对两种典型的基于 "3$% 的单点登录模型进行
了分析 !并指出了这两种模型存在的缺陷 # 在此基础上
提出了改进型的 "3$% 单点登录模型 !并通过对三种的
比较 ! 验证了这样的改进确实能简化单点登录的流程 !
改进的 ""6 模型能更好地应用于 789 服务中很多用户
同时跨域访问多服务的应用场景 #
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