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随着国家电力信息网的建设 !电力工业中网络应用
的数量不断增加 !信息技术给电力工业发展带来了诸多
便利的同时 !也将其负面影响波及到了电力系统 " 随着
计算机 #网络等技术的蓬勃发展 !信息技术的软件和硬
件环境均发生了巨大的变化 !电力工业的信息安全已成
为影响电力系统稳定运行的主要问题 "公网上的黑客和
病毒的日益盛行 !在电力系统通信网络中也发现了黑客
活动的踪迹 " 与此同时 !电力工业市场化改革使得具备
潜在攻击能力和知识的内部用户数量增加 !内部攻击威
胁不容忽视 " 因此 !电力工业的信息安全已成为影响电
力系统稳定运行的重要问题 "
电力工业信息安全包括电网调度自动化 #配电网自

动化 #厂站自动化 #电力市场运营 #企业管理信息系统等
有关生产 #经营 #管理的各个方面 "研究范围包括信息网
络安全体现结构 #安全需求与策略分析 #基础支持系统
的时间与应用 # 信息系统与业务系统的安全保障措施 #
系统的安全评估和容侵能力等多个方面 ! "#"
本文结合生物认证系统 !对用户访问电力信息系统

的身份认证和访问控制提出了基于公钥基础设施的访

问安全解决方案 "

! 访问安全技术分析
!"! #$%
对于传统的电力企业应用系统 !认证和授权功能都

嵌在应用 $提供特定功能的程序集合 %的内部 !增加了应
用的复杂性 " 对于用户来说 !需要设定多个用户名和口
令 !因此 !在使用中很容易混淆 " 而对于管理者而言 !需
要多个管理者来管理用户名 &口令列表和接入控制列
表 !增加了管理的费用 !并且各个管理者各自为政 !很难
使用通用的安全策略 "
公共密钥基础设施 ’() $’*+,-. (/0 )1234563*.6*3/%可

以部分地解决以上的问题 " ’() 是一种运用非对称密码
技术实施并提供安全服务的具有普遍适用性的网络安

全基础设施 " 作为一种基础安全平台 !’() 能为各种不
同安全需求的用户提供各种不同的安全服务 " 目前 ’()
可以提供的安全服务包括 $身份认证 #数据保密性 #数据
完整性 #不可抵赖性等 " 用户可以利用 ’() 所提供的这
些安全服务 !进行安全电子交易 #电子政务等服务 " ’()
可以提供认证 #完整性和机密性等核心服务 !还可支撑

基于 !"#的生物认证电力安全系统
李 科 $#展 巍 !#张 伟 !

$"7信息产业部电子第六研究所 研究生部!北京 "8889:"
;7北京六所和瑞科技发展有限公司!北京 "8889:%

摘 要! 将 ’() 技术和生物认证相结合# 提出了基于生物证书的身份认证和权限管理的生物认
证系统 #相对原来单一基于 ’() 的认证系统具有更高安全性 $
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图 ! 生物认证系统基本框架

安全通信 !安全时间戳 !公正 !不可否认等服务 " 这时认
证功能放到了应用的外部 #但是授权功能 "即接入控制
列表的管理 #仍然需要嵌入到应用中 " 此时的用户从设
定和记忆多个用户名 !多个口令中解放出来 #用户只需
设定 !记忆单个用户名和单个口令 $ %&"
!"# 生物认证技术
生物特征认证是指通过验证人的生理或行为特征

来确认身份 #一般应该满足以下 ’ 点要求 $
"!(普遍性 $每个人都应该拥有该特征 "
"%(唯一性 $两个人之间不存在相同的该特征 "
")(稳定性 $这种特征至少在一段时间内是不变的 "
"’(可采集性 $该特征可以定量采集 "
在实际应用中 #很难找到能够同时满足以上所有条

件的生物特征 "同时 #对于一个实际应用系统 #还要考虑
一些其他指标 #例如 $

"!(性能 $包括识别准确率 #识别速度 #系统鲁棒性 #
系统所需资源和影响系统性能的因素等 "

"%(可接受性 $指用户对系统的接受度 "
")(可欺骗性 $用欺诈的方法骗过系统的难易度 "
因此 #一个实际的生物特征识别系统应做到以下 )

点 $
"!(在合理的资源需求下实现可接受的识别准确度

和速度 "
"%(对人没有伤害而且可为人们所接受 "
")(对各种欺诈方法有足够的防御性 "
目前人们研究和使用的生物特征识别技术主要有 $

指纹识别 !人脸识别 !虹膜识别 !掌形识别 !掌纹识别 !
签名识别 !语音识别 !键击识别等 "

# 生物特征认证技术
#"! 生物认证系统基本框架
身份认证验证者根据用户的生物特征数据 !生物证

书 *+!生物算法证书 *,+!生物设备证书 *-+ 和系统
的环境 !策略设置等对用户进行身份认证 " 基于生物证
书的生物认证系统框架如图 ! 所示 "

身份验证者 . /-0( 是对用户进行身份验证的部分 "
/-0 根据采集的用户生物数据及其生物证书 #结合生物

算法证书 !系统环境变量和策略设置等对用户进行身份
认证 " 系统环境变量和测试对于身份认证系统十分重
要 "认证系统的安全级别可以由系统直接设置也可以由
扩展定义后属性证书提供 "系统的生物识别算法可以由
系统直接设定也可以根据生物算法证书确定"同时#生物
认证系统内的各种相关设备必须保证其安全性"基于组件
的生物认证系统# 最大的优点就是能够将各个组件灵活
地结合运用起来#实现满足客户不同需求的应用系统 $ )&"
#"# 结合 $%& 技术的生物认证机制
基于生物认证系统基本认证模型 #将生物识别技术

和 12/ 技术融合 #创建了一种新的生物认证系统 " 根据
认证系统进行生物比对匹配的位置不同 #设计了 % 种不
同的实现方法 "
客户端进行生物比对匹配的认证系统的工作流程

如图 % 所示 #具体步骤如下 $
.!#用户通过客户端向应用服务器申请服务 "
.%#客户端和服务端设备互相发送生物设备证书 #验

证对方的生物认证设备是否合法 " 如果互认证成功 #则
进行下一步操作 "

.)#用户和服务端协商生物认证机制和模型等参数"

.’#用户输入公钥证书 12+ 和生物证书 *+#如果系
统需要 #还将输入生物算法证书 *,+"

.3#验证公钥证书和生物证书 .及生物算法证书 #的
有效性 #并解析生物证书 .生物算法证书 #" 如果发现证
书被篡改 #则直接跳到步骤 4"

.5#用户通过生物数据采集设备输入个人生物信息"

.6(客户端设备根据系统设置或者从生物算法证书
中解析出的认证策略和参数 # 将用户生物特征和从 *+
中解析出的生物特征模板进行比对 " 如果比对失败 #则
认为用户是冒充者 "

"4(使用用户的私钥对生物认证的结果进行数字签
名 " 生物认证的结果可以用处理代码表示 #如公钥证书
被篡改可以用 %12+7,89:;<9=>?&表示 !公钥证书过期可以
用 %12+7@A9B<9:&表示 !生物证书被篡改可以用 %*+7,8!
9:;<9=>?&表示 !生物算法证书被篡改可以用 %*,+7,89:;!
<9=>?&表示 !身份认证失败发现冒充可以用 %/B:?9=9C7/D !
E:;F>?<9=?G& 表示 ! 身份认证成功可以用 %/B:?9=9C7HAI!
I:FF&表示等等 "

.J#将签名后的认证结果发送给服务端 "

.!K#应用服务器使用用户的公钥对认证结果进行验
证 "

.!!#应用服务器根据认证结果 #通知客户端用户 #身
份认证完成 "
在客户端有能力进行生物认证比对时 #服务端不具

备生物比对功能或者不适合进行生物比对 "在信任客户
端的前提下 #客户端进行生物比对无疑成为生物认证系
统一个很好的选择 "该机制在客户端直接比对完成后通
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图 ! 在服务器端进行比对的认证流程

!"协商认证机制和模型
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图 # 在客户端进行比对的认证流程

知服务端认证结果 !攻击者可能利用该环节的脆弱性进
行攻击 !冒充真实用户申请服务端服务 "因此 !在客户端
比对时 !必须保证客户端的可靠性 "比如从物理环境上 !
保证客户端处于一个绝对安全的环境中 !防止攻击者在
客户端破坏系统!冒充真实用户申请服务端服务 $ %&"
在服务端进行生物比对匹配认证系统的工作流程

如图 ! 所示 "
’()用户通过客户端向应用服务器申请服务 "
’*)客户端和服务端设备互相发送生物设备证书 !验

证对方的生物认证设备是否合法 " 如果互认证成功 !则
进行下一步操作 "

+!)用户和服务端协商生物认证机制和模型等参数"
’%)用户输入其公钥证书 ,-."
+/)用户通过生物数据采集设备输入个人生物信息"
+0)使用用户的私钥对生物数据进行加密和数字签

名 "
+1)将加密签名后的生物数据发送给应用服务器 "
+23验证用户 ,-. 的有效性和签名后的生物数据是

否被篡改 !如果发现篡改 !直接跳到步骤 44"

+5)根据 ,-. 的序列号调出相对应用户的生物证书 !
并解析用户生物特征模板 " 如果系统是生物算法证书!
同时调出对应生物算法证书并解析出认证相关参数 "

+463应用服务器根据系统设置或者从生物算法证书
中解析出认证策略和参数 ! 将用户生物特征和从 7. 中
解析出的生物特征模板进行比对 " 如果比对失败 !则认
为用户是冒充者 "

844)将认证结果发送给客户端用户 "
在服务端进行生物比对的认证机制 !避免了攻击者

利用客户端直接输出认证结果 ! 对服务端进行攻击 !而
且客户端简化了操作 !降低了客户端的复杂度 !相对于
在客户端进行比对的认证机制 !系统实施更简单 #成本
更低廉 "
将生物识别技术和 ,-9 技术相结合 !实现生物认证

系统组件之间的安全通信了 " 生物认证系统利用 ,-9 技
术实现组件间的相互认证 !建立了安全通信管道 !防止
黑客窃听 !保证了系统的整体安全性 !提高了系统的可
接受度 "
参考文献

$4 & 段斌 !基于 ,-9 : ,;9 的变电站自动化系统访问安全管

技术与方法 !"#$%&’(" )%* +",$-*

.

14

《电子技术应用》  www.ChinaAET.com

《电子技术应用》  www.ChinaAET.com



!信息化纵横" !""# 年第 # 期欢迎网上投稿 !!!"#$%$&’(%)$*+

理 ! " # $电力系统自动化 !%&&’!%( !
!%# 冯登国 !)*+ 技术及其发展现状 !"#!计算机安全 !%&&,-,."

/01’, !
!(# 田捷 !杨鑫 !生物特征识别技术理论与运用 ! " # !北京 "电
子工业出版社 !%&&’ !

!/# 234536 " 7 !89:;<=>:?<@A BC DEB=>?FEG <9?H>:?EG<?EB:
?>GH:B@BIE>A !" # $ +:? $" $ +=<I> JF<KH!%&&,!,-,."L(1,,( !

!’# M36NOP Q!RS46T T "!8T+6MUT+6 O 7 !QB@> 1D<A>;
<GG>AA GB:?FB@ =B;>@A!"#!+TTT RB=K9?>F!,LL0!%L-%."(V1/0!

-收稿日期 "%&&L1&%1&L.

技术与方法 !"#$%&’(" )%* +",$-*

W%

《电子技术应用》  www.ChinaAET.com

《电子技术应用》  www.ChinaAET.com




