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1  虚拟机及虚拟化技术
虚 拟 机 ， 即 为 由 虚 拟 机 软 件 模 拟 出 来 的 计 算 机 或

称为逻辑上的计算机。用专业术语讲，虚拟机是支持多

操作 系统 并 行运 行 在单 个物 理 服务 器 上的 一 种系 统 [1]。

因此，虚拟机是一套计算机软件，其基本功能是在一个

操 作 系 统 里 面 模 拟 安 装 了 另 一 个 操 作 系 统 的 计 算 机 。

习惯上称被模拟的操作系统为客系统(Guest OS)运行虚拟

机软件的操作系统为宿主系统(Host OS)。采用虚拟机能

够 提 供 更 加 有 效 的 底 层 硬 件 使 用 ， 因 为 每 个 虚 拟 机 都

可模拟与物理计算机相同的运行环境，包括硬件层、驱

动接口、操作系统及应用层；同一物理计算机的多个虚

拟机还可以相互连接起来形成网络，实现集群作用。最

早 人 们 把 虚 拟 机 定 义 为 “ 有 效 地 、 独 立 地 复 制 真 实 机

器”，现在虚拟机的意义已经远不止于此[2]。需要说明的

是，虚拟机习惯上包含两种含义：一种是指在宿主系统

下虚拟的硬件系统——虚拟机器；另一种是指运行于虚

拟 机 器 的 客 操 作 系 统 及 其 应 用 程 序 ， 本 文 主 要 指 第 一

种。根据运用与机器的相关性，虚拟机可以划分为多种

类型，本文重点介绍寄生型与共生型虚拟机。

寄 生 型 虚 拟 机 作 为 宿 主 操 作 系 统 下 的 一 个 应 用 程

序 ， 能 够 完 整 地 虚 拟 一 台 机 器 并 安 装 所 需 的 客 操 作 系

统。这类虚拟机有独立的虚拟内存、虚拟硬盘，所安装

的客操作系统及其文件系统也可以安装在虚拟硬盘上，

与 宿 主 机 只 能 通 过 网 络 实 现 数 据 共 享 ， 其 效 果 就 像 是

一台“独立的计算机”。这类虚拟机也称为完全虚拟化

虚 拟 机 ， 典 型 代 表 有 VMWare 公 司 开 发 的 商 业 软 件

VMWare Workstation/Server 系列，类似的还有微软的 Vir-

tual PC、Sun 公 司 的 VirtualBox 以 及 Qemu 等 。 共 生 型

(Cooperative)虚拟机,也是运行于宿主操作系统下的应用

程序，但是它们不仅缺少独立的内存空间，而且没有独

立的虚拟硬盘或者没有独立的文件系统。DOSbox、LINA

是 比 较 典 型 的 代 表 。 有 关 虚 拟 机 分 类 的 详 细 介 绍 可 见
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和过程。对应于虚拟机而言，虚拟化技术就是设计虚拟

计算机的技术总成。虚拟化技术可以扩大硬件的容量，

简化软件的重新配置过程。例如，CPU 的虚拟化技术可

以单 CPU 模拟多 CPU 并行，允许 1 个平台同时运行多个

操 作 系 统 ， 并 且 应 用 程 序 都 可 以 在 相 互 独 立 的 空 间 内

运行而互不影响，从而显著提高计算机的工作效率。 显

而 易 见 ， 虚 拟 化 是 建 立 在 虚 拟 机 基 础 上 更 为 广 义 的 活

动。目前，两大 CPU 巨头 Intel 和 AMD 都在虚拟化领域

进行投入，期望通过虚拟技术推动其真实技术的开发。

虚拟机及虚拟化技术目前在教育领域、网络计算、平行

计算等方面有很成功的应用。在集群服务器方面，虚拟

化也方兴未艾[4-7] 。

2. 虚拟机及虚拟化技术带来的机遇与挑战
近 年 来 ， 在 计 算 机 应 用 领 域 掀 起 了 一 股 虚 拟 机 及

虚拟化技术高潮。在 Google 输入中文“虚拟机”搜索后

产生 180 多万条记录，输入英文“Virtual machine”搜索

后，产生 1100 多万条记录。在一些商业公司的推动下，

虚拟机更是变得“无所不能”了。但虚拟机及虚拟化技

术是一把双刃剑，既有机遇又是挑战 。

2 . 1 虚拟机及虚拟化技术带来的挑战

2.1.1 网络安全与数据存储问题

虚拟机的安全问题，很早就暴露出来了[8]。这是因为

服务器虚拟化只需要较少的硬件资源就能运行多重应用程

序和操作系统，能允许用户根据自身需求快速调配新的资

源。但是这些灵活性也导致虚拟服务器相对物理服务器而

言更容易受到攻击。那么虚拟环境中的安全隐患会不会在

整个网络中蔓延？这是网络管理者们心中无底的事情。

除了网络安全以外，数据的存储也是一个很突出的

问题。在 Cgywin、andLinux、LINA 以及 Ulteo VD 发现，

这些系统最少需要 3GB 以上的硬盘空间，有的甚至高达

5GB。如果建立虚拟服务器，需要更多的存储空间。据

参考文献[9] ，虚拟化所需要的磁盘空间“比你想象的

要 多 ”。 将 巨 大 的 磁 盘 空 间 整 合 为 一 个 虚 拟 磁 盘 文 件 ，

将 导 致 数 据 的 备 份 与 恢 复 出 现 问 题 。 根 据 赛 门 铁 克 的

研究，在虚拟服务器上的备份往往没有实质性的效果，

其 存 储 的 效 率 也 相 当 低 下 。 为 此 赛 门 铁 克 专 门 进 行 了

适合虚拟化的数据恢复工具[10-11]。如何消除或降低存储

资源，是虚拟机及虚拟化技术面临的亟需解决的问题。

2.1.2 系统复杂性与效能

虚 拟 机 的 蔓 延 增 加 了 系 统 的 复 杂 性 和 任 务 管 理 的

复杂性[12]。例如，网络管理员很难了解虚拟机与物理机

器之间的依赖关系，难以定位日常管理的事物，不仅存

在前述的网络安全问题，还存在管理困难问题。虚拟机

的增加，相对降低了软件的运行效率。例如，在 1 台真

实 物 理 机 机 器 上 安 装 几 台 虚 拟 机 ， 使 得 处 理 器 总 是 处

于满负荷运行，一方面提高了处理器的工作效率，而另

一方面也减少其了寿命，对于物理机和虚拟机而言，相

对 降 低 了 运 行 效 率 。 众 多 的 虚 拟 机 产 生 的 数 据 垃 圾 也

是 一 个 不 可 小 视 的 负 担 。 虚 拟 机 增 加 了 宿 主 操 作 系 统

的负担，并可能导致其崩溃。如果有几百个虚拟机需要

同时访问同一个操作系统文件，其结果将很难预料。宿

主 操 作 系 统 崩 溃 的 直 接 后 果 是 ， 所 有 基 于 其 上 的 虚 拟

机瞬间死亡。因此，有学者认为，大量虚拟机的蔓延是

个灾难[13]，呼吁对其进行控制；也有学者开始研究策略
[14-15]，应对虚拟机蔓延的局面。

2.1.3 标准与规范

面 对 层 出 不 穷 的 虚 拟 化 软 件 ， 有 关 虚 拟 化 的 标 准

及规范就成为很重要的问题。例如，各种虚拟机之间的

数据交换，目前除了通过网络连接进行交互以外，虚拟

硬盘之间的直接转换很不方便。只有 Qemu 与 virtulBox/

VMware 之间的虚拟磁盘镜像数据可以互转。然而，这

二 者 的 转 换 需 要 很 大 的 磁 盘 空 间 。 硬 盘 在 任 意 品 牌 的

PC 机上都通用，而虚拟机的硬 盘则不通用 。除了磁盘

镜像以外，有关虚拟机对硬件层的接口，也存在类似不

兼容的问题。这些数据接口不兼容，可能导致在同一台

真 实 电 脑 上 需 要 安 装 多 套 虚 拟 机 才 能 满 足 需 求 ， 这 增

加了资源的浪费，这与虚拟机研究的初衷是不符的。因

此，需要尽快制定虚拟机的数据接口标准。

2.1.4 虚拟机功能的完善

Windows NT 4.0 以其小(典型安装后仅占 40MB 左右

的空 间)、快、稳、严(资源 控 制 严 格)、低(对硬 件 要 求

低，早期的 386、486PC 机即可安装)而出名。鉴于 Windows

NT4.0 众多的优点，微软在 2001 年推出 Windows 2000 时

不得不在桌面上附加一段 “基于 NT 构建技术”的说明。

由于 Windows NT 4.0 具有这样的地位，几乎所有的虚拟

机都宣称可以安装 Windows NT 4.0 作为客操作系统。但

是事实并非如此。表 1 是几款主流虚拟机上安装 Window

NT 4.0 的记录。

从表 1 中可看出，虚拟机本身的性能还需要进一步

完 善 。

2 . 2 虚拟机及虚拟化技术带来的机遇

尽 管 存 在 种 种 问 题 ， 但 是 虚 拟 机 及 虚 拟 化 技 术 无

表1  主流虚拟机上安装Window NT 4.0为客OS的情况
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疑 给 我 国 计 算 机 研 究 与 开 发 带 来 新 的 机 遇 。 尤 其 在 两

个 方 面 值 得 注 意 ： 一 是 利 用 开 源 的 虚 拟 机 技 术 开 展 学

习和研究。目前，除少数商业虚拟机以外，大多数虚拟

机 都 是 开 源 的 。 开 源 技 术 能 更 多 地 研 究 虚 拟 机 乃 至 一

些物理机，不仅有助于软件开发，而且有助于硬件的研

发。目前国内更多的是一些爱好者自发地研究，而没有

商业公司支持该项目。事实上，在虚拟机以外的应用还

有 很 广 泛 的 市 场 ， 这 就 是 国 外 大 公 司 免 费 支 持 虚 拟 机

开 发 的 真 正 动 机 。 二 是 针 对 现 有 问 题 的 改 进 以 发 展 虚

拟机技术。任何一个问题的解决，无疑对计算机应用都

将做出贡献。

3  选择合适的虚拟机服务于教学与科研
目前各种虚拟机总计有数 10 种之多。据维基百科

全书(Wikipedia)的报道[16]，截至 2007 年 10 月，运行于各

种操作系统的虚拟机就有 60 多种，这些数据还没有涵盖

如 Ulteo Virtual Desktop、LINA、Cgywin 这样的 API 虚拟机。

为了选择适合服务于教学科研工作的虚拟机。对几款基

于 Windows 宿主系统虚拟机进行对比，如表 2 所示。

经 网 络 检 索 可 知 ， 目 前 3 款 开 源 的 系 统 虚 拟 机

VirtualBox/Virtual PC/Qemu 以及商用虚拟机 Vmware worksta-

tion(后文简称 VMWare)成为主流的虚拟机；而作为 API 进

程虚拟机, andLinux , DOSbox 也受到较大关注，API 型虚拟

系统 的 比较 如 表 3 所示。

通过表 1、表 2、表 3 的数据，综合其他文献信息，

给出以下选型建议。如表 4、表 5 所示。

对于专业开发，建议采用 Vmware 系列的虚拟机，其

功能相对而言最为强大完善。例如，在 Window XP 宿主

系统上利用 Vmware workstation 虚拟一台 Ubuntu 机器从事

研发，取得了 较好 的效 果。
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表2  基于Windows XP宿主系统的虚拟机对比

注 ： 表 中 占 用 磁 盘 不 包 含 固 定 虚 拟 硬 盘

表3  API型虚拟系统的比较

表4   基于WindowsXP宿主系统的教学用虚拟机选型建议

表5   基于Linux(Ubuntu)宿主系统的教学用虚拟机选型建议
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