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NAT 是为 了解 决网 络 IP 地址 资源 紧缺 而出 现的 一

种技术 ，由于其 具有隐 藏内 网 IP 的功能 ，增加了 内网

的网络安全性，所以得到了广泛的应用。但是，由于外

网主 机 不 能首 先 发 起对 处 于 NAT 后主 机 的 访 问，特别

是 处 于 两 个 内 网 主 机 不 能 直 接 进 行 通 信 ， 这 对 一 些 应

用 程 序 的 部 署 造 成 一 定 的 困 难 。 比 如 说 网 络 视 频 会 议

系统和 VoIP 系统。为了解决这个问 题，也就是处于内

网的主机之间能够穿越它们之间的 NAT 建立直接通信，

已经 提出 了许 多方 法，STUN(Simple Traversal of UDP

Through NetWork Address Translators)技术就是其中比较重

要的一种解决方法，并得到了广泛的应用。

本文主要是基于 STUN 协议，对 NAT 路由器识别问

题进 行 研究 ，对 NAT 类型 的 判 断 方法 做 了 改 进，详细

分析 并 提 出一 种 算 法来 解 决 NAT 路由 器 穿 越 问题 ，对

处于 NAT 路由器后的主 机设计了直 接通信方案 。

1 NAT(Network Address Translator) 介绍

1.1 NAT 简述

NAT 即网络地址转换，是一个 IETF(Internet Engi-

neering Task Force)标准，它允许一个整体的组织或机构

用一个公用的 IP 地址出现在网络上，归根到底，NAT 就

是把内部私有的 IP 地址翻译成公网上合法的 IP 地址的

一种 技术 。

NAT 负责把内部主机的数据包的源地址(私有 IP 地

址)按照一定的规则翻译成合法的、唯一的公网 IP 地址，

源数据包的端口转换成 NAT 的一个端口，目的 IP 地址

和端口不变，最终数据包经过路由器发送到目的地址。

同时，NAT 也负责把外部主机返回的数据包的目的地址

和端口转换成内网的私有地址和端口，源地址和端口不

变。这种变换的本质是在 NAT 内部维护着一张转换表，

负责由内到外和由外到内的 IP 地址与端口的转换。
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对于视频会议和 VoIP 软件来说，对位于不同 NAT

内 部 的 主 机 通 信 需 要 靠 服 务 器 来 转 发 完 成 ， 这 样 就 会

增加服务器的负担。为了解决这种问题，要尽量使位于

不同 NAT 内部 的 主 机建 立 直 接通 信 ，其中 ，最重 要 的

一点就是要判断出 NAT 的类型，然后才能根据 NAT 的

类型，设计出直 接通信 方案。

1.2 NAT 类型

根据 STUN 协 议 ， 把 NAT 分为 以 下 几 种 类型

(1) 完全锥形(Full Cone)NAT：所有内部 IP 地址和端

口 的 请 求 都 被 映 射 到 相 同 的 外 部 地 址 和 端 口 ， 任 何 外

部 主 机 都 可 以 通 过 映 射 的 外 部 地 址 向 内 部 主 机 发 送 数

据 包 。

(2) 受限锥形(Restricted Cone)NAT：所有从相同内部

IP 和 端 口 的 请 求 都 被 映 射 为 相 同 的 外 部 地 址 和 端 口 ，

与 Full Cone 不同的是，必须是内部主机已经向外部主机

发送过 数据包 ，外部主 机才能 通过 IP 地址向 内部 主机

发送数据包。

(3) 端口受限锥形(Port Restricted Cone)NAT：和 Re-

stricted Cone 类似，但是包括对端口的限制，外部主机(IP

地址 X，端口 P)向内部主机发送数据包当且仅当满足内

部主机先前已经向(X,P)发送过数据包。

(4) 对称(Symmetric)NAT：限制最严格的 NAT，所有

来自同一内部 IP 地址和端口发送到某一特定目的 IP 地

址和端口的请求，都会映射为同一个目的地址和端口。

若 同 一 台 内 部 主 机 从 同 一 个 端 口 发 送 数 据 包 ， 只 是 目

的地址和端口不同，那么映射关系也是不同的。并且，

只 有 曾 经 收 到 过 内 部 主 机 请 求 的 外 部 主 机 才 能 向 内 部

主 机 发 送 数 据 包 。

2 NAT 路由器

2.1 STUN 技术简介

STUN 技术能使客户端应用程序发现它和公共互联

网之 间 存 在 的 NAT 和防 火 墙 及其 类 型 ，还能 获 得 路由

器分配 给它 的公 网 IP 地址和 端口号 。它主要 由三部 分

组成：STUN 客户端、STUN 服务器端、NAT 路由器。如

图 1 所示 。

STUN 客户端通过向服务器端发送不同的消息类型，

根 据 服 务 器 端 不 同 的 响 应 来 判 断 客 户 端 IP 地 址 类 型 ，

如果是内部网络地址，还可以判断所经过的 NAT 类型，

同时可以得到路由器分配给它的公网 IP 地址和端口(映

射过 的)。

STUN 服务器端根据客户端不同的动作(客户端发送

不同的消息 类型)作出不同 的处理，可以获得 客户端的

源地址与端口(映射过得公网 IP 地址和端口)并返回给客

户端。根据客户端发送的消息类型，按照要求用不同的

IP 地址和端口返回给客户端。

图 1  STUN 配置

2.2 NAT 路由器类型判断

2.2.1 测试方案设计

根据 RFC3489 提供的解决方案，NAT 类型的判断由

客户端来完成。设计了下面两种测试方法。

测试 1：客户端(IP:A，PORT:A)向服务器(IP:B，PORT:

B)发送消息，服务器响应客户端的请求，做出动作，服

务器(IP:B，PORT:B)发送 Response 给客户端(IP:A，PORT:A)。

测试 2：客户端(IP:A，PORT:A)向服务器(IP:B，PORT:

B)发送消息，服务器(IP:B，PORT:C)发送 Response 给客户

端(IP:A，PORT:A)。

2.2.2 NAT 路由器类型判断

由图 2 可以得到客户端所处的网络环境有以下几种：

· 阻塞 UDP 的防火墙；

·公开的互联网上(有公网 IP)；

· 对 称 型 UDP 防 火 墙 ；

·完全 锥形 或受 限 锥形 NAT；

·对称 NAT；

图 2  NAT 类型判断流程图
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· 端 口 受 限 锥 形 NAT；

·受限 锥形 。

2.3 NAT 路由器类型判断改进

RFC3489 给出了判断 NAT 路由器类型的解决方案，

它需 要 在 公网 上 部 署 两台 服 务 器 才能 对 NAT 路由 器进

行 判 断 ， 这 就 需 要 两 个 IP 地 址 才 能 完 成 测 试 ， 这 在

Windows 环境下比较难实现，对于当今 IP 地址比较缺乏

的情况下，往往要花费的成本比较大。本文对 RFC3489

所 给 的 解 决 方 案 进 行 了 改 进 ， 在 同 一 台 服 务 器 上 用 不

同 的 端 口 对 客 户 端 的 消 息 进 行 响 应 ， 设 计 出 以 上 的 测

试方 案 ，来判 断 出 NAT 的类 型 。但是 有 些 情况 不 能 具

体识别出固定类型，但是这并不影响后续工作，本文研

究 目 的 是 为 了 在 客 户 端 之 间 建 立 直 接 联 系 。 所 以 这 种

方法还 是很 有应 用价 值的。

3 NAT 路由器穿越算法设计

3.1 NAT 路由器穿越概述

通过以上的分析，很容易看出，对于处于不同网络

环境的客户端来说，想进行直接通信，首先需要判断出

NAT 的类型，根据 NAT 路由器的类型来决定处于路由器

后 面 的 主 机 双 方 是 否 可 以 进 行 直 接 通 信 。 以 某 个 公 司

的网 络 为 例，公司 通 过 NAT 路由 器 连 接到 公 网 上 ，公

司内 部 通过 NAT 路由 器 建 立了 三 个 局 域网 。网络 环 境

(见图 1)处于路 由器 后面 的主 机双方 要直 接通 信需 要有

STUN 服务器的配合。根据判断的 NAT 路由器的类型确

定路由器后 面的双方 客户端是否 可以建立 直接通信。

3.2 NAT 路由器穿越算法

根据前面分析，NAT 路由器的穿越算法可以描述如

下 ：

(1) 终端 A、B 分别登录服务器，判断自己所处的网

络环境，即各自所 处网络 中 NAT 的类型。

(2) 从服务器获得终端 B 所处的网络 NAT 的类型，确

定是否 可以 建立 直接 通信。

(3) 不能建立直接通信的情况，程序直接退出

(4) 对于可以建立直接通信的网络，确定具体的解

决方 案 。有下 面 几 种 情 况

a．终端 A、终端 B 处于 同 一 网 段 时，终端 A 直接

向终端 B 发送 Message 消息。终端 B 响应 Message 消息，

回复 Message 消息 给 终 端 A。

b．对于不同网段，分为两种情况。终端 B 为对称

NAT 的情况，终端 A 首先向终端 B 发送 Message 消息，然

后 终 端 A 往 服 务 器 发 送 Message2 消 息 。 服 务 器 收 到

Message2 消息后，服务器再向终端 B 发送 Message3 消息，

终 端 B 根 据 收 到 的 消 息 类 型 做 出 响 应 ， 往 终 端 A 发 送

Message 消息；对于终端 B 为非对称 NAT 的情况，终端

A 首先向服务器发送 Message2 消息，然后再发送 Message

消息 给终 端 B。

(5) 终端 A、终端 B 退出服务器。建立直接通信成功。

在发送 消息 时，要建立 消息 来源信 息库 ，如 IP 地

址，端口号，以及映射关系。方便处理消息时使用相关

资源。算法流程如图 3 所示，终端 A(图中用 A 标识) 与

图 3   直接通信算法流程图
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终端 B(图中用 B 标识) 建立直接通信，STUN 服务器为

Server。消息类型有 Message、Message 2、Message 3 三种

消息 类型 。

这里以终端 B 所处的 NAT 类型为对称 NAT 为例，终

端 A 的 IP 为 172.22.2.9，其公网 IP 为 210.80.43.104，Server

的 IP 为 202.120.58.178，终端 B 的 IP192.168.101.6，终端 B

的公网 IP 是 222.191.255.68。图 4 为终端 A 在与终端 B 建

立直 接通 信 的时 序 图。

图 4 中，只对终端 A 与终端 B 处于不同的网段内作

了一个分析。对于二者处于同一个网段内的情况，比较

容易解决,终端 A 直接向终端 B 发送 Message 消息即可建

立直接通信。

对 于 终 端 B 处 于 非 对 称 NAT 的 情 况 ， 解 决 方 案 的

差 别 之 处 就 在 于 发 送 的 消 息 顺 序 不 一 样 。 非 对 称 NAT

的情况下，终端 A 首先发送 Message 2 消息和服务器通

信，然后在发送 Message 消息与终端 B 进行通信。这与

对称 NAT 的情 况 刚 好 相 反。

为 了 能 够 顺 利 的 建 立 直 接 通 信 ， 在 建 立 直 接 通 信

成功后，让客户端双方在相互通信 3 次，确认直接通信

是否成功 ，在下面的 仿真实 验中可以 体现出 来。

有 三 种 情 况 现 在 还 没 有 找 到 比 较 好 的 解 决 办 法 ：

双方处于阻碍 UDP 防火墙的 NAT 路由器；双方都是对

称 NAT 的防火墙；一方为对称 NAT，另一方为端口受限

NAT。

3.3 算法仿真结果

对于 NAT 路由 器 穿 越 算法 ，进行 了 实 验 测试 ，仿

真中，发送的消息类型(TRANS，MESSAGE，Message3),

客户端实验结果 如图 5、图 6 所示。

此 外 ， 对 于 双 方 客 户 端 处 于 同 一 局 域 网 内 不 同 级

别的 NAT 后面 理 论 上是 可 以 直接 通 信 的 ，但是 要 取 决

于最外层的 NAT 是否支持 Loopback translate 功能，也就

是 内 网 主 机 A 向 内 网 主 机 B 的 最 外 层 NAT 外 网 地 址 和

端口 发 送 数据 ，最外 层 的 NAT 是够 能 够 将数 据 转 发给

主机 B，如果最外层 NAT 支持此功能，则 A 和 B 可以建

立直 接通 信，否则 不能 。

4 NAT路由器穿越算法的优缺点

NAT 技术的优点决定了它的应用广泛性，但是根据

STUN 协议来实现 NAT 路由器的穿越问题往往需要的开

销比较大，本文提出了一种比较方便的算法，在不增加

成本的基础上能够准确地判断出来 NAT 路由器的类型，

对 NAT 路由 器 穿 越 问题 进 行 了 详细 的 研 究 、设计 。这

对于中小型的企业来说，不仅节省了成本预算，而且达

到了 实 际 的效 果 。但是 对 于 有些 公 司 部 署对 称 NAT 路

由器，该算法还有一些不足之处，还需要进一步研究，

图 4   直接通信时序图 (下转第52页)
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图 7　Kp 隶 属 度 函 数 曲 线

根据 Kp 的调整规则 模型进行算 法合成，求得响应

的控制表如表 1 所示。其他参数依此类推 。

表1　参数的Fuzzy调整控制

模 糊 控 制 器 和 传 统 控 制 器 相 比 ， 具 有 更 快 的 响 应

和更小的超调，而且具有很强的鲁棒性，能够克服非线

性因素的影响。

本系统采用 AT89C52 单片机为核心来进行温度的测

控，在环境温度下，使用同一个单元进行加热或制冷，

减小了箱体的体积。配上所选的各种硬件，最大限度地

减少了元器件的数量，资源也得到了充分的利用，一方

面大大减少了开发成本，并使得控温精度达到± 0.5℃，

另 一 方 面 本 设 计 中 由 于 引 入 温 控 的 制 冷 作 用 ， 使 得 整

个 温 控 过 程 响 应 速 度 快 ， 在 较 少 的 时 间 内 能 够 完 成 控

制目标，达到工业监控的要求。模糊 PID 算法的引入，

消 除 了 到 工 作 现 场 来 回 设 定 参 数 的 麻 烦 ， 能 在 较 短 的

时间内实现温度的自动调节，是一种较好的设计方案，

在箱体温控设备上 有很好的应用前景 。
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对 算 法 进 行 改 进 。

本文对 STUN 协议提出的 NAT 识别方法进行了有效

地改 进 ，并对 NAT 路由 器 的 穿越 问 题 进行 了 详 细地 研

究，并设计出比较合理的算法。提高了效率，节省了成

本。并指出了该算 法的优点和 不足。
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