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基于网络微处理器包过滤硬件防火墙的研究

胡成伟
(广州民航职业技术学院 通讯工程系，广东 广州 510403)

摘　要：从网络处理器 NP（Network Processor）对数据包接收、处理和发送的角度，讨论在 NP

架构下多微引擎、多线程并行处理网络数据包，实现基于包过滤方式防火墙的原理。
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Abstract:  From the angle of data transmission, data procession and data receiving, the article discusses  multiple micro-engines and multi-
thread process data packets in parallel. It also analyses the theory of filter packet hardware firewall based on network processor.
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防 火 墙 是 当 今 计 算 机 网 络 安 全 的 主 要 设 备 之 一 。

随着 网 络 数 据 量 的增 大 、速度 的 增 高 ，软件 防 火 墙 已

不能 胜 任 ，硬件 防 火 墙 成 为 大流 量 、高品 质 防 火 墙 产

品的 首 选 。硬件 防 火 墙 的 实 现方 案 有 采 用 网 络处 理 器

ASIC 技术实现芯片级防火墙和采用网络处理器 NP（Net

Processor）技术实现微处理芯片防火墙两种。对两种方

案进行比较，ASIC 处理速度快，数据吞吐量大，但开

发难 度 大 ，开发 周 期 长 ，很难 适 应 快 速 变 化的 网 络 环

境而升级换代；NP 技术实现方案灵活，也较 ASIC 开发

难度小，开发周期短，可以根据情况快速升级。NP 技

术是 适 合 我 国 国 情的 硬 件 防 火 墙 产品 的 实 现 方 案 ，是

目前我国硬件防火墙产品主要采用的技术 [1]。

防火 墙 可 根 据 其 处 理 数据 的 层 次 分 为：包过 滤 防

火墙 、状态 检 测 防 火 墙 、代理 服 务 器 防 火 墙和 核 处 理

防火 墙 。对于 要 求 高 速 处 理的 硬 件 防 火 墙（处 理 能 力

大于 2.5 Gb/s），无法完成代理服务防火墙功能和核处理

防火 墙 功 能 。基于 包 过 滤 功 能 硬件 防 火 墙 是 高 速防 火

墙能采用的基本实现策略。以下将就 NP 实现包过滤的

方法进行研究。

1  IXP2400 网络处理器

NP 是专门为处理网络数据包而设计的可编程处理

器，它能够并行、高速完成网络数据处理。IXP2400 是

INTEL 公司的第二代 NP 产品，它采用多内核并行结构，

由 1 个 XScale Core 作为核心处理器，以及 8 个 32 位独立

可编程、支持多线程的微引擎（MicroEngine）构成。NP

的体系结构 可分为两 个层面：控制层面和 数据层面 。

控制层面由 XScale Core 处理，它的主要任务是完成

对整个 NP 各部件的初始化，运行操作系统，完成复杂而

非实时运算。控制层面一般安装的操作系统是：VxWorks

或 LINUX 等。由于控制层面是构建在一个强大的 XScale

Core 之上，其开发与一般的嵌入式系统开发相类似。

数 据 层 面 主 要 负 责 对 数 据 包 的 收 发 和 实 时 数 据 处

理，由微引擎来完成。微引擎是 32 位的采用 RISC 技术

实现 的 微 型 MCU，对它 的 编 程 与 传 统 嵌 入式 系 统 开 发

不同，由 INTEL 提供的 MicroC 和 MicroASM 支持。微引

擎和 XScale Core 在工作时关系如图 1 所示。

2  包过滤的规则

包 过 滤 是 基 于 一 系 列 规 则 对 进 出 防 火 墙 的 数 据 包
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进行过滤。规则其实是一个“if conditions then action”的

判断，一组规则构成一个规则表（如表 1）。当 IP 数据

包通过这个规则表的检查后，允许通过的 IP 包就转发，

禁止通过的 IP 包就被拦截下来，其结果如表 2 所示 。对

于一个小型的网络，其规则一般有几百个，对于一个中

型的 ISP 服务网络，其规则一般有数千个，对于一个大

型的网络其规则一般超过 2 万个。在进行包过滤时，最

重要的就是进行规则的匹配。如何快速查找匹配规则，

减 少 存 储 器 容 量 成 为 包 过 滤 算 法 的 研 究 重 点 ， 参 考 文

献[2]中详细地讨论了一些包过滤算法。

本 文 主 要 是 讨 论 NP 在 整 个 过 程 中 各 部 分 的 工 作 ，

为叙述简单将不涉及复杂的规则查找，采用线性搜索，

即从上到下对规则表进行查找，在制定规则表时，优先

级高的规则 将被安排在 表的前面。

3 基于 NP 的包过滤

IP 数据包过滤处理由 IXP2400 中的微引擎完成。微

引擎是一个个独立的 MCU，有自己的寄存器、存储器，

执行各自的指令序列，互不干扰，而且每个微引擎支持

8 个硬件线程。在数据包处理的过程中，IXP2400 的 8 个

微引擎可以采用串行流水线方式（如图 2）工作，或以

并行处理方式（如图 3）工作。在参考文献[3]中指出并

发处理比串行流水线处理的效率要高 25％。

在串行流水线工作方式中，每一个微引擎（ME）完

成的工作不同，当一个微引擎完成其工作后，将数据包

交 给 下 一 个 微 引 擎 继 续 后 续 工 作 ， 所 以 每 一 个 微 引 擎

执行的代码不同。在并发处理方式中，每一个微引擎完

成的任务相同，每一个微引擎所执行的代码相同。本文

在安排微引擎时，包的接收采用 ME0，当它处理完后将

结果交给 ME1～ME6，这 6 个微引擎并发对数据包进行

规则匹配，匹配结束后将包交由 ME7 完成发送任务。整

个包过滤处理结构既有串行方式，又有并发方式，这是

因 为 在 整 个 处 理 过 程 中 ， 进 行 规 则 匹 配 所 需 的 时 间 和

运 算 都 比 接 收 和 发 送 的 要 多 ， 将 更 多 的 处 理 能 力 部 署

在这一环节，可以消除整个系统处理的瓶颈。

3.1 接收处理的实现

MSF（Media Switch Fabric Interface）是 IXP2400 连接网络

的接口。它具有 8 KB 的 RBUF（接收缓冲）和 8 KB 的 TBUF

（发送缓冲）。当外部以太网帧（Packet C）进入 MSF 时，MSF

图 1  IXP2400 功能框图

表1  包过滤规则表

表2  包过滤的结果
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将数据帧分割成若干个大小为 64 B（或 128/256 B）的

mpacket，mpacket 存放在 RBUF 中，每一个 mpacket 占据 RBUF

的一条目。当 RBUF 中有有效条目时，MSF 将发出一个

RBUF 有效信号。在 MSF 中，有一个 RX_THREAD_FREELIST

数据结构，该结构登记了用于处理接收任务的空闲线程。

本文将 ME0 中空闲线程登记在这里，并按顺序排列成接

收线程链。当一个空闲线程接收到一个 RBUF 有效信号的

触发时，便会进入忙状态，进行一次 mpacket 的接收循环；

当循环结束后，这个线程将重新回到空闲状态，并重新链

入 RX_THREAD_FREELIST。各线程在接收 mpacket 时，以

无限循环方式进行，一次循环中完成如下工作：

（1）检查 mpacket 是否 SOP（Packet C 进入 MSF 时，

被分割成多个 mpacket，其中第一 mpacket 就是 SOP）或

EOP（Packet C 中最后一个 mpacket）；

（ 2） 如 果 是 SOP， 线 程 将 在 DRAM 中 开 辟 一 个 新

Buffer，并将 mpacket 拷贝至其间，如果不是 SOP 则紧接

着 前 面 拷 贝 的 内 容 进 行 拷 贝 。 这 样 可 以 将 一 个 被 分 割

的包 重新 组 合起 来；

（3）如果是 EOP，意味着 Packet C 的结束，在拷贝

完此 mpacket 后，线程将在 SRAM 中的接收队列中将此

Packet C 的包句柄（PC）插入到队列的尾部。接收过程

如图 4 所示 。

每 个 线 程 一 次 循 环 只 处 理 一 个 m p a c k e t ， 如 果

一 个 包 分 成 几 个 m p a c k e t ， 则 由 几 次 这 样 的 循 环 完

成 接 收 。 由 于 每 个 I XP 24 0 0 的 微 引 擎 都 有 8 个 硬 件

支 持 的 线 程 ， 在 接 收 包 处 理 时 ， 可 以 出 现 多 个 线 程

并 发 接 收 多 个 mpacket， 这 样 效 率 当 然 会 很 高 ， 但 同

样 也 可 能 打 乱 P a c ke t  C 的 重 组 。 为 避 免 这 种 情 况 的

发 生 ， 各 线 程 的 工 作 次 序 是 严 格 规 定 的 。 各 空 闲 线

程在 RX_THREAD_FREELIST 登记时，就按顺序登记，线

程 1 在最前，线程 8 在最后。当第一个触发到来时，则

触发线程 1，线程 1 在处理时，若再接收到触发时，线

程 2 接收触发，如此类推，当线程 1 处理完后，它跟在

线程 8 后面，如此形成一个闭合的线程处理链。在将数

据从 RBUF 拷贝至 DRAM 的过程中，线程要经过一个对

线 程 序 号 敏 感 的 微 处 理 块 ， 以 保 证 多 线 程 在 拷 贝 过 程

中是 按 顺 序进 行 的 。

3.2 规则匹配处理的实现

本 文 所 涉 及 的 规 则 表 中 规 则 数 目 较 少 ， 搜 索 匹 配

规则的方法也相应简单，采用的是线性搜索方法。处理

的流 程 如 图 5 所 示 。

如前所述，采用 ME1～ME6 共 6 个微引擎同时对数

据包进行包过滤，每个微引擎有 8 个线程，所以可用于

包过滤的线程有 6 × 8 ＝ 48 个，每个线程都采用无限循

环方式。当接收队列中有有效元素，便发出处理信号。

在线程池中，处在等待状态的某一线程便会从 SRAM 中

的接收队列取出头元素。接着，线程根据所取得元素中

的包句柄从 DRAM 中将帧首部读进来，然后判断是否是

一个有效的以太网帧。如果不是，则丢弃包，并返回等

待状态。如果是有效帧，则从 DRAM 中读出 IP 首部，对

在 SRAM 中的规则进行匹配。包过滤规则由 XScale Core

在 SRAM 中建立一个规则表，并可根据实际情况对表进

行增加和删除。线程从 SRAM 中将一条规则读进来，进

行匹配运算。若匹配，则根据规则中允许 / 禁止进行后图 4   接收过程

图 3   并行处理方式

图 2　 串 行 流 水 线 方 式
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图 6  发送线程工作原理

续工作；若允许，则将把 DRAM 中对应的包的句柄作为

新的元素插入 SRAM 中的发送队列中；若禁止，则释放

DRAM 中对应的包空间，并返回线程的等待状态。若不

匹配，则从 SRAM 中读入下一条规则，重复以上工作，

直到最后一条；如果仍找不到匹配规则，则将接下来的

工作交给 XSale Core 完成。

每 个 包 过 滤 线 程 完 成 一 个 包 的 过 滤 ， 从 接 收 队 列

中将包句柄一一取出，处理完后，再在发送队列中将其

插入到队列的尾部。但可能因为有些包处理得快，有些

包 处 理 得 慢 ， 使 原 来 的 接 收 顺 序 因 为 处 理 速 度 的 不 同

而 打 乱 。 为 了 使 发 送 队 列 句 柄 的 顺 序 保 持 与 接 收 队 列

一致，采用了阻塞式顺序包算法（Blocking Packet-order-

ing Athorithm）[4]。

3.3 发送处理的实现

发送任务由 ME7 来完成，ME7 有 8 个线程，每个线

图 5  包过滤线程处理流程

(下转第43页)
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表 3 是 在 LPR 和 XUE 两 种 算 法 下 ， 链 路 的 利 用 率

状况(为直观只列出所选路径中涉及的链路)。

表3  两种算法下链路利用率

图 4 是在 SPF 和 LPR 算法下链路 6-7 带宽的利用率

情 况 。

　图 4   链路 6-7 在两种算法下的带宽利用率

由仿真实验可知，LPR 算法较 SPF 和 XUE 算法更加

有 效 ：

（1）LPR 算法是 XUE 算法的补充，对于缓解由于流

量对资源竞争引起的包丢失具有显著的效果；

（2）LPR 算法更加有效地降低了资源利用率，避免

瓶颈 链 路的 产 生；

（3）LPR 算法能更好地调节流量在整个网络上的分

布，使网络资源得到 均衡分布；

（4）LPR 算法大大提高了连接请求的通过率，增加

了 网 络 的 吞 吐 量 。
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程完成如下工作：（1）线程发现发送队列中的有效包句

柄则从 SRAM 的发送队列中将队列头元素取下来；(2)计

算 每 个 mpacket 在 包 中 的 位 置 ， 把 包 从 DRAM 中 以

mpacket 大小拷贝到 TBUF 中，其中 TBUF 是 MSF 中的发

送缓冲区；(3)写入 TBUF 的单元控制字，表明 TBUF 包含

有效数据；(4)当 MSF 收到 EOP 标志的 mpacket 时，表明

该包结束，此后该包将交由 外部的 MAC 设备传输。其

过程如图 6 所示。

一 个 发 送 线 程 一 次 循 环 只 负 责 一 个 mpacket 的 操

作，周而复始。如同接收线程那样，发送线程排好队，

如 流 水 线 般 将 发 送 队 列 中 的 元 素 对 应 的 包 ， 分 解 为

mpacket 单元，并逐个按顺序搬运到 TBUF 缓冲区。

在 上 述 包 过 滤 规 则 匹 配 时 ， 微 引 擎 会 多 次 访 问

DRAM，以及在 SRAM 中进行搜索。当规则表中有较多

规则时，查找规则的算法会变得相当复杂，将严重影响

防 火 墙 的 处 理 速 度 。 要 使 防 火 墙 能 快 速 地 完 成 包 过 滤

(上接第39页)
功能，可采用 2 个层次的手段：其一，改进查找算法，

比如使用基于状态的动态包过滤算法；其二，充分应用

NP 内部的并行处理架构，安排好各微引擎工作内容，协

调好微引擎内各线程的工作，使 NP 能高效并行地运行。
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