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21 世纪 ，随着 信 息 化 进 程的 深 入 和 互 联网 应 用 的

快速发展，人们的工作、学习和生活方式正发生着巨大

变化，效率也大大提高，信息资源和系统资源得到了最

大程度的共享。用户通过 PC 机可以直接访问网络中的

文件数据，通过 PC 可以直接共享网络中其他 PC 机上的

软 硬 件 。 但 是 为 了 防 止 政 府 部 门 和 企 业 部 门 中 大 量 的

机 密 文 件 以 及 个 人 电 脑 上 的 隐 私 被 一 些 没 有 授 权 的 非

法用户访问，网络的安全性也就变的特别重要。网络技

术的不断发展，不仅仅为人们的生活带来了惊喜，同时

也带来了威胁。

计 算 机 犯 罪 、 黑 客 和 病 毒 程 序 等 严 重 威 胁 着 网 络

安 全 ， 网 络 安 全 问 题 已 经 成 为 计 算 机 科 学 的 重 要 课 题

之一。只有网络安全才能保证信息的安全性，对现有的

网 络 系 统 运 行 的 安 全 状 况 ， 以 及 对 一 个 网 络 的 各 项 指

标 进 行 安 全 的 综 合 评 判 都 将 直 接 影 响 着 网 络 管 理 员 的

决 策 ， 对 网 络 的 安 全 性 进 行 综 合 评 判 已 经 成 为 网 络 安

全防御研究中的一项重要内容。所以，网络安全的综合

评判非常重要，它有助于发现系统的安全趋势和规律，

并 且 尽 可 能 地 对 系 统 未 来 一 段 时 间 内 可 能 遭 受 的 可 疑

攻击行为进行预测和防范 [1]。

网 络 安 全 评 价 是 强 化 网 络 安 全 管 理 的 有 效 手 段 ，

对 确 定 信 息 安 全 方 法 和 信 息 保 护 等 一 系 重 大 决 策 起 着

重要作用[2]。其原理是采用各种方法对目标可能存在的

已 知 安 全 漏 洞 进 行 逐 项 检 查 ， 确 定 存 在 的 安 全 隐 患 和

安全风险。目标可以是工作站、服务器、交换机、数据

库 等 各 种 对 象 。 根 据 检 查 结 果 向 系 统 管 理 员 提 供 细 致

可 靠 的 安 全 性 分 析 报 告 ， 可 以 让 管 理 者 掌 握 现 有 的 安

全 状 况 和 安 全 策 略 中 存 在 的 漏 洞 ， 为 提 高 网 络 安 全 整

体水 平提 供 重要 依 据。

1  网络安全的评判

网络系统的安全评判，到目前为止还没有形式化的

评判理论和方法，但是存在着多种多样的评判的具体方

法。现有的安全评判方法可以大致归结为以下 4 类[3]：安

全审计、风险分析、系统安全工程能力成熟度模型(SSE

— CMM)和安全测评。其中风险分析模型是指从风险控

制角度进行的信息安全评估。它通过存在的安全威胁、

基于模糊数学的一种新网络安全评判方法

郑晓曦，鲍松堂，陈振宇
（五邑大学 信息学院，广东 江门 529020）

摘 要：综述了计算机网络安全以及网络信息安全评估标准和评价现状，论述了网络综合安全的

评价步骤与过程，建立了基于硬件、软件以及外部环境的计算机网络信息安全综合评价指标体系，

给出了一种基于模糊数学的网络安全综合评判模型及算法。

关键词：计算机安全； 网络安全； 模糊数学； 综合评判

中图分类号：TP393.08 文献标识码：A

A new network security evaluation method based on  fuzzy math

ZHENG Xiao Xi, BAO Song Tang, CHEN Zhen Yu
(Department of Information, Wuyi University, Jiangmen 529020, China)

Abstract: This paper summerizes the evaluation standard and the status of estimate, as well as the process and the courses of the network
security evaluation. It is comprehensively based on the structure of hardware, software and the network environment. It provides a fuzzy evaluation model
and algorithm for the network security.

Key words:computer security; network security;  fuzzy math; comprehensive evaluation

《电子技术应用》  www.ChinaAET.com

《电子技术应用》  www.ChinaAET.com



《信息化纵横》 2009年第6期 51

技术与方法  Technique and Method

漏洞对资产可能造成的损失进行计算，经过数学的概率

统计得出网络系统安全性的衡量。现有的大部分通用的

信息安全标准，如 ISO17799 、ISO27001 等，其核心思想

都 是 基 于 风 险 的 安 全 理 念 。 安 全 测 评 则 是 更 多 地 从 安

全 技 术 功 能 和 机 制 角 度 来 进 行 信 息 系 统 的 安 全 评 估 ，

这类评估规范有欧洲的 ITSEC、加拿大的 CTCPEC 和 ISO

的信息技术安全评估通用准则（简称 CC），即 ISO15408

规范等[4]。上述两种安全评估思想都是从信息系统安全

的某一个方面出发，如技术、管理、过程、人员等，着

重 于 评 估 网 络 系 统 安 全 某 一 方 面 的 实 践 规 范 。 在 操 作

上 主 观 随 意 性 较 强 ， 其 评 估 过 程 主 要 依 靠 测 试 者 的 技

术水平和对网络系统的了解程度，缺乏统一的、系统化

的安全评估框架，很多评估准则和指标难以量化。由于

目 前 国 内 外 对 于 计 算 机 信 息 网 络 综 合 定 量 评 估 研 究 还

不 多 ， 已 提 出 的 信 息 系 统 安 全 评 估 的 准 则 和 标 准 在 理

论上还不成熟。

2  模糊综合评判原理

模 糊 综 合 评 判 是 以 模 糊 数 学 为 基 础 ， 应 用 模 糊 关

系合成原理，将一些边界不清、不易定量因素定量化，

进 行 综 合 评 判 的 一 种 方 法 。 它 是 一 种 较 好 的 用 于 涉 及

多 个 模 糊 因 素 的 对 象 的 综 合 评 估 方 法 。 模 糊 综 合 评 判

决策的数学模型由因素集、评判集和单因素评判 3 个要

素组 成，其步 骤分 为 4 步：

（1）确定因素集 U={U １，U2，……Un}

（2）确定评判集 V={V1，V2，……Vm}

（3）确定单因素评判 f:U →(V ),

Ui| → f (Ui)=(ri1,ri2,…,rin)∈(V )。

   通过模糊映射 f 可以诱导出模糊关系 R f ∈（U ×

V），及 Rf（Ui，Vj）=f (ui)(vj)=rj, 得出模糊矩阵。

其中0<ri , j<1,1<i<m,1<j<n

这里称（U，V，R）构成一个模糊综合决策模型，

U、V、R。是此模型的三要素 [2]。

（4）综合评判

对于权重 A=（a1,a2,…an）,进行取大取小（max-min）

合成运算，即用模型 M（∧，∨）计算，可得综合评判

B=A o R =（B1，B2，…Bm）

3  网络安全评判的数学模型及算法实例

3.1  确定网络安全各评判因素建立

网络安全系统是一个复杂的系统工程，既有硬件、

又有软件，既有外部影响、又有内部因素，而且许多方

面是相互制约的。根据具体的网络安全状况，通过确立

科学的评判因素集合，解决了因素评价网络信息安全的

应用问题。建立了评价网络安全评判因素指标集，包括：

（1）物理安全：防盗措施、防水火措施、防雷措施；

（2）安全制度：组织机构、规章制度、事故处理预案；

（3）安全技术措施：恢复技术对策、安全审计功能；

（4）网络通讯安全：加密措施、审计跟踪措施、访

问控制措施；

（5）系统安全：操作系统数据库访问控制措施、应

用 软 件 防 破 坏 措 施 数 据 库 系 统 状 态 监 控 设 施 、 用 户 身

份鉴 别、数据 异地 备份 。

根 据 不 同 的 网 络 可 以 选 取 不 同 的 因 素 指 标 集 合 ，

当然 也可 以 全部 选 取。

在下面的实例当中选取了 7 个因素来组成评判因素

集 合 U：

U={防盗措施，规章制度，防黑客措施，防病毒措

施，加密措施，访问控制措施，用户身份鉴别}

以 上 措 施 基 本 涉 及 到 了 网 络 安 全 的 核 心 技 术 ， 评

判 因 素 的 权 重 可 以 根 据 不 同 的 网 络 赋 予 不 同 的 权 值 。

在这里 假定 权重 如下：

A={0.4，0.2，0.1， 0.1， 0.05， 0.05， 0.1}

权 重 也 可 以 通 过 评 估 的 具 体 对 象 对 各 因 素 权 重 进

行适当调整。

评判因素集为U = {U1， U2， U3，U4， U5， U6， U7 }

评判因素权重为 A={a1，a2，a3，a4，a5，a6，a7}

且这里：a1+a2+a3+a4+a5+a6+a7=1

要 注 意 的 是 ， 这 里 模 糊 综 合 评 判 过 程 本 身 不 解 决

评 判 的 各 个 因 素 间 因 相 关 造 成 的 评 价 信 息 重 复 问 题 ，

因而在进行模糊评价前，因素的预选处理特别重要。在

评价过程中可以选用一些比较基础的因素来进行评价。

3.2  确定综合评判集合及其分量值

评 判 集 V 及 其 分 量 值 的 确 定 才 使 得 模 糊 综 合 评 判

获得一个模糊评判向量 Vm 被评事物对应各评判级隶属

程度的信息通过这个 模糊向量表示出来。

根 据 使 用 的 经 验 ， 分 量 值 的 确 定 也 应 该 使 用 习 惯

中的区间中位数为好，分布也较合理。每个专家根据自

己的主观经验，来评定参数指标项目选择中的权重，而

他的主观经验及看法，形成一个评判级的分量值集合：

V={很安全，较安全，安全，一般安全，不安全，较

不安全，很不安全}

模糊评判向量集 Vm=（V1，V2，V3，V4，V5，V6，V7）

其中，假设 V1=0.95，V2=0.85，V3=0.75，V4=0.6, V5=0.45，

V6=0.35，V7=0.25。
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在 对 实 际 问 题 处 理 时 ， 为 了 能 充 分 利 用 综 合 评 判

带来的信息，可对评判结果进行归一化处理，将评判集

的等级用 1 分制数量化，则将评判结果进行加权平均，

可得到总分。

3.3  评估专家团体及其权重向量

在 评 价 选 择 中 ， 专 家 的 级 别 就 是 对 参 评 团 体 的 一

个分类，有高级级别、中级级别、初级级别，其评价结

果视其不同的级别赋予不同的权重，分别为：0.55， 0.30，

0.15，则评价专家团体集和权重向量分别为：

T={高级级别　中级级别　初级级别}

Tf={0.65  0.15  0.2} 且 f1+f2+f3=1

3 . 4  通过模糊运算，求得网络安全综合评价结果

(1)由 级 别 相 同 的 评 委 对 同 一 网 络 进 行 评 价 ， 形 成

一个 矩 阵，记为 R

R= (rij) n × n

虽然 R 是一个 n × n 的矩阵，但是通过不同的评判

集合可 能会 得到:

R=(rij)n x n，i=1，2，3，4，5，6，7；j= 1，2，3，4，

5，6，7。

其中 rij 为第 i 个专家对第 n 个网络的第 j 个参数指标

的评价结果；R 反映了评价表中评价指标集 U 与评价等

级值 V 之间的关系。表明了被评网络，在每一个指标上

属于各个等级的程度(隶属程度)，它是指标集 U 到评语

等级 值集 V 的模 糊关 系。

为 了 更 具 体 地 了 解 整 个 评 判 过 程 ， 这 里 假 定 给 出

评判矩阵为：

（2）计算权值和模糊矩阵，进行数据处理得出矩阵

B 为 ：

B=A o R=（a1 a2 a3 a4 a5 a6 a7）o (rij) n x n =(b1 b2 b3 b4 b5 b6 b7)

其中 o 是模糊数学中的格运算，它与普通矩阵乘法

相似。所不同的是格运算先将两项中较小的取出，再取

其中最 大者 。也就是：

bj= (a1 ∧ r1j)∨(a2 ∧ r2j) ∨……∨(an ∧ rnj)

其中 j=1，2， 3， 4， 5， 6， 7 ；n=1，2，3， 4， 5，6，7

通 过 上 面 两 步 的 计 算 ， 可 以 得 到 假 设 中 网 络 安 全

的综 合评 判 的结 果：

B= A o R=（0.4   0.3   0.3   0.4   0.4   0.4   0.2）

这里进 行归一 化处 理得：

B′=（0.17 0.13 0.13 0.17 0.17 0.17 0.08）

可以得到这个网络 的安全分数为：

B*=B′× V =（0.17 0.13 0.13 0.17 0.17 0.17 0.08）×

（0.95 0.85 0.75 0.6  0.45  0.35 0.2）T= 0.63

T 代表的 是一个 向量的 转置。

（3） 上 面 得 到 的 是 一 个 级 别 或 一 类 专 家 对 某 个 网

络的评判结果，为不同级别的专家或管理员，由此可以

得出不同的评判矩阵，进而得出不同的评判结果 B，再

根 据 不 同 的 专 家 级 别 权 重 给 予 加 权 平 均 ， 可 得 到 所 有

专家或管理员对同一个网络的安全平均分值 S：

S= B*t × Tf

 =B*1 × f1+B*2 × f2+ B*3 × f3

网 络 安 全 的 模 糊 综 合 评 判 的 方 法 相 对 于 传 统 的 评

判 方 法 具 有 一 定 合 理 性 和 科 学 性 ， 但 是 计 算 机 网 络 是

一个复杂的系统，对网络安全进行全面、准确、定量评

判较为困难[5]。本文应用模糊数学的理论和方法，给出

了基于网络安全模糊综合评判模型及其评判数学模型，

并 结 合 网 络 安 全 的 实 际 情 况 给 出 了 使 用 评 判 模 型 进 行

评判的步骤[6]。评价结果与实际比较吻合，综合评判方

法具有较强的实用价值。从实践角度来看，利用文中提

出的评判模型，还有大量复杂的工作要做。安全评判因

素 体 系 的 建 立 、 系 统 安 全 等 级 的 划 分 以 及 评 判 人 员 素

质的分类、评判系统权重的设置等，这些都是今后研究

中要 着力 解 决的 问 题。
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