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随 着 多 媒 体 技 术 和 网 络 技 术 的 飞 速 发 展 和 广 泛 应

用，数字化媒体的存储、复制与传播变得非常方便。对

于 数 字 产 品 的 版 权 保 护 成 了 一 个 很 重 要 的 问 题 。 作 为

数 字 产 品 版 权 保 护 的 有 效 手 段 ， 数 字 水 印 技 术 近 年 来

得 到 了 迅 速 发 展 ， 它 把 特 定 的 水 印 信 息 嵌 入 到 数 字 产

品 中 ， 以 证 实 数 字 产 品 的 版 权 归 属 或 保 证 数 据 的 真 实

可靠。对于数字水印技术，一般要求具有以下特性 [1]:

（1）不可感知性：原始数据在加入数字水印后应该

尽 量 保 持 原 有 的 感 知 效 果 ， 水 印 在 通 常 的 感 知 条 件 下

应不能被感 觉到，这是数字水 印技术最 基本的特点 。

（2）鲁棒性：指添加的水印信息能抵抗应用过程中

的各种有意或无意破坏的能力，在某种程度上，鲁棒性

可以反映水 印技术的抗 干扰能力。

（3）安全性：数字水印技术应该使用 1 个或多个密

钥来确保自身的安全，未经授权，用户不能检测出隐藏

在原始 数据 中的 水印 信息。

目前，水印的嵌入算法有很多，从实现角度可分为

二类：空域法和变换域法。与空域法相比，变换域法具

有诸多优点，因此，变换域的水印算法是本研究的主流,

它 主 要 包 括 离 散 傅 里 叶 变 换 (DFT)、 离 散 余 弦 变 换

(DCT)、 小 波 变 换 (DWT)方 法 等 [2]。 由 于 离 散 小 波 变 换

(DWT)与 JPEG2000 压缩标准兼容，具有良好的能量压缩

能 力 ， 而 且 在 小 波 变 换 域 内 的 图 像 处 理 可 以 充 分 利 用

人眼视觉系统(HVS)特性, 从计算量来说又比通常使用离

散余弦变换(DCT)要小, 从而利用小波变换来嵌入水印具

有很好 的研 究和 应用 价值。

基 于 小 波 变 换 提 出 的 水 印 算 法 中 ， 最 著 名 的 一 种

就是 Cox’s 水印嵌入算法。在这种算法中，水印信号要
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求被嵌入到源数据中对人感觉最重要的部分，然而这类

算法并没考虑到人类视觉效果。一种性能好的水印算法

要考虑到鲁棒性、不可见性以及算法的简便性。为了达

到 这 种 效 果 ， 其 中 关 键 的 一 个 因 素 就 是 嵌 入 强 度 的 问

题。因此本文提出了一种小波域的图像自适应水印嵌入

方法。先用 Arnold 变换对水印进行置乱加密，再选择在

稳定性强的小波分解后的低频子带中嵌入水印，并根据

低频和高频系数的特点和树结构关系，综合人类视觉系

统的亮度和纹理掩蔽特性来调节水印强度，以此保证在

低频系数中嵌入水印的同时水印的鲁棒性和透明性。

1 水印算法策略

1.1 图像置乱

所谓“置乱”，就是利用某种算法将一幅图像各像

素的次序打乱，但像素的总个数不变，直方图也不变。

置 乱 实 际 上 就 是 图 像 的 加 密 ， 与 加 密 保 证 安 全 性 不 同

的是：将置乱的图像作为秘密信息再进行隐藏，可以很

大 限 度 地 提 高 隐 蔽 载 体 的 鲁 棒 性 。 人 们 用 得 较 多 的 置

乱技术是基于 Arnold 变换、幻方变换、分形 Hilbert 曲线、

IFS 模型、Conway 游戏和 Gray 码变换等方法。Arnold 变

换算法简单直观且具有周期性，因此本文选取 Arnold 变

换对水 印图 像进 行预 处理。

Arnold 变换是 ARNOLD V I.在研究环面上的自同态

时提出的，后来被应用到数字图像上。从采样原理的角

度来看，数字图像可看作是在二维连续曲面上，按照某

一 间 隔 和 某 种 策 略 进 行 采 样 所 得 到 的 一 个 二 维 离 散 点

的阵列，即一个图像矩阵。对于一幅大小 N × N 的图像，

用公式(1)进行 Arnold 变换：

                               (1)

式中，(x, y)是原图像的像素点，(x’, y’)是变换后新图像的

像素点，N 是图像阶数，即图像的大小，一般考虑正方

形图像，k 是属于[1, N]的一个整数。通过公式(1)，逐一

对图像的像素点做变换，当遍布了所有像素点，便产生

了置乱后的图像。另外，对该图像还可以做反复迭代，

以产生不同的效果，其迭代次数及 k 可作为隐藏系统的

密钥，从而提高了系统的安全性和保密性。水印置乱后

的结 果 如 图 1 所 示 。

                    (a)                 (b)                 (c)

        注 ：(a)原始水印; (b)一次变换; (c)多次变换

图 1 水 印 置 换 的 结 果

1.2 HVS 特性

长期以来，通过对人眼某些视觉现象的观察，并结

合视觉生理、心理学等方面研究成果，发现了各种视觉

掩 蔽 特 性 ， 如 果 能 够 在 水 印 嵌 入 过 程 中 利 用 人 眼 视 觉

掩蔽特性，则可以在满足透明性前提下，合理分配数字

水 印 信 号 能 量 ， 以 尽 可 能 地 提 高 局 部 嵌 入 水 印 信 息 的

强度。研究表明人眼具有如下视觉特性 [3]:

(1) 人眼对高频和具有 45°方向的子带内的噪声不

敏 感 。

(2) 在图像高亮度区域，人眼对噪声相对不敏感。

(3) 对图像纹理和边缘区域的噪声不敏感。

由 于 小 波 分 解 的 多 分 辨 分 解 具 有 良 好 的 空 间 方 向

性，与人眼的视觉特性十分吻合, 因而对每一个小系数

能 建 立 人 眼 较 精 确 的 临 界 可 见 误 差 门 限 。 假 设 对 图 像

作 L 层小波分解, 令每个小波系数为 ，其中 l ＝ 0，

1，2…，为分解层数，θ为分量方向，(i,j)表示小波系数

在 子 带 中 的 位 置 ， 则 通 过 公 式 (2)可 以 计 算 出 误 差 门 限

，并通过该误差门限计算出嵌入水印的权值因子

w。具体算法可参照 Lewis 和 Knowles 提出的模型公式：

                                  (2)

              (3)

                                                          (4)

                                 (5)

                      (6)

      (7)

式中， 表示不同子带及方向对噪声变换的敏感度；

表 示 是 低 通 部 分 的 局 部 亮 度 估 计 ， 由 公 式 (4)、

(5)、(6)实现； 给出了像素点 2 × 2 邻域内的纹理敏

感性的测度。当嵌入深度小于误差门限的一半时，水印

是不可感知的，则权值函数 w 用公式(8)给出了在 DWT

系数量化后可嵌入的最大的深度:
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                                                                (8)

1.3 水印嵌入算法

假设待嵌水印的原始图像大小为 Ii × Ij，水印图像

大小为 xi × xj，图像做三层小波分解，如图 2 所示，令

分解的小波子带为 Iql，其中 q ∈{LL,LH,HL,HH}，l ∈{0,1,

2}，嵌入的二值灰度水印算法如下：

(1) 对原始图像进行 L 级小波分解,得到不同分辨率级

下的细节子图 HLi、LHi、HHi (i= 1, 2, 3) 和 1 个逼近子图 LL3。

(2) 使用 Arnold 变换对水印图像进行置乱，将置乱

后图像水印{0, 1}值转换为{-1, 1}系列，以增强嵌入水印

后图像的统计不可觉察性，其转换方法如下：

                                                  (9)

对转换后的 mi，通过二值伪随机序列 pi，pi{-1，1}

进行调制，得到水印序列 xi=mi·pi(0 ≤ i<Xi × Xj)。

(3) 在分解后的低频子带 LLl 系数中嵌入水印掩蔽信

息。选择系数的方法首先将低频子带 LLl 系数分块，然

后在每小块中按系数最大绝对值选取。其嵌入公式为：

                                            (10)

式中，Iql(i，j)是选定的小波变换系数，xi 是灰度水印序列，

wq(i, j)是通过 HVS 掩蔽特性计算出的权值因子函数，a是

拉伸因子，用以控制水印添加强度。a 值越大，鲁棒性就

越好，不可感知性就差；反之，鲁棒性差，不可感知性好。

(4) 重复上述步骤，即得到嵌入水印后的系数。通过

对嵌入水印后的系数进行小波反变换，即可获得加水印

后的 图像 。

图 2   三层小波分解

1.4 水印提取及评估

本文使用的是有意义的水印图像，提取出的水印很

容易辨认出来，不需要进行检测。这也是本研究使用有

意义水印 图像的 一个优 点之一。

(1) 对原始图像和水印图像进行 L 层小波逆变换。

(2) 按照嵌入的方法选择小波低频系数，并根据公

式(11)来重构水印图像序列。

                                         (11)

(3) 得 出 水 印 图 像 序 列 xi 后 ， 通 过 解 调 ， 再 进 行

Arnold 反变换，即得到最终的水印图像。

在 数 字 水 印 的 性 能 评 价 中 ， 水 印 的 不 可 感 知 性 是

十 分 重 要 的 一 个 评 价 方 面 。 对 于 嵌 入 水 印 后 的 图 像 质

量 一 般 分 为 主 观 评 价 与 客 观 评 价 两 种 。 在 衡 量 水 印 的

不可感知性上，一般要求使用客观的评价方法，因为主

观 评 价 通 常 会 受 到 评 价 者 的 情 绪 、 知 识 背 景 等 因 素 而

有失公允。对于客观评价，通常采用均方差 MSE(Mean

Square Error)、峰值信噪比 PSNR(Peak Signal to Noise Ratio)

等。本文采用 PSNR 来进行客观 评价：

               (12)

水 印 图 像 遭 受 攻 击 后 ， 为 了 评 估 提 取 出 来 的 水 印

与 原 始 水 印 的 差 异 ， 本 文 采 用 相 关 性 指 标 来 评 价 有 意

义灰度水印图像 被破坏的程度：

                                                  (13)

2 实验结果

为了验证本文所给小波域数字水印算法的高效性，

下 面 将 给 出 试 验 结 果 。 试 验 中 原 始 图 像 选 用 标 准 灰 度

图像 Barb(256 × 256 × 8)，水印图像为自制的 16 × 16 二

值图像，分别如图 3(a)和(b)所示，小波变换采用滤波器

长度分别为 9 和 7 的 Daubechies 小波基。原始图像通过

3 层小波分解后，低频子带 LL3 有 64 × 64 个系数，选取

的二值水印图像有 1 024 个灰度值，因此可将 LL3 分解为

1024 个 2 × 2 的块，将 Xn 嵌入到第 n 个块的某个系数中，

每 一 块 系 数 的 选 取 按 照 系 数 绝 对 值 最 大 的 规 则 进 行 嵌

入，经过试验测试，选取嵌入强度系数 a ＝ 5。图 3(c)和

(d)分别显示嵌入水印后的 Barb 图像(PSNR ＝ 38.8dB)和未

受到任何攻击而提取出的水印图像(NC ＝ 1)。图 4 显示

了原始图像与水印图像扩大 8 倍的绝对差，从该图可以

发现 水 印 信息 相 对 集中 在 HVS 不敏 感 的 边缘 和 纹 理区

域。对各种水印 Barb 图像作攻击测试，结果如下：

       (a)                        (b)                       (c)                     (d)

 注：(a)原始图像；(b)原始水印；(c)嵌入水印的图像(PSNR=38.8)；

       (d)提取出的水印(NC=1)

图 3  小波域数字水印算法试验结果
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图 4   原始图像与嵌入水印后图像的 8 倍绝对差

为了检验提出算法的鲁棒性，本文对水印图像图 3(c)采

取了均值和维纳滤波，加噪攻击，JPEG 压缩，明亮度处理，

缩放以及旋转攻击，并与一些典型的水印算法进行了比较。

(1) 中值和维纳滤波

对图 3(c)使用 3 × 3 方差的中值和维纳滤波，提取

出的水印图像分别如图 5(a)、5(b)所示。

(2) 加噪攻击

对图 3(c)分别增加参数为 0.004 的高斯和参数为 0.02

椒盐噪声，提取出的水印如图 5(c)、5(d)所示。

       (a)                  (b)                    (c)                   (d)

注：(a)中值滤波(NC=0.838 9); (b)维纳滤波(NC=0.928 9);

      (c)高斯噪音(NC=0.924 2); (d)椒盐噪声(NC=0.919 4)

图 5  提取出的水印图像

(3) JPEG 压缩

对图 3(c)使用了不同的品质因子(QF)进行 JPEG 压缩

攻击测试，图 6 分别显示了 QF=90、80、50、30、20 攻

击后提取出的水印。试验后的 PSNR 和 NC 值如表 1 所示。

       (a)QF=90       (b)QF=80     (c)QF=50       (d)QF=30      (e)QF=20

图 6 抗 JPEG 压缩攻击后取出的水印

表1  抗JPEG 压缩攻击的PSNR和NC值

(4) 光亮度处理

对图 3(c)用 photoshop 工具分别进行了 3 种不同程度的

光亮度修改，显示结果如图 7 所示。

(5) 缩放攻击

图 3(c)按 85％的比例进行缩放，如图 8(a)所示，提取后

的水印为图 8(b)。

(a)              (b)              (c)             (d)             (e)              (f)

   注：(b)、(d)、(f)分别是从(a)、(c)、(e)中提取出的水印

图 7   光亮度处理结果

(6)旋转攻击

对图 3(c)按顺时针旋转，旋转后的水印图像及提取

后的水印分别如图 8(c)、8(d)所示。

         (a)                  (b)                    (c)                      (d)

注：(a)、(c)分别是缩放和旋转的水印图像；(b)、(d)是提取出的水印

图 8   缩放攻击结果

(7) 算法鲁棒性对比

图 像 水 印 的 攻 击 测 试 方 法 有 很 多 种 ， 但 是 上 述 攻

击 测 试 的 结 果 已 经 可 以 证 明 本 文 提 出 的 算 法 具 有 较 好

的鲁棒性。对于数字图像的测试攻击，JPEG 压缩是比

较普遍的一种攻击方法，为了比较提出算法的性能，分

别对 Barb、Peppers 和 Baboon 标准灰度图像进行 JPEG 压

缩攻击。表 2 显示了提出的算法在相同的视觉条件下与

Cox’s(1997)[4]和 Zeng’s(1998)[5]的算法比较。在不同的压缩

品质下通过这 3 幅 256 × 256 × 8 的标准灰度图像进行攻

击测试，试验结果可以看出，本文算法的鲁棒性比其他

两种 算 法 性能 要 好 。

表2  抗JPEG 压缩攻击提取水印的NC值

本文基于人眼的 HVS 特性，通过计算权值因子的方

法确定鲁棒系数；嵌入水印时，首先用 Arnold 进行水印

置乱，再通过将低频小波系数分块，选取系数绝对值最
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大 的 方 法 来 代 替 单 个 小 波 系 数 进 行 估 计 和 量 化 ， 实 现

嵌 入 强 度 与 区 域 特 性 的 自 适 应 ， 以 致 边 缘 和 纹 理 越 强

的 区 域 嵌 入 越 大 的 水 印 信 息 ， 边 缘 和 纹 理 越 弱 的 区 域

嵌 入 越 小 的 水 印 信 息 ， 从 而 使 得 该 算 法 具 有 较 强 的 鲁

棒性和不可见性。实验结果表明，此方法安全可靠、简

单易实现、能抗各种图像处理攻击，是一种值得推广的

图像鉴定方法。
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Internet 网络上进行视频实时传送，需要进行 QOS 服务

质量控制，否则传输质量满足不了要求，效果也很差。

本系统由于采用 RTP/RTCP 协议进行传输质量控制，在

Internet 网络上实现的效果也非常好，在家里、网吧等也

可 以 实 时 看 到 机 房 的 情 况 ， 满 足 了 机 房 实 时 视 频 监 视

的需要[11]。

针 对 机 房 的 安 全 以 及 机 房 使 用 的 管 理 情 况 设 计 了

机房实时监视系统。该系统通过在局域网和 Internet 网

络上的多次实验，表明在局域网环境下，网络通信较为

简单，传输质量较好，在 Internet 网络环境下，跳帧现

象明显，通过有效的传输质量控制，传输帧率一般保持

在每秒 15～30 帧，图像效果很好，当视频背景快速移动

时，运算复杂度增大，传输帧率会降低，须即时调整，

确保 传输 质 量的 稳 定。
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