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自然界中植物用壳来保护种子，动物用壳来保护身

体。同样，在一些计算机软件里也有一段专门负责保护软

件不被非法修改或反编译的程序。它们一般都是先于程

序运行，拿到控制权。就像动植物的壳一般都是在身体外

面一样理所当然。从功能上看，软件的壳和自然界中的壳

相差无几，无非是保护、隐蔽壳内的东西，而从技术的角

度出发，壳是一段执行于原始程序前的代码。本设计所涉

及的防病毒保护壳，就其本质来看就是一种“良性病毒”，

它保护软件，提醒用户“可能感染了某种病毒”。

1 设计思路

校验法是对正常文件的内容，计算其校验和，将该

校 验 和 写 入 文 件 中 或 写 入 其 他 文 件 中 保 存 。 在 文 件 使

用 过 程 中 ， 定 期 地 或 每 次 使 用 文 件 前 检 查 文 件 现 在 内

容 算 出 的 校 验 和 与 原 来 保 存 的 校 验 和 是 否 一 致 ， 因 而

可以发现文件是否感染。但是由于病毒感染，修改了文

件的某些信息，可能导致文件不能正常运行。所以，校

验法仅能 较好地检 测病毒 ，而不能保 护正常文 件。

本文设计的防病毒保护“壳”，其基本思想和校验

法相似，并在某些方面 进行了改进 。

防病毒保护“壳”的本质是一种良性“病毒”。它

和 病 毒 在 某 些 方 面 有 点 类 似 ， 都 在 宿 主 程 序 运 行 之 前

获取控制权。但是，它对宿主程序没有破坏性。而病毒

感 染 文 件 主 要 表 现 为 文 件 的 文 件 名 、 路 径 名 或 文 件 大

小 （ 病 毒 附 着 在 被 感 染 文 件 上 ） 的 改 变 或 其 他 相 关 变

化。为此，设计了一种防病毒保护壳，它能判断文件相

关属性的变化，能完成自动脱“壳”功能。

2 具体实现步骤

当文件（PE 文件）未被感染前，就给它加防病毒
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保护“壳”。

设保护壳大小 C，加壳标记和感染标记均为 4 个字

节，加壳前文件路径和文件名为 A1、大小为 A2。

当运行加壳后的文件(路径和文件名为 E1、大小为

E2)时，若被病毒体感染，该病毒体剥离出文件(如图 1、

图 2 所示)，并运行之。剥离出的文件运行时，保护壳首

先获得控制权，比较 E1 与 A1,E2 与(A2+C+4)是否相等。

倘若 E1 与 A1 不等，可能是某种病毒对加壳文件进行了

移动操作；倘若,E2 与(A2+C+4)不等，可能是因为其他的

病毒将加壳后的文件进行“包裹”，这时弹出“发现可

疑病毒”；若相等，则剥离出原文件，然后创建一个新

的进程运行之，运行完毕后自动终止自己。

                    

                      图 1  加壳后           图 2  加壳之后被病毒感染

3 具体测试

3.1 防病毒保护壳测试

对“F:\calc.exe”加壳后运行。

测试中需要使用 16 进制观察器 WinHex.查看加壳后

的结 果。

从图 3 可以得出 被加壳 的文件 名为 F:\calc.exe，大

小为 0001C000H(即 114 688 字节)，加壳标记为 66666666H。

加壳后的文件大小为 7CC6BH 字节。

图 3   加壳后的文件结构

双击运行加壳后文件的截图如图 4 所示，若加壳后

文件的路径、名字改变，双击运行时会提示“发现可疑

病毒”，可能是被某些病毒“搬移”了。为了看到效果，

我便人为 地改变 了加壳 后的文 件路径 ，如图 5 所示。

图 4  双击运行加壳后的 f:\calc.exe

图 5  加壳后的 f:\calc.exe 移至 f:\1 下运行

3.2 UPX 压缩文件测试

选用 UPX 压缩 工 具 的 主要 目 的 是 压缩 防 病 毒 保 护

壳（AddShell.exe）。另外，在一定程度上能保护该“壳”，

防止被恶意窃取或修改。防病毒保护壳压缩前、后截如

图 6、图 7 所示，图 8、图 9 分别为利用压缩后的“壳”

处理文件 及利用 未压缩“壳”处理文件 后情况 。

图 6   防病毒保护壳压缩前

图 7   防病毒保护壳压缩后

图 8  利用压缩后的“壳”处理文件(加壳)后
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图 9  未压缩的“壳”处理文件(加壳)后

从图 9 观察得出，使用未压缩壳处理 calc.exe 后文

件大小为 207 KB，而使用压缩壳处理后却变为了 155 KB，

达到 了 预 期的 效 果 。

防 病 毒 保 护 壳 的 优 点 为 它 既 可 以 发 现 已 知 病 毒 又

可 以 发 现 未 知 病 毒 ， 在 一 定 程 度 上 起 到 保 护 软 件 不 被

非法修改、提醒用户及时查杀病毒等作用。

缺点是病 毒感染并 非文件相 关信息(路径名、文件

名、大小)改变的惟 一的非他 性原因，有可能是 正常程

序引起的，所以，该防病毒保护“壳”会出现误报警的

情况。另外，考虑到病毒的多样性，对于出现“可疑病

毒”的情况，尚未进行相 应处理。
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用 Apriori 算法，借助于计算机，可以对于海量数据进行

分析，从而可以进行更为全面和客观的预测与决策。分

析的结果将会对某门课程的教学提供大量有用的信息，

从而 指导 我 们的 教 学。
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发 送 的 报 文 通 过 转 发 服 务 器 转 发 到 现 场 仪 表 中 ，

现场仪表根据报文中的指令，返回远程 Modbus 仪表数

据报 文 ，如图 7 所示 。

图 7   系统测试报文

返回的 Modbus 报文中包含了仪表采集的现场数据，

可 以 根 据 这 些 数 据 进 行 分 析 ， 也 可 以 把 数 据 保 存 在 企

业现场仪表 数据库中 ，满足企业运 行的分析 、决策。

通过以上对数据交互管理平台 Modbus 协议的严格

测试表明：数据交互管理对 Modbus 协议能够及时快速

地响应，能够响应多客户机的访问，响应时间能够在项

目要求的范围内，响应数据无错误。多台客户机可以同

时 对 数 据 交 互 管 理 平 台 进 行 访 问 ， 数 据 交 互 管 理 平 台

能够及时响 应多台客户 机的访问。
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