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1  人工神经网络原理及算法实现

1.1 人工神经网络的工作原理

人工神经网络首先要以一定的学习准则进行学习，

然后才能工作。所以网络学习的准则是：如果网络作出

错误的的判决，则通过网络的学习，可以减少下次犯同

样 错 误 的 可 能 性 。 经 过 网 络 按 学 习 方 法 进 行 若 干 次 学

习后，网络判断的正确率 将大大提高。

连接机制结构的基本处理单元与神经生理学类比称

为神经元。每个构造起网络的神经元模型模拟一个生物

神经元，如图 1 所示。该神经元单元由多个输入信号(i=1,

2,...,n)和 1 个输出 y 组成。中间状态由输入信号的权和表示

                                        (2-1)

而输 出模 型 如图 所 示。

1.2 BP 算法分析

采 用 BP 算 法 (反 向 传 播 学 习 算 法 )网 络 模 型 分 析 网

络异常。BP 网络学习的主导思想是通过不断调整权值，

使误差代价函数最小，标准的 BP 算法采用的是一阶梯

度法 ，即最 速下 降 法。

如果有 M 层网络，而第 M 层仅含输出 节点，第一

层为输入 节点，则 BP 算法设计为：

第一步：选取初始权值 W。

第二步：重复下述过程直至 收敛：

(1) 对于 k=1～N

① 计算 Oik、netjk 和 yk 的值(正向过程)。

② 对各层从 M～2 反向计算(反向过程)。

(2)对同一节点 j ∈ M，计算δ jk;
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图 1  神经元模开型
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第三步：修正权值 ，Wij=Wij- μ , μ>0, 其中

。

从上述 BP 算法可以看出，BP 模型使得一组样本的

I/O 问题变为一个非 线性优化问题。

设 计 神 经 网 络 专 家 系 统 重 点 在 于 模 型 的 构 成 和 学

习 算 法 的 选 择 。 结 构 是 根 据 所 研 究 领 域 及 要 解 决 的 问

题 确 定 的 。 通 过 对 所 研 究 问 题 的 大 量 历 史 资 料 数 据 的

分析及目前的神经网络理论发展水平建立合适的模型，

并 针 对 所 选 的 模 型 采 用 相 应 的 学 习 算 法 。 在 网 络 学 习

过程中，不断调整网络参数，直到输出结果满足要求。

1.3  BP 神经网络在流量异常检测模块中的应用

流 量 异 常 检 测 模 块 的 目 的 是 在 某 个 时 间 段 内 检 测

出某个子网某个端口的流量是否出现异常。通过对 4 个

校园子网流量连续 21 天观察记录，利用 BP 神经网络进

行网络流量训练后，继续记录网络流量数据，并输入到

相应的 BP 神经网络中，利用训练后的权值矩阵进行计

算，如果误差结果大于设定的最小误差，则认为此流量

数据异常，并记录了此数据的子网、子网掩码、端口号，

以供 异常 分析 模块 使用 。

1.3.1 数据源的选取

对 流 量 的 监 测 可 以 有 几 种 可 能 的 数 据 源 ， 根 据 对

牡 丹 江 师 范 学 院 网 通 出 口 进 行 连 续 21 天 的 连 续 观 察 ，

通 过 对 得 到 的 数 据 分 析 ， 发 现 进 出 校 园 网 的 数 据 包 有

较 强 的 规 律 性 ， 同 时 包 数 的 突 增 突 减 也 能 反 应 网 络 的

流量异常，因此适合作为神经网络的数据源。而进出校

园网的流 量字节 数变化较 大，不适合进 行报警 。

1.3.2 样本数据的选定

如 果 希 望 能 在 某 个 时 间 段 内 检 测 出 某 个 子 网 某 个

端 口 的 流 量 是 否 出 现 异 常 ， 则 需 要 构 建 这 一 时 段 、 这

一子网、这一端口的 BP 神经网络，因此共构建了子网

数、端口数、时间段数这三者乘积的 BP 神经训练网络。

分别以 2 小时、3 小时、4 小时为一个时段(INTERVAL)，

并 将 每 个 时 段 划 分 为 8 个 时 区 ， 每 过 一 个 时 区 就 记 录

一 次 这 个 时 区 内 的 牡 丹 江 师 范 学 院 实 验 楼 、 主 楼 、 培

训 机 房 、 电 子 阅 览 室 这 4 个 校 园 子 网 的 数 据 包 总 量 以

及特定的 6 个端口数据包个数，每过一个时段就将这 8

个 时 区 内 累 计 的 数 据 记 录 在 特 定 文 件 中 。 这 样 一 天 内

就可以得到 24/INTERVAL(即时间段数)个文件，对于每

个 子 网 每 个 端 口 而 言 ， 一 个 文 件 就 为 它 们 提 供 了 这 一

时 段 内 的 数 据 样 本 ， 其 中 包 含 了 8 个 样 本 数 据 。 连 续

监测 21 天，这样 每个 BP 神经 训练 网络 都有 21 个数 据

样本。每个样本中的 8 个数据，经过转换，成为 BP 神

经 网 络 输 入 层 的 8 个 输 入 数 据 ， 训 练 之 后 得 到 的 权 值

矩 阵 就 是 某 个 时 段 内 某 个 子 网 某 个 端 口 数 据 包 流 量 的

权 值 矩 阵 。

1.3.3 BP 网络参数设定

(1)网络节点  网络输入层神经元节点数就是系统的

特征因子(自变量)个数，输出层神经元节点数就是系统

目标个数，隐层节点根据经验选取。在系统训练时，实

际 还 要 对 不 同 的 隐 层 节 点 数 分 别 进 行 比 较 ， 确 定 出 最

合理的网络结构。所以设定了一个三层的 BP 神经网络，

输入层有 8 个节点，输出层有 1 个节点，隐含层有两层，

第一个隐含层包含 30 个神经元，第二层包含 8 个节点。

(2)初 始 权 值 的 确 定 。 初 始 权 值 是 不 应 完 全 相 等 的

一组值。已经证明，即便确定存在一组互不相等的使系

统误差更小的权值，如果所设 Wji 的的初始值彼此相等，

它们将在学习过程中始终保持相等。因此，在程序中设

计了一个随机发生器程序，产生一组 -0.5 ~ +0.5 的随机

数，作为网 络的 初始 权值 。

(3)最小训练速率。在经典的 BP 算法中，训练速率

由经验确定，训练速率越大，权重变化越大，收敛越快。

但训练速率过大，会引起系统的振荡。因此，训练速率

在不导致振荡的前提下，越大越好。该值一般取 0.9。

(4)动态参数。动态系数的选择也是经验性的，一般

取 0.6 ~0.8。试验中取值 0.7。

(5)允许误差。这个误差是由试验判断而来，为了取

得较低的漏报率和误报率，对于不同时段，设定不同的

允许误差，取值在 0.01~0.02 之间。

(6)迭代次数。一般取 1 000 次。由于神经网络计算

并 不 能 保 证 在 各 种 参 数 配 置 下 迭 代 结 果 收 敛 ， 当 迭 代

结果不收敛时，允许最大的迭代次数。经过试验判定，

选取了 400 次。

(7)Sigmoid 参数。该参数调整神经元激励函数形式，

一般取 0.9~1.0 之间。试验中选取 0.9。

1.3.4 流程描述

变量描述：

(1)描述子网数据结构 

struct Sub

{

unsigned long subnetip; // 子网 ip

unsigned long submask; // 子 网 掩 码

}*sub;

(2)网络数据包计 数数据结构

struct Cal_Value

{

struct Sub sub;   // 子网情况描述

unsigned long  t_pnum[ZONE][PORT]; // 记录特定时间

段内 端 口数 据 包 数量 的 数组

} *cal_val;

1.3.5 训练流程

(1)数据收集。利用 libnids 提供的函数接口监听网络
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数据，关注的是数据包头的信息。当源或目的地址与需

要检测 的校 园子 网 IP 地址相 同时，再查看 其端口 是否

是特定的端口(21，23，25，53，80，110，8 080)，是则

相应的端口数据包计数加 1，否则记入最后一个计数变

量(即此子网数据包总量计数值)。每过一个时区，将计

数值记入到相应 cal_val 动态数组中；每过一个时段，创

建一 新文 件 ，将 cal_val 数组 中的 数 据写 入 此时 段 的文

件中，文件名记入到一个数组 filename[ ]中，供以后的

BP 网络训练使用。当达到训练天数时，创建 BP 算法训

练线 程，终止 数据 收集 。

(2)样本数据输入。利用数据收集阶段的 filename[ ]

数组，对于每一个 BP 神经网络，选出各自的样本文件，

将样本 8 个数据除以 1000 000(使 BP 神经网络输入值在

(-1,1)之间)输入到神经网络。

(3)设置输出期望值为 1，设定 BP 网络拓扑、阈值。

(4)利用 BP 算法训练样本数据，经过正向传播、反

向训练之后,得到权值矩阵，记录到相应的权值文件中，

为检测 流量 异常 做好 准备。

1.3.6 异常检测流程

(1)数据收集与数据输入。BP 神经网络训练完成之

后，仍按照训练阶段的方式收集数据，不同的是当记录

完 一 个 时 段 的 一 个 数 据 文 件 后 ， 立 即 启 动 检 测 异 常 线

程，将文件中的数据经同样的转换，输入到相应的 BP

网络 中，进行 异常 检测 。

(2)BP 神经网络载入相应的权值文件，经过正向传

播计算后，将计算结果与期望输出值进行误差计算，判

断 是 否 大 过 设 定 的 阈 值 。 若 大 于 阈 值 ， 则 认 为 出 现 异

常，由此进入异常处理阶段。BP 神经网络计算线程结束，

主线程继续收集数据。

(3)异常处理阶段。发现异常后，记录异常的时段、

子网 IP 地址与 掩码 、子网端 口号 。而后启 动流 量异常

分析模块，收集此子网该端口的所有数据包，应用数据

挖掘技术进行 分析，找出攻击特征 。

2 实验结果分析及实验意义
2.1 实验环境和目的

试验在双 CPU2.4GHz，主存为 4GB 的戴尔机架服务

器上进行，操作系统为 Redhat 9.0，硬盘为 146GB SCSI；

网 络 为 牡 丹 江 师 范 学 院 校 园 网 。 实 验 主 要 是 通 过 对 样

本数据进行多次训练，确定合适的阈值、时间段，使异

常检测的漏报率、误报率达到相对较小 。

2.2 实验数据

由 于 实 验 所 得 数 据 量 较 大 ， 这 里 只 选 取 一 些 典 型

数据的进行说明。在 16:00～21:00 之间，牡丹江师范学

院电子阅览室的 80 端口网络流量较大，有较好的说明

性。采用不同时段的 12 个神经网络的输出数据(即校验

数据)来选定时 间段、阈值。经过神经 网络计算 后，统

计了各个阈 值的误报率 和漏报率。

2.3  结果分析

在 16:00～21:00 之间，实验以 2 小时、3 小时、4 小时

为一个时段，选取不同的阈值，训练此时段 80 端口的 BP

神经网络。试验过程中，由于使用攻击工具，造成短时

间内流量增大，以此确定阈值的最大数值；并且在校园

网网络防火墙和 snort 这样的基于规则的网络入侵检测系

统的帮助下，通过对误报的判定，确定阈值的最小值。由

此在 3 个时段里，各选取了 3 个阈值，收集了 12 天的网

络流量数据。这些样本数据里包含了异常数据和神经网

络误报、漏报的数据。试验结果分别如表 1、表 2、表 3

所示。表中，W 为误报率，L 为漏报率，T 为正确检测。

由表可以看出，在同一个时段内，当阈值取值较小时，

误报率较高，而漏报率较低；当取值较高时，误报率较低，

而漏报率较高。如表 1 当阈值取值为 0.01 时误报率较小到

达了 33.3%，而漏报率只有 8.3%；当阈值取值为 0.015 时，漏

报率为 33.3%，误报率为 8.3%。相比较而言，当漏报率和误

报率大致相当的时候，就能够取得相对较好的检测效果，

表1  4小时为一时段的试验数据

表2  以3小时为一时段的试验数据
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控创双核 3U CompactPCI  CPU 板加入对

LynxOS-SE 实时操作系统的支持
在“中等健壮”级安全应用中表现出色

2009 年 1 月 20 日， 全球领先的可即用（COTS）产品和定制化嵌入式解决方案供应商控创，和全球领先嵌入式软件供应商

LynuxWorksTM 发表声明，在基于Intel CoreTM2 Duo处理器的控创ITC-320 3U CompactPCI CPU 板 中加入对LynuxWorks' LynxOS-SE 5.0的

支持。控创 ITC-320 和 LynxOS-SE 5.0 的此番结合，可提供适合美国政府定义的“中等健壮”级安全应用所用到的计算机解决方案。

控创 ITC-320 系列属于 3U CompactPCI  CPU 板系列，该系列使用基于 Intel 嵌入式架构，配备高性能芯片组，具备长期

可用性。支持 LynxOS-SE 5.0 的 CPU 板所使用的处理器为 1.5 GHz Intel CoreTM2 Duo LV 。支持内存 ECC 校验，精心选择器件来

保证产品的长生命周期以及为了优化散热而做的元器件布局设计都是产品设计思想的一部分，目的在于使控创 ITC-320 能满

足安全应用市场日益变化的需求。软件支持上向后兼容 PCI 总线的 PCI express 端口（1 个 x4 或 4 个 x1），控创 ITC-320 是数据

处理类应用的理想选择。

LynxOS-SE 5.0 BSP 旨在满足安全、需实时处理的关键应用，使得国防人员可以快速受益于针对恶劣环境进行过特殊优

化以及为实时系统提供了全套强大的、零宕机时间的软硬件。该操作系统兼容 Linux ABI，全面支持 POSIX ，提供了开放式

API、通过单一级别操作系统级保护配置文件来实现的中级安全性保障和一系列高级网络功能。LynxOS-SE 5.0 还对 RAM 进行

了扩容，让开发人员能更好地利用当前硬件设计方案。该系统还拥有全面集成的、经过升级的 GNU 工具，以及能提供流水

线式开发和执行环境的强化 Linux ABI。                                                                                                              （控创公司供稿）

表3  以2小时为一时段的试验数据

既能检测到绝大部分异常的发生，还能减小误报。如表 1

所示，阈值取为 0.012 时，检测效果最好。由此原则确定了

各个时段的阈值，它们依次是 0.012，0.018，0 .02。

纵向比较表 1、表 2、表 3，对于同一阈值而言，时

间段越小，它的误报率就越高；时间段越大，它的漏报

率就越高。以表 1、表 2 中的阈值 0.015 为举例，当时段

大小为 4 小时，它的误报率为 8.3%；而当时段大小为 3

小时，它的误报率为 41.7%；表 2、表 3 阈值为 0.2 的漏

报率在时段大小为 3 小时，漏报率为 33.3%，而在时段大

小为 2 小时，误报率为 16.7%。由此可以得出这样一个结

论，为了得到较好的检测效果，时段的选择应该是该时

段阈值的漏报率与误报率较为相当的时段。比较表中的

0.012、0.018、0.02 这 3 个阈值的误报率与漏报率，不难看

出大小为 3 小时的时段，是应该选择的检测时段。

2.4 实验意义

实 验 通 过 人 工 神 经 网 络 技 术 实 现 流 量 异 常 检 测 ，

结合试验结果得出结论：通过连续 21 天观察记录网络

流量和 12 天的校验数据的收集，确定了检测时段的大

小为 3 小时，神经网络阈值为 0.018,流量检测模块检测

的漏报率、误报率达到相对较小，效果最好。这一检测

方 法 对 提 高 网 络 流 量 异 常 检 测 的 准 确 性 和 检 测 效 果 具

有 普 遍 指 导 意 义 。
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