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以 #$%&’$&% 为代表的信息网络是现代信息社会最重
要的基础设施之一 ! 它已渗透到社会生活的各个领域 !
并成为学校教育中资源共享 " 信息交流的必要网络平
台 !因此 !校园网的网络管理越来越受到广泛关注 #
流量监测正是网络管理的前提和基础 $ 从网络体系

架构分析 !网络流量是一切研究的基础 (它能直接反映网
络性能的好坏 (更能帮助判断网络故障及网络安全等状
况 )*+$ 目前的校园网具有以下特点 % ,- .覆盖范围广 !一般
都要跨越多个校区 & ,/ .使用的网络设备多样 !例如服务
器 ,012 服务器 "34#5 服务器 "666 服务器等 ." 交换
机 "路由器等 & ,7.网络设备的生产厂家各异 $ 这些都给
网络流量监测带来了很大的困难 $ 同时 !现有的流量监
测系统存在如下问题 % ,*.市场上的网管软件 ,例如 28$#
1&% 39$9:&’";<&$=>&? 和 1&%=>&?. 虽然管理功能完善 !
但价格比较昂贵!而且为了充分发挥功能需要二次开发 )/+&
,/.采集手段单一 !通常只使用 213@ 模式 ) 7+& ,7.分析方
法简单 !所得的分析结果不能为网络性能分析和安全监
控提供充分的参考 $ 因此 !本文设计了一种基于 6&A 服
务分 布 式 管 理 6203 ,6&A 2&’B>C& 0>D%’>A8%&E 39$9:&#

F&$%.的校园网流量监测系统 $

! 系统设计
面向服务架构 ,2;4.是一种软件体系结构的思想 !

它需要依赖具体的实现技术 $ 本文采用 6203 标准 ) G +来

支持面向服务架构 ,2;4.的实现 $ 6203 是一个用于描
述特定设备 "应用程序或者组件的管理信息和功能的标
准 $ 所有描述都是通过 6&A 服务描述语言 6205 ,6&A
2&’B>C&D 0&DC’><%>H$ 59$:89:&.进行的 $ 6203 标准实际上
由 6203I3J62"6203K3;62 两个不同的标准组成 $
网络流量监测有主动监测和被动监测 / 种不同的

实现方法 ) L+$ 由于主动测量方法的不足 !本系统采用被
动监测技术 $ 网络流量采集使用 7 种技术 % ,-.基于网管
设备 3#M 的 213@ 模式 & ,/.基于网络探针技术的 #@ 流
量数据捕获模式 & ,7 .基于 1&%NOH? 技术的数据流捕获模
式 $ 针对基于 213@ 模式的技术 !可以参考文献 )"+实现
的基于 6203 的 213@ 网关 !通过该网关收集 213@ 设
备上的 3#M 信息 &针对基于网络探针技术模式 !可以参
考文献 )P+实现的基于 6203 的网络探针服务 &针对基
于 1&%NOH? 技术模式 !也可以参考文献 )P+!但流量数据

基于 !"#$的校园网流量监测系统设计与实现
左 靖 Q 王海龙! 杨奔全

,张家界航空工业职业技术学院 信息系 !湖南 张家界 G/PRRR.

摘 要 " 设计了一种基于 6203 的校园网流量监测系统# 以校园网为实验环境$设计并实现了该
流量监测系统的原型 # 通过测试结果分析 $ 证明该系统比传统流量监测系统具有更多的流量采集方
式 $更好的松耦合性 $更容易进行扩展以及服务管理 $对基于分布式计算的网络管理系统模型的开发
和设计有较好的借鉴价值#
关键词 " 6&A 服务分布式管理% 校园网% 流量监测% 网络管理
中图分类号 ! S@7!7 文献标识码 ! 4
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图 : 系统物理视图

是通过 5)+78,9 的主动式数据推送机制获得的 ! 网络设
备中的 5)+78,9 代理通过规范的报文格式将流量数据送
往指定主机 ;须事前指定 <6 地址 "协议和端口 =!因此 !
#$%& 服务提供了接收和传输 5)+78,9 流量数据的功
能 # > 种采集流量的 #$%& 服务 ;$5&6 网关 "网络探针
服务以及 5)+78,9 的相关服务 = 都可以称作流量采集器
或者 #$%& ’()*+$
!"! 总体架构
本文设计的校园网流量监测系统在体系结构上划

分为 > 个层次 !由底至上依次为资源层 %管理服务层 "展
示层 !如图 ? 所示 $

!"!"! 资源层
资源层包括提供流量采集服务的分布式流量采集

器 #$%& ’()*+!它们通过调用管理服务层的 #$%& ’()*+
注册服务实行自主注册 ! 具备向管理服务层主动汇报 "
自主管理和主动服务等功能 $进行流量采集时的方法各
异 !结构也不尽相同 !但是对外包装成统一的 #$%& 服
务接口 !可以方便地通过管理服务层对 #$%& ’()*+ 进
行管理 $
!"!"# 管理服务层
管理服务层包括应用组件 "服务组件 "管理平台以

及数据库 $ 其中 @应用组件是对展示层提供支持的各种
管理服务 ! 包括策略管理模块 "#$%& ’()*+ 管理模块 "
流量数据管理模块以及流量分析模块等系统功能实现

的模块 $ 服务组件是对资源层的各种 #$%& ’()*+ 资源
的支持 !包括安全审计 "日志服务 "异常服务 "自主管理
等 !主要是管理服务器自主实现的一些功能 $ 数据库部
分是应用组件中各模块对应的数据存储 $中间层的管理

平台是管理服务层的核心 !是对应用组件 "服务组件以
及数据库的支持 ! 包括 #)A 服务 "#$%& 服务的引擎和
’6< 等 $
策略管理模块 & 主要是底层流量采集器 ;#$%& ’#

()*+=的使用策略以及流量采集策略的管理 $
#$%& ’()*+ 管理模块& 为合法的流量采集器 ;#$%&

’()*+= 提供注册以及更改 #$%& ’()*+ 运行状态服务 !
再根据 #$%& ’()*+ 的使用策略调用符合条件的 #$%&
’()*+ 提供的流量采集服务 $ #$%& ’()*+ 开发人员可以
将新开发的服务通过 #$%& ’()*+ 管理模块注册发布
到管理服务层 !从而方便地实现系统扩展开发 $
流量数据管理模块 &对资源层送来的流量数据进行

融合处理 !为流量分析模块提供原始的流量数据 !并写
入原始流量数据库中 ’通过对网络原始流量数据的分析
得到整个网络的流量统计信息 !并将该统计结果存入流
量统计结果数据库中 !为展示层的流量时空状态显示模
块提供态势展示数据 $
流量分析模块 &对采集到的网络原始流量数据进行

完整的测量数据统计和分析 ! 进行网络带宽分布分析 %
网络瓶颈分析 %网络流量异常分析 %网络应用流量监测
等 !对网络健康状况及未来的发展趋势做出准确判断 $
!"!"$ 展示层
展示层包括流量时空状态显示模块 $ 该模块可以从

流量数据库中取得所要查询的网络流量历史信息 !也可
以调用管理服务层提供的服务触发流量信息更新采集

实时的流量数据 !还可以通过服务将合法用户的操作信
息送到管理服务层 ! 根据用户需求采用图形用户界面
BC< 将流量态势分析的结果展示出来 $ 提供包括实时报
表 %日报表 %周报表 %月报表等多种格式的流量报表 !还
可以以直方图 !二维 %三维坐标曲线 !扇形图等形式向用
户展示实时的网络链路流量信息以及大规模网络流量

态势分析的结果 $
!"# 物理视图
系统的物理部署情况如图 : 所示 $ 由于系统采用 D

种方式进行流量采集!因此 @针对 $5&6 设备则使用 $5&6
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图 - 系统处理视图

网关 6采集器 7! 针对 8%’9:;< 设备则使用
8%’9:;< 采集器 " 另外还部署了网络探针 6采
集器 7! 这些采集器都部署在网络的核心节
点或关键链路处 ! 将通过路由器或交换机
采集到的原始流量数据发送到流量管理平

台 ! 流量管理服务器及流量数据库服务器
进行交互 ! 对分布式的网络流量数据进行
分析与处理 ! 并将原始的流量数据与统计
分析之后的态势数据存入流量数据库中 !
门户系统服务器通过调用流量管理平台提

供的服务满足用户的查询请求 "
!"# 处理视图
系统的处理视图如图 - 所示 "具体的处

理流程如下 #
62 7 流量采集器 6./01 #$%&’7

通过调用管理服务层对合法 ./01
#$%&’ 提供的注册服务进行注册 "

6( 7 合法 ./01 #$%&’ 的注册信
息写入流量 ./01 #$%&’ 注册数据
库 ! 此时表明该 ./01 #$%&’ 正常
工作 "

6- 7 管理服务层按照流量采集
器 6./01 #$%&’7使用策略调用已注
册 ./01 #$%&’ 的服务 "

6, 7 流量采集器 6./01 #$%&’7返
回采集的流量数据"

6* 7 ./01 #$%&’ 送来的流量数
据经过流量数据管理模块与流量分

析模块的交互处理后 ! 将经过融合
处理的分布式流量数据以及得出的统计分析数据写入

流量数据库 "
6"7 用户进行流量查询请求 "
63 7 服务实现模块将用户的请求转换成对流量数据

管理模块和流量分析模块的服务调用 "
6+ 7 流量数据管理与流量分析模块从流量数据库中

查询得到用户请求的流量数据 "
6!7 服务实现模块得到所请求的流量数据 "
62=7 服务实现模块将请求的流量数据送到位于展示

层的流量时空状态显示模块中!将流量信息展示给用户"
!"$ 流量分析系统架构
流量分析系统是整个流量监测系统的核心!其系统架

构如图 , 所示" 该架构分为 * 个模块# 流量采集模块$数
据接收模块 $数据传输模块 $流量分析模块 $数据存储与
管理模块" 由流量监测系统总体架构可知!流量分析系统
结构中的这 * 个功能模块分别位于总体架构的各个层次"
位于资源层中的流量采集模块和数据接收模块 !通

过网络数据流采集技术采用某种机制 6例如基于 8%’9:;<

的流信息数据采集 % 实现分布式的网络流量数据的采
集 !构成流量采集器 6./01 #$%&’7&然后由数据传输模
块负责将这些分布式的流量采集器 6./01 #$%&’7采集
到的原始流量数据上传至位于管理服务层的流量管理

平台中 &由流量管理平台中的流量分析模块对这些分布
式的网络流量数据进行全网络的 >0 流 ? +@的计算 !之后
对 >0 流进行进一步的统计和分析判定 !提供包括确定
网络关键链路 $瓶颈节点 $识别网络中的大象流及判定
异常流等功能 !并将得到的这些分析统计结果保存到流
量数据库 " 流量数据库由数据存储与管理模块进行维
护 "该模块设计为存储网络实时流量和历史流量数据以
及统计分析结果数据 !由流量管理平台中的流量数据管
理模块将资源层发送上来的经过预处理的原始流量数

据保存到该模块所属的原始流量数据库中 "

% 系统实现
%"! 系统实现的关键技术
本文设计的校园网流量监测系统相对于传统的系

统 !没有采用面向服务架构的监测系统 !具有更好的松

计算机技术与应用 &’()*+,- .,/01’2’34 516 7+8 9))2:/5+:’18
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图 # 关键链路测试

图 " 识别大象流测试

图 $ 判别异常流测试

图 % 路由器接口流量

耦合性 !并且更容易进行扩展 " 为了进一步验证其可以
应用于现实的校园网流量监测中 !并验证所设计系统的
创新性与实用性 ! 本文基于校园网实现了一个原型系
统 " 实现中涉及的关键技术如下 #

&’ (基于 )*+,,-.,/ 平台的 01234 服务开发技术" )*+,,#
-.,/ 是 563 公司新推出的一款 7+8+ 99 服务器! 与 :;<=+4
相比!)*+,,-.,/ 服务器拥有延迟加载$动态映射等技术!并
且与其他商用组件和开源组件具有很好的兼

容性!所以在 >?@ 处理以及 A2B 52C8.=2 方面
有很大的优势"

&D ( 基于 0E+=/2 ?6,2 的 A5F? 01234 开
发 !将流量采集功能包装成标准的 A5F? 服
务 " 0E+=/2 ?6,2 通过 7+8+ 实现了 A5F? 规
范 ! 用户可以使用它为可管理的资源创建
A2B 服务接口 " 基于 ?6,2 建立的应用程序
可以部署在 7+8+ 99 环境中 "

&G ( 将 A5F? 01234 注 册 模 块 集 成 到
)*+,,-.,/ 平台中 ! 这个过程修改和调用了
)*+,,-.,/ 的内部相关接口 "

&H ( 流量分析模块中确定关键链路 $确定瓶颈节点 $
识别大象流以及判定异常流的相关方法的实现 "

&# ( 流量数据库的数据存储以及分析结果显示技
术 " 采用基于 7FIJ 的数据库连接进行流量数据的存储
以及显示 "
!"! 运行测试
首先测试系统中流量分析模块实现的确定网络关

键链路 $识别大象流 $判别异常流 G 种功能 "流量分析模
块采用 K2C* 语言编程实现 !可以同时在 A.3L;M, 系统或
者 @.36N 系统上运行 ! 运行结果先输出为文本文件 !后
导入 ?O5P@ 数据库中 " 图 #Q图 $ 展示了系统中流数据
分析模块的运行效果 "

图 % 是 对 校 园 网 中 RK 地 址 为 STUSD%UD#HUD#H 的
V;642C 的 R-R3L2NST 接口的流量监测服务的测试报告图 "
测试时间为 DTT% 年 ST 月 GS 日 !上午 ST 点至 SD 点 !图
中显示出该路由器接口的流量 "该流量测试报告显示了
网络实时流量随时间变化的状态 !在该时间段内 !流入
该 接 口 的 网 络 流 量 最 大 值 为 HHGUH$ ?I! 平 均 值 为
D!GUT! ?I! 流出该接口的最大网络流量值为 H"TUGS
?I!平均值为 GDSUDG ?I"
本文设计的基于 A5F? 的校园网流量监测系统 W不

仅能够通过多种手段采集流量数据 !而且具有确定关键
链路 $确定瓶颈节点 $识别大象流以及判定异常流的流
量分析功能 !为流量控制提供了有价值的参考信息 " 同
时 ! 由于系统各部分松耦合 !A5F? 标准提供了统一的
方式来访问被管资源 !能满足分布式环境下对象处理的
可靠性 $可重用性和位置透明性要求 !所以该系统模型
能很好地适用于分布式环境下的网络管理 X !Y" 下一步将
设计并实现一个流量控制系统 !针对流量监测系统的分
析结果 !对校园网流量进行管理 !进一步提高校园网的
网络性能 "
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