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一种新的基于形式概念分析的漏洞分析预处理方法
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摘 　 要: 漏洞分析技术已经成为企业应对安全问题的一个研究重点, 通过对系统中已有漏洞进行分析, 可以帮助企业

和相关工作人员熟悉漏洞的特点与产生原因, 甚至可以快速、 高效地发现未知漏洞, 避免资产损失。 针对漏洞分析技

术中漏洞预处理过程展开研究, 提出一种新的基于形式概念分析的漏洞分析预处理方法, 实现了对已有漏洞根据其特

征快速进行聚类, 并以图形化界面直观展示给用户的功能。 实验表明新的漏洞分析预处理方法可以快速、 准确地获得

漏洞之间的所有关联, 为用户进一步分析漏洞提供基础, 符合企业及相关人员使用需求。
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Abstract: Vulnerability analysis technology has become a research focus for enterprises to deal with security issues. By analyzing

the existing vulnerabilities in the system, it can help enterprises and related staff to become familiar with the characteristics and cau-

ses of vulnerabilities, and even discover unknown vulnerabilities quickly and efficiently to avoid asset loss. This paper conducts re-

search on the vulnerability preprocessing process in vulnerability analysis technology, and proposes a new vulnerability analysis pre-

processing method based on formal concept analysis, which realizes the function of rapidly clustering existing vulnerabilities accord-

ing to their vulnerability characteristics, and visually displaying them to users with graphical interface. Experimental results show

that the new vulnerability analysis preprocessing method can quickly and accurately obtain all the correlations between vulnerabili-

ties, which can provide a basis for users to further analyze vulnerabilities, and meet the needs of enterprises and related personnel.
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0　 引言

互联网为工业领域提供了数据化管理、 绿色生产等高

效、 精准、 智能化的生产方式, 使得企业可以更好地适应

市场变化和客户需求, 提高竞争力和生产效率。 但也存在

一些潜在的弊端, 工业系统中计算机网络变得越来越复

杂, 利用系统中漏洞进行网络攻击的现象时有发生, 工业

控制系统成为工业网络攻击的首要目标, 因此产业界对工

业控制安全漏洞的发现与管理工作异常重视[1] 。
漏洞所产生的严重后果使企业和相关人员将更多精

力放在漏洞相关技术的研究上[2 - 3] , 漏洞分析技术也得

到了广泛关注[4 - 7] 。 通过深入分析已经发现的漏洞, 对挖

掘、 修补未知漏洞具有重要意义。 因此, 已知的漏洞信

息也得到了相关企业的关注, 中国信息安全测评中心于

2009 年创建了国家信息安全漏洞库 CNNVD, 旨在通过该

库收集、 分析和评估计算机系统中的安全漏洞, 并向公

众发布警报。 在 2010 年, 国家计算机网络应急技术处

理协调中心建立了 CNVD 网站, 使得漏洞信息可以更广

泛地传播和共享 [8] 。 随后, 在 2020 年国家为规范网络

安全漏洞信息发布了一系列标准 [9 - 11] , 如何正确利用已

有的安全漏洞信息对企业发现和处理未知漏洞具有重要

意义。
形式概念分析 (Formal Concept Analysis, FCA) 是德
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国数学家 Wille 于上世纪八十年代为重构概念格提出的理

论[12] 。 该理论自提出至今, 得到了很大发展, 已经被广

泛应用在数据分析[13] 、 软件工程[14] 、 信息检索[15] 和推

荐算法[16] 等领域。

在漏洞分析技术中使用形式概念分析方法完成信息

预处理, 有利于将漏洞进行精准聚类, 探索不同漏洞间

的共同特征, 帮助漏洞研究人员更深入地了解漏洞的本

质和特点, 从而更快地发现系统漏洞, 建立起针对不同

漏洞类型的检测、 防御和修复方法。

1　 形式概念分析简述

形式概念分析是一种用于分析和组织复杂数据集的

数学框架, 是分析对象及其属性之间逻辑关系的一种方

式。 概念的内涵和外延是概念具有的两个基本特征, 概

念的内涵指这个概念的含义, 即该概念所反映的事物对

象所持有的属性; 概念的外延是指这个概念所反映的事

物对象的范围, 即具有概念所反映的属性的事物或对

象[17] 。 下面先给出形式概念分析的相关定义。

定义 1[17] 　 设 (G, M, I) 为一个形式背景, 其中

G = {g1 , …, gp } 为对象集, 每个 gi ( i≤p) 称为一个对

象; M = {m1 , …, mq } 为属性集, 每个 m j ( j≤q) 称为

一个属性; I 为 G 与 M 之间的二元关系, I⊆G × M。 若

(g, m) ∈I, 则表示对象 g 具有属性 m, 也记为 gIm。

形式背景可以通过二维数组表示, 本文将对象 g 具

有属性 m 记为 1, 将对象 g 不具有属性 m 记为 0。

定义 2[17] 　 对于形式背景 (G, M, I), 对任意的 X

⊆G, B⊆M, 都可以定义一对对偶算子:

X∗ = {m | m∈M, ∀g∈X, gIm}

B∗ = {g | g∈G, ∀m∈B, gIm}

其中, X∗ 表示 X 中所有对象共同具有的属性集合, B∗ 表

示共同具有 B 中所有属性的对象集合。

例 1　 表 1 是一个形式背景 (G, M, I), 其中对象集 G

= {1, 2, 3, 4, 5, 6}, 属性集 M = {a, b, c, d, e, f}。

表 1　 形式背景 (G, M, I)

a b c d e f
1 1 0 1 0 1 0

2 0 1 0 0 0 0
3 0 0 0 1 0 0

4 1 0 1 0 0 0
5 1 1 1 1 0 0

6 0 1 0 0 0 1

　 　 性质 1　 设 (G, M, I) 为一个形式背景, 对任意的

X1 , X2 , 均有 X⊆G; B1 , B2 均有 B⊆M, 可以得到以下

基本结论:

(1) X1 ⊆X2 →X∗
2 ⊆X∗

1 , B1 ⊆B2 →B∗
2 ⊆B∗

1 ;

(2) X⊆X∗∗ , B⊆B∗∗ ;

(3) (X∗∗ , X∗ ) 和 (B∗ , B∗∗ ) 都是概念。

根据表 1 中所示的形式背景 (G, M, I), 可以计算

得到的概念为 C1 = ( {1, 2, 3, 4, 5, 6}, {}), C2 = ( {1,

4, 5}, {a, c}), C3 = ( {}, {a, b, c, d, e, f}), C4 =

({5}, {a, b, c, d}), C5 = ( {1}, { a, c, e}), C6 =

({2, 5, 6}, { b}), C7 = ( {3, 5}, {d}), C8 = ({6}, { b,

f})。

形式概念分析以概念格为核心数据结构, 通过使用

概念格可以清晰表示出形式背景中具有相同对象的属性

集和具有相同属性对象集之间的关系。 例 1 中形式背景

生成的概念格如图 1 所示。

图 1　 例 1 形式背景的概念格

2　 基于形式概念分析的漏洞分析预处理技术

形式概念分析是一种基于格论的知识表示和分析方

法, 可以帮助发现对象之间的关系、 属性之间的关联以

及潜在的模式和规律。 通过将漏洞信息转化为形式背景,

并利用形式概念分析方法对漏洞特征进行关联分析, 可

以发现不同漏洞之间的潜在联系, 以便相关工作人员根

据具有关联的漏洞进行深入分析, 进一步挖掘不同漏洞

之间的共有特征, 理解漏洞的本质和相关原理, 从而为

预防或发现漏洞提供帮助。 下面将介绍如何对漏洞信息

进行分析预处理。

2. 1　 基于漏洞特征的形式背景设计

如果将漏洞的特征信息都存储到形式背景 (G, M,

I) 中, 其中 G = { g1 , g2 , …, gp }, M = {m1 , m2 , …,

mq }, 那么对于任意被管理的漏洞都能在形式背景中找到

表示它的对象 (即漏洞名称) gi ( i≤p), 对于任意用于聚

类的漏洞特征都能在形式背景中找到表示它的属性 (即特

征描述) mj ( j≤q), gIm 则表示漏洞 g 具有漏洞特征 m。

为了方便数据处理, 将漏洞具有的特征信息均转为

漏洞与特征之间的二元关系, 并以二值化描述, 值为 1

时表示漏洞具有该漏洞特征, 为 0 时则表示不具有该漏

洞特征。 根据 《信息安全技术 网络安全漏洞分类分级指
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南》 (GB / T 30279—2020) [9] 中的漏洞评级标准, 本文从

10 个特征维度对漏洞进行分析, 每个特征维度所包含的

评定等级如表 2 所示。 为方便表述, 在下文中均以特征

维度序号表示漏洞特征。

表 2　 漏洞特征等级表

序号 漏洞特征 评定等级 序号 漏洞特征 评定等级

1 访问路径 网络、 邻接、 本地、 物理 6 完整性 严重、 一般、 无

2 触发要求 低、 高 7 可用性 严重、 一般、 无

3 权限需求 无、 低、 高 8 被利用成本 低、 中、 高

4 交互条件 不需要、 需要 9 修复难度 高、 中、 低

5 保密性 严重、 一般、 无 10 影响范围 高、 中、 低、 无

　 　 根据表 2 中漏洞特征可以轻松将任意漏洞信息转为

形式背景。 例如已知某漏洞 X 可以通过网络远程触发漏

洞但触发要求高, 需要一般权限, 不需要人机交互即可

使用该漏洞, 但是该漏洞对受影响实体承载信息的保密

性影响严重, 不影响承载信息的完整性和可用性。 在当

前全球互联网环境下, 漏洞开发成本低, 易于修复, 影

响范围广。 可以将上述信息转为仅有一个对象的形式背

景, 如表 3 所示。

表 3　 漏洞 X 的形式背景

1 2 3 4 5 6 7 8 9 10

X 1 000 01 010 10 100 001 001 100 001 1 000

由于形式背景是二值背景, 而每个特征维度中包

含多个评定等级, 因此将每个评定等级对应 1 个属性,

用 1 个位数值表示。 例如表 3 中, 特征维度为 1 的值

为 1 000。 特征维 度 为 1 表 示 访 问 路 径, 共 4 个 位 数

值, 第 1 位表示访问路径为网络, 第 2 位表示访问路

径为邻接, 第 3 位表示访问路径为本地, 第 4 位表示

访问路径为物理。 而值 1 000 中仅第 1 位为 1, 表示访

问路径为网络。 特征维度 2 的值为 01, 表示触发要求

高。 依次类推。

上述方式虽然可以将漏洞描述信息转为形式背景,

但考虑到在形式概念分析中概念数量会随着形式背景的

增长呈指数倍扩增, 为了降低概念的计算量, 提高计算

效率, 对通过漏洞特征划分的 30 个属性进行约简。 通过

删除漏洞特征评定等级中危害性最轻的选项, 并以同类

特征均为 0 表示该选项, 可以将属性数降低至 20 位, 如

表 4 所示。 则漏洞 X 的形式背景如表 5 所示。

表 4　 简化后漏洞特征等级表

序号 漏洞特征 评定等级 序号 漏洞特征 评定等级

1 访问路径 网络、 邻接、 本地 6 完整性 严重、 一般

2 触发要求 低 7 可用性 严重、 一般

3 权限需求 无、 低 8 被利用成本 低、 中

4 交互条件 不需要 9 修复难度 高、 中

5 保密性 严重、 一般 10 影响范围 高、 中、 低

表 5　 简化后漏洞 X 的形式背景

1 2 3 4 5 6 7 8 9 10

X 100 0 01 1 10 00 00 10 00 100

简化后的漏洞特征等级删除了每一个漏洞特征评定

等级中的最后一项, 并以其他项均为 0 表示, 例如表 5 中

漏洞特征序号为 2 的值为 0, 表示触发要求高; 漏洞特征

序号为 6 对应的值为 00, 表示不影响承载信息的完整性。

依次类推。

使用简化后漏洞特征等级获得的形式背景可以在不

减少漏洞描述信息的情况下快速计算出漏洞概念信息。
2. 2　 关于漏洞信息的概念格构造

利用漏洞信息作为形式背景, 可以构建漏洞相关的

概念格, 帮助分析人员更深入地了解漏洞之间的关系。
本文使用 InClose3 算法[18] 对漏洞信息进行处理, 提取其

中的概念和属性, 并通过相应算法将这些概念和属性之

间的关系进行表示和处理, 从而构建出漏洞概念格。 其

中每个节点表示一个概念, 节点之间的关系表示概念之

间的相似性和包含关系。 通过对漏洞概念格的分析, 可

以帮助发现漏洞之间的共性和差异性, 进而为漏洞挖掘、
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漏洞预测、 漏洞修复等提供有力的支持。 InClose3 算法如

算法 1 所示。

　 　 算法 1　 InClose3 算法

　 　 输入: 基于漏洞特征的形式背景;
输出: 形式概念。
(1) / / calculate concept
(2) for j←v upto do

(3) 　 M j←N j

(4) 　 if j∉A and N j⊆A∩Vj then

(5) 　 　 W←X∩{ j}∗

(6) 　 　 if X = W then
(7) 　 　 　 A = A∪{ j}
(8) 　 　 else

(9) 　 　 　 　 if A∩Vj = W∗ j then

(10) 　 　 　 　 　 PutInQueue (W, j)
(11) 　 　 　 　 else

(12) 　 　 　 　 　 M j←W∗ j

(13) ProcessConcept ( (X, A))
(14) while GetFromQueue (W, j) do
(15) 　 　 B←A∪{ j}

(16) 　 InClose3 ( (W, B), j + 1, {Mv | v∈V})

　 　 InClose3 算法可以将漏洞信息以概念的形式表示, 概

念的外延表示具有内涵中漏洞特征的全部漏洞, 概念的

内涵表示概念外延中所有漏洞共同具有的最大特征集合。

使用 InClose3 算法虽然可以计算出所有概念, 但在形式概

念分析中, 概念数量随形式背景规模增大呈指数倍增长,

当漏洞数量较多时, 为了增加个别概念而重新计算所有

概念的方式显然效率很低。 为此, 当漏洞数量较多时,

采用概念格增量算法对原有概念格进行改动。

FCboUpdate 概念格增量算法[19] 具有不需要读取全部

的概念格信息, 仅输入形式背景就可以实现增加元素的

功能, 因 此, 该 算 法 对 内 存 的 消 耗 更 低。 本 文 使 用

FCboUpdate 算法实现增加漏洞信息的功能。 FCboUpdate

算法具体实现过程如算法 2 所示。

　 　 算法 2　 FCboUpdate 算法

　 　 输入: 基于漏洞特征的形式背景;

输出: 新更新或修改的概念。

(1) / / add or update concept

(2) 　 if new = true then

(3) 　 　 store concept (A, B) as new

(4) 　 else

(5) 　 　 store concept (A, B) as modified

　 　 (6) 　 if B = YU or y > nU then

(7) 　 　 return
(8) 　 set min to YU

(9) 　 for j from nU downto y do

(10) 　 set M j to N j

(11) 　 set min to min \ { j}
(12) 　 if j∉B and j∈YN and N j∩YU, j⊆B∩YU, j then

(13) 　 　 set C to A∩{ j}∗ ′

(14) 　 　 set D toC∗ ′

(15) 　 　 if B∩YU, j⊆D∩YU, j then

(16) 　 　 　 nnew = ((C∩X)∗ ′≠D)
(17) 　 　 　 if nnew = true or (C∩X)⊂C then
(18) 　 　 　 　 　 put ( ( C, D), nnew, j + 1 )

to queue
(19) 　 　 　 if B∩min = D∩min then
(20) 　 　 　 　 　 if new = true or nnew = true then
(21) 　 　 　 　 　 　 store link form (A, B) to (C,

D) as new
(22) 　 　 　 　 　 set min to min∪{ j}
(23) 　 　 set M j to D

(24) for i from nU downto y not in YN and form y - 2

downto 0 do
(25) 　 　 if i∉B then

(26) 　 　 　 set E to A∩{ i}∗ ′

(27) 　 　 　 set F to E∗ ′

(28) 　 　 　 set min to min \ { i}
(29) 　 　 　 if B∩min = F∩min then

(30) 　 　 　 　 　 if new = true or (E∩X)∗ ′ ≠
F then

(31) 　 　 　 　 　 　 store link from (A, B) to (E,
F) as new

(32) 　 　 　 　 　 set min to min∪{ i}
(33) While get ( (C, D), nnew, j) from queue do
(34) 　 　 FCboUpdate ( (C, D), nnew, j), {My |

y∈YU }

2. 3　 漏洞分析预处理模块原型设计

为了进一步描述漏洞信息分析预处理模块设计方案,
本节提出基于概念格的漏洞分析预处理模块的设计原型。
预处理模块主要分为三层, 分别是用户界面、 逻辑层与

数据访问层, 层与层之间通过约定的接口进行通信, 且

禁止跨层之间通信。 具体架构图如图 2 所示。
用户界面包括概念格视图和交互选项。 概念格视图用

于表示概念之间的层级关系, 并通过格结构展示出来; 交

73

网络与信息安全

Network and Information Security

ww
w.
pc
ac
hi
na
.c
om



　　　　　 2023 年第 8 期(第 42 卷总第 556 期)

图 2　 漏洞分析系统原型设计图

互选项用于进行人机交互, 使用者可通过交互选项选择查

看某一概念或某些概念所包含的漏洞信息和漏洞特征。

逻辑层用于存储主要执行算法和用户配置信息。 建

格模块将漏洞信息转为形式背景, 并通过建格算法或增

量算法构建概念。 为了将概念结果通过图形化界面清晰

地展示给用户, 在逻辑层使用了 Hasse 图可视化算法处理

概念。 Hasse 图可视化算法可以通过节点表示概念, 节点

间连线表示概念之间的偏序关系, 使用户更加直观地分

析不同概念之间的关系。 用户配置模块用于处理配置文

件, 通过不同配置文件可以对概念格中展示的漏洞信息

进行处理。

数据访问层是软件系统与外部数据之间的接口, 用

于读取数据库和配置文件相关的信息。

3　 实验结果及分析

根据漏洞特征对例 2 中六种不同漏洞进行聚类分析,

快速获得所有漏洞聚类情况。

例 2 　 表 6 是一个由六种不同漏洞构成的形式背景

(G, M, I), 其中对象集 G 为 a, b, c, d, e 和 f 共六种

不同漏洞, M 为简化后的漏洞特征。 其中, a 漏洞和 d 漏

洞为高危漏洞, e 漏洞和 f 漏洞为中危漏洞, b 漏洞和 c

漏洞为低危漏洞。

表 6　 漏洞特征形式背景表

1 2 3 4 5 6 7 8 9 10

a 100 1 10 0 10 00 00 10 00 100

b 001 1 01 0 01 01 01 10 00 001

c 001 1 00 0 00 10 10 10 00 010

d 100 0 10 1 10 01 10 01 01 100

e 010 1 01 1 01 01 01 01 01 010

f 000 0 10 0 10 10 10 00 10 100

由例 2 中形式背景计算出的概念如表 7 所示, 概

念的外延为漏洞集合, 内涵为漏洞特征的评定等级集

合。 例如序号为 2 的概念为 ( { a, b, c, e} , { 4 } ) 。

根据评定等级位数排列, 第 4 位为漏洞特征序号为 2

的第 1 位, 即触发要求为低。 表示 a, b, c, e 四个漏

洞共同具有的漏洞特征为触发要求为低, 且同时具触

发要 求 低 漏 洞 特 征 的 所 有 漏 洞 为 a, b, c, e 四 个 漏

洞。 则在接下来的漏洞分析中, 可以从 a, b, c, e 四

个漏洞触发要求均为低的特征出发, 对这四个漏洞的

触发方式进行深入分析。

表 7　 漏洞特征形式背景表

序号 概念 序号 概念 序号 概念

1 ( {G} , { } ) 8 ( { b, c} , {3, 4, 14} ) 15 ({d}, {1, 5, 7, 8, 11, 12, 15, 17, 18})

2 ( { a, b, c, e} , {4} ) 9 ( { d, e} , {7, 11, 15, 17} ) 16 ( { c, e} , {4, 19} )

3 ( { b, d, e} , {11} ) 10 ( { a, d, f} , {5, 8, 18} ) 17 ( { c} , {3, 4, 10, 12, 14, 19} )

4 ( { c, d, f} , {12} ) 11 ( { a, d} , {1, 5, 8, 18} ) 18 ({e}, {2, 4, 6, 7, 9, 11, 13, 15, 17, 19})

5 ( { c, f} , {10, 12} ) 12 ( { d, f} , {5, 8, 12, 18} ) 19 ( { b} , {3, 4, 6, 9, 11, 13, 14, 20} )

6 ( { b, e} , {4, 6, 9, 11, 13} ) 13 ( { a} , {1, 4, 5, 8, 14, 18} ) 20 ( { } , {M} )

7 ( { a, b, c} , {4, 14} ) 14 ( { f} , {5, 8, 10, 12, 16, 18} )

　 　 通过表 7 中的数据可以获取漏洞根据其漏洞特征进

行聚类的所有情况, 相关工作人员可以根据概念进一步

从概念内涵中漏洞特征的角度分析概念外延中漏洞的潜

在联系, 表明方法的准确性与有效性。
由例 2 中形式背景构成的概念格如图 3 所示, 节点的

序号与表 7 中序号相对应, 节点间的连线表示不同概念

之间的层级关系, 通过不同概念间的层级关系, 可以在

添加或减少漏洞特征时通过漏洞集合的变化为漏洞分析

提供不同的考虑方案。 例如序号为 2 的概念是序号为 6 的

概念的 父 节 点, 序 号 为 2 的 概 念 为 ({ a, b, c, e },
{4}), 序号为 6 的概念为({b, e}, {4, 6, 9, 11, 13})。
通过这两个概念可以分析出, 漏洞 a, b, c, e 均具有属
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性 4 表示的漏洞特征, 即触发要求低; b, e 漏洞具有属

性 4, 6, 9, 11, 13 表示的漏洞特征, 即触发要求低、 权

限要求低、 保密性等级为一般、 完整性等级为一般、 可

用性一般。 在考虑触发要求为低的特征时, 会有 a, b,
c, e 四个漏洞, 而添加一些漏洞特征后, 则仅剩 b, e 两

个漏洞, 在分析时, 可以考虑 b, e 两个漏洞与 a, c 漏洞

之间的共性与个性以及 b 漏洞和 e 漏洞之间、 a 漏洞和 c
漏洞之间的共性与个性。

图 3　 例 2 中漏洞的概念格图

4　 结束语

本文以形式概念分析为基础, 将漏洞特征信息转换

为形式背景, 并构建漏洞特征信息概念格, 从而对漏洞

进行聚类分析, 将具有相同特征的漏洞以概念的形式表

示, 为漏洞分析管理人员提供参考。 文中不仅提供了针

对不同情况构建漏洞概念格的方法, 也提供了漏洞分析

系统设计原型图。 最后, 通过实验对漏洞进行聚类分析,
表明该方法的有效性与准确性。

本文使用漏洞特征对漏洞进行聚类, 并将聚类结果

返回给用户, 这只是漏洞分析中的一个模块。 根据漏洞

聚类返回的结果对同类的不同漏洞进行深入分析, 挖掘

不同漏洞特征之间的潜在联系, 以及潜在联系产生的原

因才是之后关于漏洞分析工作的主要内容。
在后续工作中, 将继续完善漏洞分析预处理方法,

在每个概念节点中添加更加详细的漏洞信息。 工业生产

中经常使用漏洞产生原因和漏洞资产等因素对不同漏洞

进行分析, 为此, 后续工作也将探索通过漏洞的类型、
产生的原因、 来源等信息分析不同漏洞之间的关系, 从

而为用户提供更加方便的使用体验。
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