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面向多维数据的异常点检测模型设计∗
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摘　 要: 为了在大数据环境下快速、 精准地挖掘异常点, 保障网络安全, 提出了一种面向多维数据的异常点检测模型

设计方案。 该方案利用长短期记忆网络 (LSTM) 存储任意时间段的多维数据, 并使用图卷积网络提取完整数据结构,

同时加入惩罚参数和均方误差来缩小异常点出现范围。 此外, 还利用编码器和解码器构建变分自编码器函数模型, 使

其能够解读正常数据子特征, 并通过编码重建损失函数来计算数据异常度量, 从而实现异常点检测。 经过实验验证,

该方法表现出较高的检测正确率和运行效率, 具有极高的应用价值。
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Abstract: In order to quickly and accurately mine outliers in the big data environment and ensure network security, we propose

a design scheme for multidimensional data oriented outlier detection model. In this scheme, the long short memory network

(LSTM) is used to store multi-dimensional data in any period of time, and the graph convolution network is used to extract the

complete data structure. At the same time, penalty parameters and mean square error are added to narrow the range of outliers. In

addition, we also use the encoder and decoder to build a variational self encoder function model, so that it can interpret the normal

data sub features, and calculate the data anomaly measurement through the coding reconstruction loss function, so as to achieve

outlier detection. After experimental verification, this method exhibits high detection accuracy and operational efficiency, and has

high application value.
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0　 引言

针对目前异常数据检测方法占用空间内存大, 且异

常点漏检率与误检率高问题[1] , 建立一种面向多维数据

异常点挖掘方法是很有必要的, 建立的方法必须要保证

在实际数据异常点检测过程中, 既能够快速响应, 又能

缩小异常检测范围、 降低异常检测错误率, 这是一个很

具有挑战性的问题。

相关研究人员尝试了多种方法。 其中, 王燕华等

人[2] 提出基于遗忘因子和 LMBP 神经网络的混合试验在

线模型更新方法, 将遗忘因子被应用在异常点检测中,

能够有效处理数据倾斜问题, 但误检率和漏检率仍然较

高。 王燕等人[3] 提出基于遗忘因子和 LMBP 神经网络的

混合试验在线模型更新方法, 将卡尔曼滤波方法用于数

据去噪, 能够提高检测效率和精度, 但仅适用于单个异

常点检测, 对于连续范围的异常点检测效果较差。 李新

鹏等人[4] 提出了基于孤立森林算法的电力调度流数据异
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常检测方法, 构建了一个包含历史数据集的子森林异常

检测器, 通过滑动窗口中数据的异常情况对检测器进行

更新, 并依据数据异常偏差率进一步更新, 检测操作步

骤简单, 但查全率较低。 胡姣姣等人[ 5] 提出基于深度

学习的时间序列数据异常检测方法, 能够对少数类数据

具有较高的检测精度, 但面向多种类数据时检测效果不

佳, 存在查准率不高的问题。

为解决上述方法中存在的问题, 提出一种基于卷

积长短期记忆网络的多维数据异常点检测模型设计方

法。 随着机器学习算法的不断发展, 异常检测技术得

到快速发展。 卷积神经网络 [ 6 ] 作为一种深度学习算法,

在数据异常点范围划分上具有很好的效果, 将卷积神

经网络作为异常点出现范围的预测器, 并加入惩罚函

数 [ 7 ] 和均方误差, 计算数据中预测值与真实值相差的

范围, 得到的范围就是异常值范围, 可节省数据大规

模检测消耗的时间。 通过编码器与解码器构建变分自

编码器, 用于解读正常数据子特征, 利用编码重建损

失函数 [ 8 ] , 得到的重建误差值作为异常度量参考。 通

过实验验证得出, 本文方法能够有效对多维数据进行

异常点定量检测, 实现对单个异常点与相邻异常点的

有效挖掘。

1　 多维数据异常类型

由于多维数据内数据流信息量巨大, 且实际应用场

景不同, 因此, 将多维数据异常点分为如下类型:
(1) 时间点异常: 描述多维数据实际背离序列数据

轨道而出现的异常。 这种异常点会短期内假性恢复到正

常状态, 如图 1 ( a) 所示, 这些异常点一般由统计噪声

或者发生障碍的传感器所导致。
(2) 上下文异常: 数据段在大多数上下文中显示正

常运转, 数据流持续正常, 但在个别上下文中表现分歧

点。 如图 1 (b) 所示, 分析多维数据中的上下文数据实

例点, 这部分数据实例点会与正常点差异巨大。
(3) 集体异常: 时间点异常和上下文异常一起发生

的情况称为集体异常。 如图 1 ( c) 所示, 可以将集体异

常转变为上下文异常, 通过提取多维数据中上下文的特

征实现。

图 1　 多维数据中异常点类型

2　 异常点范围预测

卷积长短期记忆网络是一种可以进行预测数据范围

的神经网络模型, 建立相对应的图卷积框架, 在复杂的

拓扑结构中提取数据的特征信息。 原本的卷积神经网络

可显示空间特征, 在语言、 图像等方面处理效果优秀,

但是对于由边和顶点建立的拓扑网络[9] , 用卷积神经网

络运算无法获得准确结果。 为此, 本文在卷积神经网络

中加入一阶多项式[10] 作为卷积核, 用于解决在拓扑结构

中原本离散卷积预测结果不准确的问题。

针对多维数据中异常点预测范围精度低的问题, 利

用图卷积网络聚类静态节点, 能够提取出完整的数据结

构。 然后将多个长短期记忆网络层, 转变为长短期记忆

网络模块[11] , 存储任意时间段多维空间数据。

输入学习模型的空间数据有权图 G = (V, E), 其中,

E 表示边的集合, V 表示数据的集合, eij 表示边的权重,

eij∈E ( i, j = 1, 2, 3, …), 通过第 t 时刻、 第 t + l 时刻

传输的数据, 预测 t + l + 1 时刻的数据。 学习模型以编码

器为框架, 首先通过图卷积网络提取动态数据之间的高

阶点, 在第一层图卷积网络中, 将多项式作为卷积核的

滤波器, 卷积核参数 ( h ( λ1 )) 转换为 ( θ1 , θ2 , …,

θl ), h 为隐藏状态, U2 表示 λ 相应的特征向量, T 为序

列时间, UT
2 X 表示特征矩阵。 图卷积层定义为:

y = U2

θ1 , 0, …, 0

0, θ1 , …, 0

0, 0, …, θ1

( )UT
2 X( ) (1)

这种形 式 的 图 卷 积 上 传 储 存 都 要 求 解 U2 、 UT
2 X、

(θ1 , θ2 , …, θl ) 的乘积, 有一定困难的复杂度。 采用 K

阶多 项 式 为 卷 积 核, 将 ( θ1 , θ2 , …, θl ) 转 换 为

∑
K

j = 0
ajλ

j ,λ 表示特征数值, a 表示即将变换的参数, j 为节

点, L 为序列长度, ( a1 , a2 , …, ak ) 表示为任意参数,

σ (·) 表示激活函数, 改进后图卷积输出 y 的公式为:
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在优化图卷积框架的条件下, 进一步将图卷积网络

层的输入转变为:

y = σ ∑
K

j = 0
aj L

j x( ) (3)

图卷积网络经过迭代后, 输入长短期记忆网络层,

长短期记忆网络是在其基础上加入输出门 o、 输入门 i、

遗忘门 f 以及一个内部记忆单元[12] ct , v 表示节点。 c1t 表

示图卷积网络状态, c~ 1
t 表示选择消息, o1

t 表示输出门发

动值, i1t 表示输入门发动值, f1t 表示遗忘门发动值, b1

表示偏置量数, W 表示网络参数, h1
t 表示隐藏点, 则图

卷积网络公式为:

c1t = f1t Θc1t + i1t Θ c~ 1
t (4)

c~ 1
t = tanh (W1

c t
xt + U1

c t
ht + b1

c t
) (5)

o1
t = σ (W1

o xt + U1
o ht + b1

o ) (6)

i1t = σ (W1
t xt + U1

t ht + b1
i ) (7)

f1t = σ (W1
f xt + U1

f ht + b1
f ) (8)

h1
t = o1

t Θtanhc~ 1
t (9)

数据信息是通过时间 t 与时间 t + l 连接的网络图卷

积, 节点 V 在第 k 层第 t 时间中的网络图卷积[13] 公式为:

hk
t = ok

t Θtanhc~ k
t (10)

ok
t = σ (W1

o xt + U1
o ht + bk

o ) (11)

以上模型为图卷积和长短记忆的网络层输出, 在其

模型上建立损失函数, 加入惩罚参数 y′与均方误差概念,

最后得到预测结果。 G t + l + 1 表示预测数据, G
~

t + l + 1 表示实际

数据, 确定异常点范围预测函数:

M = Lt + l + (G
~

t + l + 1 - G t + l + 1 ) Θy′ 2 (12)

由于在上述异常点预测范围内的多维数据存在较多

干扰因素, 如高频噪声等, 因此, 本文选用基于线性时

不变系统的滤波器多维数据预测范围中的数据进行去噪

处理。 对于一个异常点预测范围 M 进行去噪处理得到去

噪后的异常点预测范围 x( t), 其可以表示为:

x( t) = [ x1 ( t), x2 ( t), …, xM ( t)]
T (13)

其中, t 表示时间, x1 ( t) 表示第 1 维数据在时间 t 的取

值。 去噪后的异常点预测范围 x( t), 经过卷积运算后得

到的输出 y( t) 可以表示为:

y( t) = h∗x( t) (14)

其中, ∗表示卷积运算。

基于上述步骤, 可以得到去噪后的异常点预测范围,

可以有效提高下文异常点检测的精准度。

3　 异常点检测模型构建

3. 1　 构建变分自编码器函数

定义多维度空间数据 ζ = ( V, ε, X), 其中, V =
{ v1 , v2 , …, vn } 代表所有多维数据的集合, n 代表数据

个数, V = n. ε 代 表 多 维 数 据 中 点 连 接 边 的 集 合,

ε = m. X 表示数据 n × d 节点属性集合, X 表示数据属

性。 第 i 个数据节点属性为 X i ∈Rd , i = 1, 2, …, n, 连

接矩阵 A∈Rd × d表示多维数据与节点的连接, 节点 i 和 j
有连接关系 Ai, j = 1; 反之 Ai, j = 0, 将有线连接转为无线连

接, 连接矩阵 A = max (A, AT )。
变分图自编码器首先通过图卷集网络得到一个多维

高斯分布[14] , 通过提取数据均值向量和协方差矩阵[15] ,
得到隐藏层:

μ = GCNμ (X, A)

log2 σ = GCNσ (X, A){ (15)

编码器首先读取多维数据中邻接矩阵 A∈Rn × k 与属性

矩阵 X∈Rn × n , 把数据上传到编码器网络 GE. E 中, 通过线

性函数激活, 提取 GE 的特征信息, 将原本数据存为隐藏

层内, 用 z∈Rd 表示, d 表示数据特征最小维度。
解码器对多维数据结构和数据属性进行重新组建, X

使用卷积网络两层进行处理, A 使用一层卷积层进行解

码。 解码器 GD 重新组建, 得到了 A∈Rn × k 与 X∈Rn × n 和

原本数据维度相同。 过程通过式 (14) 描述:

(A
~
, X

~
) = GD ( z),

z = GE (A, X){ (16)

在编码器 F 中, 对 A
~
, X

~
进行转换, 多维数据结构与

GE 一样, 然后编码器 F 将 A
~
, X

~
转换和 z 一样的数值,

得到数值 z~ , 通过参数化学习描述数据的最小隐藏向量。
3. 2　 多维数据异常点关联检测

设定缩小范围后的数据 G, GE 使数据结构信息与数

据属性信息隐藏在 z 里, 通过变分自编码器得到 A
~
, X

~
,

因没有直接没有显示异常数据, 证明 z 与 z~ 存在误差值。

一直输出的 A
~
, X

~
值只含有正常运行数据, 需要得到 A,

X 与 A
~
, X

~
接近的偏差值; z 与 z~ 接近的偏差值。 所以建

立编码重建损失函数, 这种方法可以正常解读数据的正

常子特征, 重建损失函数。 使用正则化范式[16] 计算, α
代表误差加权值, 重建数据与原本数据的误差公式为:

Lrec = a X - X
~

1 + (1 - α) A - A
~

1 (17)

使用编码器 GE 得到变量值 z, GE (A, X) 代表使用

编码器得到隐藏层变量[17] , E (A
~
, X

~
) 代表第二部分编

78

行业应用

Industry Applications

ww
w.
pc
ac
hi
na
.c
om



　　　　　 2023 年第 7 期(第 42 卷总第 555 期)

码器得到隐藏层变量, 隐藏层表示为:

Lrec = GE (A, X) - F (A
~
, X

~
) (18)

β 代表两部分数据的相对权重, 通过编码损失函数加

权得到:

R = βRrec + (1 - β) Rrec (19)

通过变分自编码器使异常点检测的目标函数不断减

小, 使用得到的隐藏层对数据进行重建, 使用重建误差

衡量数据中是否存在异常, X
~

i 代表重建数据的属性向量,

αi 代表数据 i 的连接向量, α~ i 代表重建数据的连接向量,

多维数据中异常点检测公式如下:

V = a (X i - X
~

i ) + (1 - a) (ai - a~ i ) (20)

数据的重建误差越大, 说明其为异常点的概率越高,

按照重建误差进行排序, 最后得到数据中的异常点集合,

实现异常点检测。

4　 实验检测与分析

为了验证本文提出的异常点检测模型有效性, 选取

水位传感器网络中水位数据作为实验数据集。 水位传感

器可以检测天气雨量、 涨潮水位, 根据这些多维信息,

提前探查环境异常, 并发出告警信息, 其中包含时间、

空间等多维度信息, 但这些信息中会存在一部分异常点,

干扰检测人员正常决策。 为此将方法应用在其中可以有

效证明方法的效果和适用能力。

4. 1　 多维度检测精度分析

水位传感器网络中包含 120 个传感器, 从中选取

1 500个水位数据, 在其数据区域内, 选取 25 不相连接的

数据作为异常点, 再选取相连接数据 15 条数据作为相连

异常点。 本文方法在多维度空间下进行实验, 从空间维

度、 起源维度、 时间维度分别检测异常点, 检测结果如

表 1 所示。 能够看出本文模型可检测出所有相邻和单独

的异常点, 并且无论是单独维度还是多维度结合, 都没

有对检测结果造成任何影响, 这能够证明本文方法可以

应对存在大量多维度数据的网络环境, 及时发现异常并

检测出来。

表 1　 本文模型检测结果

维度向量 数据总量 不相连接异常点数 连续异常点

时间维度 500 10 5

空间维度 500 5 5

起源维度 500 10 5

多维结合 1 500 25 15

为验证本文方法的普适性, 在 120 个传感器重新选

取 5 万条数据, 分别用本文、 文献 [4] 与文献 [5] 方

法对以上数据值进行异常点错误率检测, 检测错误率如

图 2 所示。

图 2　 异常点检测错误率对比

由图 2 可得, 文献 [4] 方法的独立异常点误检率

高; 文献 [5] 方法对连续异常点的误检率高; 本文的误

检率和漏检率都低, 这主要是因为本文方法使用了卷积

长短期记忆网络, 降低了计算复杂度, 能够在少计算量

的基础之上, 准确获得被检测目标, 证明了本文方法在

异常点检测方面的有效性。

4. 2　 异常点范围预测效果分析

为了证明本文异常点范围预测的准确性, 同时为降

低分析复杂度, 经归一化处理后, 原始数据和记忆网络

处理数据如图 3 所示。

图 3　 原始预测误差与本文方法处理结果对比

由图 3 可得, 原始数据中上下文浮动的异常举动会

降低异常点检测效率和检测正确率, 使用卷积长短期记

忆网络处理后的数据, 在不改变原本的轨迹的基础上,

稳定了波动, 还去除了部分噪声和冗余信息, 并且能够

明显看出归一化数值的异常位置在时间戳 370 ~ 415 间,
能够准 确 划 分 出 异 常 点 发 生 范 围, 提 高 检 测 效 率 和

精度。
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4. 3　 异常点检测效率对比

对比各个方法的检测运行时间, 用于验证模型复杂

度, 结果如图 4 所示。

图 4　 三种方法异常点检测运行时间对比图

由图 4 可知文献 [4] 方法异常点检测的运行时间较

长, 3GB 的数据量检测需要 2. 7 min, 12 GB 检测需要

5. 6 min, 显示指数递增关系; 文献 [5] 方法异常点检

测的运行时间虽然没有文献 [4] 方法的运行时间长, 但

是也是呈现指数递增关系; 本文方法的异常检测 3GB 仅

用了 1 min, 12 GB 仅用了 1. 7 min, 本文方法不仅异常点

检测准确率高, 而且异常点检测运行时间短, 缩短了检

测时消耗时间。

4. 4　 查准率与查全率对比

为了进一步验证本文方法的检测效果, 以查准率与

查全率为实验指标, 将其与文献 [4] 方法和文献 [5]

方法进行对比, 对比结果如表 2 和表 3 所示。

表 2　 查准率对比结果 (% )

多维数据量 / GB 本文方法 文献 [4] 方法 文献 [5] 方法

3 97. 63 95. 42 96. 37

6 97. 05 94. 66 94. 28
9 96. 52 93. 71 93. 17

12 96. 14 93. 08 92. 12
15 95. 46 92. 57 90. 35

18 95. 37 92. 43 89. 63
21 93. 07 91. 05 87. 15

表 3　 查全率对比结果 (% )

多维数据量 / GB 本文方法 文献 [4] 方法 文献 [5] 方法

3 95. 61 93. 64 91. 58

6 95. 37 91. 27 90. 28
9 94. 52 89. 65 89. 66

12 94. 18 88. 63 87. 12
15 93. 64 87. 24 86. 34

18 92. 58 86. 37 85. 26
21 92. 17 85. 19 83. 64

　 　 由表 2 和表 3 中的数据可知, 随着多维数据量的增

加, 三种方法的查准率与查全率均呈现出逐渐下降的趋

势, 说明数据量的加大给异常数据检测带来了一定的影

响。 通过对比可知, 本文方法的查准率最高值为 97. 63%

和 95. 61% , 高于文献 [4] 方法和文献 [5] 方法, 且

不同数据量下, 本文方法均保持着一定的优势, 说明本

文方法的异常数据检测效果更好, 不仅能够实现对异常

数据的准确检测, 而且检测结果更加全面。

5　 结论

为了在多维数据下建立最优异常点检测模型, 本文

在水位数据异常点检测实验中, 通过卷积长短期记忆网

络模型, 有效缩减异常点范围预测, 以解码器与编码器

构建变分自编码器函数模型, 可以有效检测数据中的异

常点, 且漏检率与误检率极低、 运行时间短, 具有极佳

的适用性, 可以有效提高多维数据网络的安全性, 避免

信息错误和异常对用户造成影响。
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