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基于元学习的多头注意力时序卷积的入侵检测

王 　 明

(河北科技师范学院 　 网络技术中心, 河北 　 秦皇岛 　 066001)

摘　 要: 为解决现有入侵检测方法在高阶依赖关系挖掘, 处理时序特征和应对新型攻击手段检测等方面性能不足的问

题, 提出了一种基于元学习的多头注意力时序卷积的入侵检测方法。 该方法引入了多头注意力机制, 使模型能在不同

尺度上捕捉网络数据的时序特征和高阶依赖关系。 其次, 结合多任务学习改进元学习算法对网络未知攻击进行识别,

提升网络未知攻击的检测性能, 此外, 设计了一种自适应特征提取策略, 动态调整特征提取粒度, 以适应不同类型的

网络攻击。 在公开数据集实验对比表明, 本文算法与主流算法相比, 具有更高的准确率和 F 值。
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Intrusion detection based on meta-learning with multi-head
attention temporal convolution
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Abstract: To address the performance limitations of existing intrusion detection methods in mining high-order dependency rela-

tionships, processing temporal features, and detecting new types of attack methods, this paper proposes an intrusion detection

method based on meta-learning and multi-head attention temporal convolution. This method introduces a multi-head attention

mechanism, allowing the model to capture the temporal features and high-order dependency relationships of network data at differ-

ent scales. Secondly, this paper combines multi-task learning to improve the meta-learning algorithm for identifying unknown net-

work attacks, thus enhancing the detection performance of unknown network attacks. In addition, this paper designs an adaptive

feature extraction strategy that dynamically adjusts the feature extraction granularity to adapt to different types of network attacks.

Experimental comparisons on public datasets show that the proposed algorithm has higher accuracy and F-score compared to main-

stream algorithms.
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0　 引言

网络入侵检测 ( Intrusion Detection System, IDS) [1] 是

一种用于监测网络活动的技术, 旨在及时发现潜在的恶

意行为、 攻击以及系统安全策略的违规行为。 根据检测

方法的不同, 网络入侵检测技术主要分为两类: 基于签

名的检测技术[2] ( Signature-based Detection) 和基于异常

的检测技术[3] (Anomaly-based Detection)。 随着深度学习

为代表的人工智能技术的发展, 近年来研究者们已经尝

试利用深度学习技术[4] 解决网络入侵检测中的一些挑战

性问题, Gao[5] 等人提出了基于深度信念网络 (DBN) 的

入侵检测方法, 实现了较高的检测准确率, 但在处理大

规模数据时计算复杂度较高。 Kim[6] 等人提出了基于长短

时记忆网络 (LSTM) 的入侵检测方法, 利用 LSTM 捕捉

时序特征以提高检测性能, 但对于未知攻击的检测能力

有限。 Tang[7] 等人采用自编码器 (AE) 对网络流量进行

特征提取, 提高了异常检测的性能, 但在处理时序相关

性方面存在不足。 Niyaz[8] 等人利用卷积神经网络 (CNN)
进行入侵检测, 实现了较高的检测准确率, 但对高阶依

赖关系的挖掘仍有改进空间。 Vinayakumar[9] 等人采用卷

积神经网络 (CNN) 对恶意 URL 进行检测, 实现了较高

的检测准确率, 但在实时性方面存在局限。 Lo[10] 等人提
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出了一种基于图卷积神经网络的入侵检测方法, 该方法

利用图结构挖掘网络数据中的关联信息, 但在处理大规

模网络数据时效率有待提高。 Cao[11] 等人利用卷积神经网

络和门控循环单元 (GNU) 进行网络入侵检测, 有效地

解决分类准确率低和类别不平衡的问题, 但在处理未知

攻击和动态环境下的泛化能力方面存在挑战。 这些研究

在网络入侵检测方面取得了一定的成果, 但仍然存在一

些问题。 首先, 许多现有方法对网络数据的时序特征和

高阶依赖关系挖掘不足, 导致检测性能有限。 其次, 处

理未知攻击时, 泛化性能有待提高。

为了解决上述问题, 本文提出了一种基于元学习的

多头注意力时序卷积的入侵检测方法。 该方法充分挖掘

网络数据的时序特征和高阶依赖关系, 提高网络入侵检

测的性能。 本文的主要贡献如下:

(1) 提出了一种基于多头注意力机制[12] 的时序卷积

神经网络[13] , 能在不同尺度上捕捉网络数据的时序特征

和高阶依赖关系, 从而提高检测性能。

(2) 结合多任务学习[14] 和自适应元学习[15] , 提出了

一种基于多任务自适应的元学习算法, 利用元学习[16] 策

略提高模型对未知攻击的适应能力, 从而使网络入侵检

测系统具有更强的实用性和鲁棒性。

(3) 设计了一种自适应的特征提取策略, 使得模型

能够根据输入数据动态调整特征提取粒度, 以更好地适

应不同类型的网络攻击。

(4) 引入类别敏感因子, 改进了交叉熵损失函数,

以解决网络入侵检测中的数据类别不平衡和误报率问题。

1　 本文算法概述

1. 1　 本文算法的整体架构

本文算法模型主要包括输入层、 多头注意力时序卷

积层、 自适应卷积层[17] 、 自适应池化层[18] 、 全连接层、

基于多任务自适应元学习的未知攻击识别模块和输出层。

本文算法整体框图如图 1 所示。

图 1　 本文算法的整体框图

1. 2　 多头注意力时序卷积网络

多头注意力时序卷积网络 (Multi-Head Attention Tem-
poral Convolutional Network, MA-TCNN) 主要由时序卷积

网络和多头注意力机制两部分构成。 时序卷积网络可以

捕捉网络行为的时间依赖性, 这有助于在网络流量中识

别出潜在的异常行为和攻击模式。 多头注意力机制可以

捕捉网络数据的高阶依赖关系, 从而提高入侵检测的性

能。 MA-TCNN 网络结构如图 2 所示。

图 2　 MA-TCNN 网络结构框图

1. 2. 1　 时序卷积网络

时序卷积网络由短时序卷积子层、 中等时序卷积子

层和长时序卷积子层构成, 其主要功能是从不同的局部

感受野中提取时序特征。 具体的实现方法是, 在三个具

有不同大小卷积核的卷积时序子网络并行处理输入数据,

捕捉不同尺度的时序特征, 分别生成了不同时序的特征

向量。 然后, 将这三个特征向量融合在一起, 形成一个

融合特征向量。

其中, 短时序卷积子网络包含 3 个卷积层, 中等时

序卷积子网络包含 5 个卷积层, 长时序卷积子网络包含 7

个卷积层。 每个卷积层后都跟有批量归一化层、 多头注

意力机制和激活函数。 具体来说, 对于第 n 个时序卷积

子网络, 第 m 个卷积层的卷积操作可以表示为:

Cnm = f (X∗Wn + bn ) (1)

其中, X 表示输入数据, n 表示时序卷积子网络的数量,

m 表示每个时序卷积子网络中卷积层的数量, Wn 和 bn 分

别表示第 n 个卷积分支子网络的卷积核权重和偏置项, f

是激活函数, ∗表示卷积操作, Cnm 表示第 n 个卷积分支

子网络第 m 个卷积层的输出。

1. 2. 2　 多头注意力机制

多头注意力机制源自于自然语言处理领域的 Trans-

former[19] 模型, 已被证明对于学习输入特征之间的高阶依

赖关系具有很好的效果。

多头注意力机制的计算公式:

MulHead ( Q, KV ) = Concat ( head1 , head2 , …,

headh ) W° (2)

05

投稿网址: www. pcachina. com

ww
w.
pc
ac
hi
na
.c
om



2023 年第 7 期(第 42 卷总第 555 期) 　　　　　

每个 Head 的计算方式如下:

Headi = Attention (QWQ
i , KWK

i , VWV
i ) (3)

其中, WQ
i 、 WK

i 、 VWV
i 是对应第 i 个 Head 的权重矩阵。

注意力机制 Attention 的计算方式如下:

Attention (Q, K, V) = softmax
QKT

dk
( )V (4)

其中, Q 为查询 (query) 矩阵, K 为键 (Key) 矩阵, V

为值 (value) 矩阵, KT 是键矩阵的转置; dk 表示键和查

询的维度, 在多头注意力中起到了缩放因子的作用, 可

以提高模型的稳定性。

1. 2. 3　 时序卷积与多头注意力机制的结合

为了将时序卷积和多头注意力机制有效地整合, 首

先将输入特征经过卷积层和批量归一化层的处理, 得到

一系列特征向量。 接着, 将特征向量送入多头注意力机

制, 学习输入特征之间的相互关系, 生成更具表达能力

的特征表示。

具体来说, 首先, 对于每个时序卷积子网络中每个

卷积输出 Cnm , 将其作为查询矩阵 Q、 键矩阵 K、 值矩阵

V 的输入:

Qnm = CnmW
Q
n (5)

Knm = CnmW
K
n (6)

Vnm = CnmW
V
n (7)

其次, 对于第 i 个 head, 设权重矩阵 WQ
i,n 、 WK

i,n 和

WV
i,n分别对应于第 i 个 head 和第 n 个时序卷积子网络的权

重矩阵。 首先计算 Qnm 、 Knm 和 Vnm 的变换:

Q i,nm = QnmW
Q
i,n (8)

K i,nm = KnmW
K
i,n (9)

V i,nm = VnmW
V
i,n (10)

第 n 个时序卷积子网络, 第 m 个卷积的第 i 个 head

的注意力输出为 Attentioni,nm (Q i,nm , K i,nm , V i,nm ), 如式

(11) 所示:

Attentioni,nm (Q i,nm , K i,nm , V i,nm )

= softmax
Q i,nmK

T
i,nm

dk
( )V i,nm (11)

最后将 h 个 head 的输出连接起来, 并通过输出权重

矩阵 WO
n 进行线性变换, 以获得最终第 n 个时序卷积子网

络第 m 个卷积层的多头注意力输出 MHnm , 如公式 (12)

所示:

MHnm = Concat (Attention1,nm , …, Attentionh,nm ) WO
nm

(12)

式 (12) 可以简化为:

MHm = MultiHead (Cnm , Cnm , Cnm ) (13)

令 MHn 为第 n 个时序卷积子网络的最终输出, Cn 为

第 n 个时序卷积子网络的最终输出, 结合式 (1) 有:

Cn = f (MHn∗Wn + bn ) (14)

然后, 本文将三个时序卷积子网络输出结果进行融

合, 得到一个融合特征向量:

MHC = Concat (C1 , C2 , C3 ) (15)

其中, MHC 表示融合后的多头注意力时序卷积网络输出

特征向量。

1. 3　 自适应卷积层

自适应卷积层的主要作用是根据输入特征向量的尺

寸自动调整卷积核大小和步长, 从而实现对动态网络流

量的有效建模。

设输入特征向量表示为 A, 长度为 P。 输出特征向量

为 B, 长度为 p。 为了实现自适应卷积, 需根据输入输出

特征向量的尺寸, 确定合适的卷积核大小 ka 和步长 sa ,

它们之间的关系可以采用以下公式表示:

ka = P - p + 1
p

é
ë
êê

ù
û
úú (16)

sa =
P - ka

p - 1
é
ë
êê

ù
û
úú (17)

为了更清晰地表示自适应卷积操作, 可以将其表

示为:

B = F (A􀱋k a,s a
Wa + ba ) (18)

其中, A 表示输入的特征向量, Wa 和 ba 分别表示卷积核

权重和偏置项, F 是激活函数, 􀱋k a,s a
表示为卷积核大小

为 ka 、 步长为 sa 的卷积操作。

1. 4　 自适应池化层

自适应池化层的主要功能是降低卷积层输出的尺

寸, 用于降低特征维度, 减小模型的参数数量与计算复

杂度。

为了实现自适应池化, 需要根据输入输出特征向

量的尺寸确定池化窗口的大小 w 和步长 z。 设输入特征

向量为 G, 长度 为 I, 输 出 特 征 向 量 为 L, 长 度 为 J。

给定输入特征向量 G 中的元素 G j , 输出特征向量为 L

中元素 L j , 则池化窗口的大小 w 和步长 z 的关系可以

表示为:

w = ceil I
J( )z = floor ( I - w)

( J - 1)( ) (19)

自适应最大池化操作可以表示为:

Lj = max (G( j∗ z) , G( j∗ z + 1) , …, G( j∗ z + w - 1) ) (20)

j = floor ( ( i - 1)∗( J - 1) / ( I - 1)) (21)

其中, celi 表示向上取整, floor 表示向下取整。

1. 5　 多任务自适应元学习的未知攻击识别

为了提升网络入侵检测模型在识别未知攻击方面的

性能, 本文结合多任务的优点改进了元学习方法, 增强
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模型的泛化能力和鲁棒性。

1. 5. 1　 多任务学习

多任务学习通过在多个相关任务间共享信息来提高

模型的泛化能力。 在网络入侵检测领域, 不同类型的攻

击可以被视为不同的任务。 在一个统一的模型中同时学

习多个任务可以有效地利用任务间的相互关系, 提高模

型对未知攻击的识别能力。 设有 M 个任务, 每个任务的

损失函数为 LMTL i , 多任务损失函数 LMTL 定义如下:

LMTL = ∑
M

i = 1
αi∗LMTL i (22)

其中, αi 为第 i 个任务的权重, 取值范围为 [0, 1], 满

足 ∑
M

i = 1
αi = 1。 任务权重可根据训练过程中的性能表现确

定, 以确保模型在所有任务上达到最优性能。

1. 5. 2　 自适应元学习

自适应元学习通过调整元参数来适应不同任务的学

习过程。 在网络入侵检测任务中, 自适应元学习有助于

模型在遇到新型攻击时快速适应。 具体来说, 可以将元

学习过程建模为一个条件概率分布 P ( y | x, Φ) , 其中

x 表示输入数据, y 表示对应的标签, Φ 表示元参数。

元参数 Φ 的学习可 以 通 过 最 大 化 以 下 对 数 似 然 函 数

实现:

Φ∗ = argmax_ Φ∑
M

i = 1
logP( yi | xi ,Φ) (23)

1. 5. 3　 多任务自适应元学习的未知攻击识别

本文将多任务学习与自适应元学习相结合, 首先,

通过多任务学习共享信息, 然后利用自适应元学习为每

个任务适应不同的元参数。 为实现这两种方法的融合,

可以将 MTL 损失函数与 AutoMeta 对数似然函数结合, 构

建联合优化目标:

Ltotal = LMTL - ζ∗Φ∗ (24)

其中, ζ 是一个超参数, 用于平衡多任务学习和自适应元

学习的影响。 通过优化 Ltotal , 实现多任务学习与自适应元

学习的融合。

1. 6　 损失函数与优化

本文通过引入了一个类别敏感因子, 改进了交叉熵

损失函数, 称为类别敏感交叉熵损失, 以更好训练本文

算法模型。

Lε = - ∑
Ω

χ = 1
∑

C

μ = 1
ψχμ ∗log(Θχμ )∗σ( cμ ) (25)

其中, Lε 表示类别敏感交叉熵损失, ψχμ 表示第 χ 个样本

的第 μ 个类别的实际标签 (0 或 1); Θχμ 表示第 χ 个样本

的第 μ 个类别的模型预测概率分布, Ω 表示样本数量, C

表示类别数量, cμ 表示第 μ 个类别, σ ( cμ ) 为类别敏感

因子。

2　 实验结果分析

2. 1　 实验设置介绍

2. 1. 1　 数据集介绍

(1) NSL - KDD 数据集是 KDD99 数据集的一个改进

版本, 该数据集由四个子数据集组成: KDDTest + 、 KD-

DTest - 21、 KDDTrain + 、 KDDTrain + _ 20Percent。 与

KDD99 数据集相比, NSL - KDD 数据集在数据分布和类

别不平衡方面有所改进。

(2) UNSW - NB15 数据集是一个广泛应用于网络入

侵检测研究的数据集。 该数据集包含了大量正常流量与

恶意流量数据, 其中恶意流量涵盖了 9 种攻击类别, 总

共包含约 250 万条数据记录。

2. 1. 2　 评价指标介绍

本文使用准确率 ( Accuracy, Ac)、 查准率 ( Preci-

sion, Pr)、 查全率 (Recall, Re) 和 F1 值 (FScore, F1)

进行评价。 评价指标定义如下:

(1) 准确率: 正确分类的样本占总样本的比例。

Ac = (TP + TN)
(TP + TN + FP + FN) (26)

(2) 查准率: 实际为正例的样本被正确分类的比例。

Pr = TP
(TP + FP) (27)

(3) 查全率: 被正确分类的正例占所有正例的比例。

Re = TP
(TP + FN) (28)

(4) F1 值: 表示查准率和查全率的调和平均值, 用

于综合评价模型的性能。

F1 = 2·Pr·Re
Pr + Re (29)

其中, TP 表示真正例 ( True Positive), TN 表示真负例

(True Negative), FP 表示假正例 (False Positive), FN 表

示假负例 (False Negative)。

2. 2　 实验结果分析

为了验证本文所提算法的有效性, 本文将其与其他

几种主流入侵检测方法进行了对比, 如表 1、 表 2 所示。

本节将对实验结果进行详细分析。

表 1　 KDDTest + 数据集中 5 种算法多分类对比 (% )

方法 准确率 查准率 查全率 F1 值

AlertNet [20] 78. 50 81. 00 78. 50 76. 50

CNN[21] 81. 75 82. 43 82. 71 82. 57

MDNN[22] 77. 55 81. 23 77. 55 75. 43

CNN-BiLSTM [23] 83. 58 85. 82 84. 49 85. 14

本文算法 85. 23 86. 47 85. 79 86. 13
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表 2　 UNSW-NB15-test 数据集中 5 种算法多分类对比 (% )

方法 准确率 查准率 查全率 F1 值

AlertNet [20] 66. 00 62. 30 66. 00 59. 60

CNN[21] 74. 61 81. 01 75. 65 78. 24

MDNN[22] 62. 87 76. 01 63. 10 64. 15

CNN-BiLSTM [23] 77. 16 82. 63 79. 91 81. 25

本文算法 79. 23 82. 20 79. 50 81. 55

AlertNet [20] 与 MDNN[22] 方法采用 DNN 作为主体网络

结构, 处理时序特征能力稍有不足。 CNN[21] 方法可以实

现较高的检测准确率, 但对高阶依赖关系的挖掘仍有改

进空间。 CNN-BiLSTM[23] 结合了 CNN 和 LSTM 的优势,

对高阶依赖关系和时序特征的处理有了较大提高, 但对

未知攻击的检测能力有限。 本文算法在高阶依赖关系挖

掘、 处理时序特征和对新型攻击手段检测等方面进行了

针对性的网络设计, 在检测性能上具有较好的表现。

表 1 展示了在 KDDTest + 数据集上 5 种算法的对比结

果。 从表中可以看出, 本文算法在准确率、 查准率、 查

全率和 F1 值方面均优于其他方法, 相较于其他算法有显

著的性能提升。

表 2 展示了在 UNSW-NB15-test 数据集上 5 种算法的

对比结果。 本文算法的准确率高于其他算法, 查准率和

查全率略低于 CNN-BiLSTM 算法, 但 F1 值高于其他算法,

证明了本文算法的有效性。

2. 3　 消融实验

为了验证本文所提算法各部分对算法性能的贡献,

本文进行了消融实验。 消融实验分别去掉了多头注意力

机制 (MA-TCNN no Attention) 和元学习模块 (MA-TCNN

no Meta), 并将其结果与本文算法的结果进行对比。 实验

结果如表 3、 表 4 所示。

表 3　 KDDTest + 数据集中消融实验 (% )

方法 准确率 查准率 查全率 F1 值

本文算法 85. 23 86. 47 85. 79 86. 13

MA-TCNN no Meta 82. 65 83. 94 83. 24 83. 59

MA-TCNN no Attention 80. 32 81. 57 80. 85 81. 21

表 4　 UNSW-NB15-test 数据集中消融实验 (% )

方法 准确率 查准率 查全率 F1 值

本文算法 79. 23 82. 20 79. 50 81. 55

MA-TCNN no Meta 75. 45 78. 31 76. 22 77. 26

MA-TCNN no Attention 72. 19 75. 01 73. 04 74. 02

表 3 展示了在 KDDTest + 数据集上的消融实验结果。

通过对比, 可以看出本文算法在准确率、 查准率、 查全

率和 F1 值方面均优于去掉元学习模块和去掉多头注意力

机制的版本。 表明多头注意力机制和元学习模块对本文

算法性能提升有显著贡献。

表 4 展示了在 UNSW-NB15-test 数据集上的消融实验

结果。 同样地, 本文算法在准确率、 查准率、 查全率和

F1 值方面均优于去掉元学习模块和去掉多头注意力机制

的版本。 这进一步证实了多头注意力机制和元学习模块

对本文算法性能的重要贡献。

3　 结论

本文提出了一种基于元学习的多头注意力时序卷积

的入侵检测方法。 本文算法引入多头注意力机制以捕捉

不同尺度的时序特征, 充分挖掘网络数据的高阶依赖关

系。 同时, 提出了一种多任务自适应地元学习未知攻击

识别方法, 以提升入侵检测对未知攻击的防护能力。 此

外, 本文还设计了一套自适应的特征提取策略, 通过自

适应的调整卷积操作, 对不断变化的数据进行高效的建

模。 实验结果表明, 本文算法在检测性能方面优于其他

主流入侵检测算法, 证明了本文算法的优越性。
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