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基于图论算法的网络通信异常节点识别∗
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摘　 要: 针对网络通信中异常节点的识别, 传统的基于规则和签名的方式, 或是只参考局部图形特征的方法, 在识别

网络中的关键用户时都存在局限性。 提出了一种基于图论算法的异常节点检测方法。 首先, 通过线下采集的真实局域

网数据集生成图网络; 利用网络的多个图形特征来定位异常节点, 分析其可能存在的异常行为; 其次在网络公开数据

集上进行实验, 以验证检测的效果; 最后的测试结果证明, 本方法可以在网络通信中有效地定位异常节点, 高效便

捷, 实用性佳。
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Abstract: The traditional methods of identifying abnormal nodes in network communication, which rely on rules and signatures,

or methods that only use partial graphical features, are limited when identifying key users. An anomaly node detection algorithm

based on graph theory is proposed in this paper. Firstly local area network datasets collected offline are used to build a graph net-

work; multiple graph features are analyzed to locate abnormal nodes in the network and analyze their potential abnormal behavior;

secondly, experiments are conducted to test the detection effect on public network datasets. As a result of the final test results, it

has proven to be efficient, convenient, and practical in locating abnormal nodes in network communication.
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0　 引言

随着信息化时代的到来, 网络安全问题开始在全球

大量的局域网中出现, 不法分子利用网络结构的漏洞对

网络内部的信息、 设备甚至用户进行攻击, 引发网络异

常, 以达到窃取信息、 瘫痪网络等效果。 为了提高网络

安全保障能力, 需要利用大量数据进行网络安全监测、

风险评估和威胁画像构建。 在这个网络安全检测的全过

程中[1 - 6] , 分析网络通信节点的可靠性是非常重要的一

环。 因此, 网络安全的研究和应用变得至关重要。 在真

实环境中, 尤其是在存有大量网络节点的内部网络中,

很难预知并自动检测可疑节点。 如何对通信网络流量实

现安全监控并构建网络节点的威胁画像, 很大程度上依

赖于对于网络异常节点的正确识别。
在网络安全领域, 异常检测是一个重要的研究方向。

异常检测旨在识别和分类网络中的异常行为, 从而判断

可能存在的如端口扫描、 拒绝服务等攻击行为。 传统的

异常检测方法主要是基于规则和签名的方法, 即通过预

先定义的规则和特征来检测节点行为。 然而, 这些方法

无法有效应对未知通信模式和变化的节点行为。 网络异

常节点识别则是对网络中通信用户的识别与定位, 尤其

是对异常参与者的检测, 在整个异常检测中起到重要作

用。 目前, 针对异常节点识别问题的研究方法有许多,
包括基于局部特性的方法, 比如只参考度中心性, 但没

有考虑节点位置及周围节点的影响, 其分类效果并不理
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想[7] ; 再如考虑介数中心性、 接近中心性, 即基于全局

特性的方法, 不适合节点与边数众多的网络[8] ; 近年来,

也有科研工作者利用层次分析法或是反馈机制来对网络

通信节点进行风险评估[9 - 13] 。 上述方法分别从不同角度

衡量节点的重要性, 但是仍然存在不足: 比如现有的网

络拓扑结构多样, 此类方法仅考虑网络的局部结构或全

局结构; 难以预先设定参数值; 或是分辨率低, 在网络

中识别关键节点的能力较差, 故其对其安全影响的研究

尚不深入。

与此同时, 图神经网络在异常检测中也得到了越来

越广泛的应用[14] , 因其消息传递机制而具有的高度表达

能力, 图神经网络已被用于高效直观地检测图中的异常。

但由于图神经网络的算法复杂度较高, 需要大量的计算

资源和数据支持, 因此如何有效地利用图神经网络进行

异常检测的研究仍然是一个挑战性问题。 目前基于 GNN

的图异常检测仍然具有多维度的问题与挑战: 比如用于

检测图异常的可解释图神经网络较少, 样本的极度不平

衡, 无法充分利用图中可用的信息以识别图形异常等[15] 。

因此, 本文将基于图论算法的多种高级图特征来进

行网络通信节点的识别, 尤其是异常节点的识别, 旨在

提出一种基于图论算法的异常检测方法, 通过构建网络

拓扑结构和节点特征实现异常检测。 该方法不仅可以便

捷地进行异常检测, 还可以有效减少计算复杂度, 提高

算法的效率和可扩展性, 增强网络的安全保障能力。 本

研究还将基于线下采集的数据集构建的异常通信节点检

测模型, 应用在网络公开数据集中, 通过对公开数据集

的测试结果的分析验证, 证明该方法在网络异常节点识

别具有良好的效果。

1　 基于图论的网络通信异常节点识别方法

本文关于网络通信异常节点识别工作将基于表 1 中涉

及的图形指标开展, 这些指标分别基于节点、 边、 子图三

种粒度开展, 对图网络中节点的多种特性进行了衡量。
本文的总体流程结构如图 1 所示, 在对图特征进行

了预研选取后, 异常节点识别工作由两部分组成: 第一

阶段指代基于线下自采集数据集进行的网络通信节点识

别与可靠性分析, 其中借助端口扫描等信息实现了可能

异常场景的分析; 第二阶段则是指建立在网络公开数据

集 LANL 上的工作, 采取了一些算法优化策略, 利用类似

于基于线下数据集的模型, 分三步实现了网络通信节点

识别, 并进行了效果验证。

表 1　 本文中出现的图特征[16] 总览

图形特征 种类 输入 描述

度中心性 中心性 图 / 子图 表示节点的归一化程度

介数中心性 中心性 图 / 子图 一个节点作为两个其他节点之间最短路径的桥梁的次数, 除以它们之间的最短路径总数

紧密中心性 中心性 图 / 子图 输入图中该节点与所有其他节点间平均最短路径长度的倒数

偏心率 距离 子图 是所考虑子图中一个节点到所有其他节点的最大距离

中心 距离 子图 节点偏心率是否等于子图半径

半径 距离 子图 每个考虑子图中最小的偏心率

节点尺寸 形状 子图 节点所属的子图中的总节点数

边尺寸 形状 子图 节点所属的子图中的总边数

图 1　 文章总体框架图示
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1. 1　 基于线下自采数据集的异常节点识别工作

在对线下自采集数据集进行异常检测模型之前, 首

先需要对源数据进行数据预处理, 从多个时间长度为一

天的 JSON 流量数据集中提取必须字段, 如协议、 源 IP

地址、 目的地 IP 地址、 端口号等, 进而进行去除空行和

冗余重复数据等必要的处理。 在去除重复数据的过程中

分别对 < scrip, srcport, dstip, dstport > 四元组以及 < srcip,

dstip > 二元组去重, 同时对数据集中的数据进行处理和

清洗, 将数据转换成图网络中的节点和边。 整体的过程

大致过程如图 2 所示。

图 2　 数据预处理基本流程

　 　 预处理之后的数据集内包括了生成图结构的相关

信息, 每个流量都由 IP、 端口、 协议、 字节等多个特

征标识。 从每一个网络流量数据集中提取流量分散图。

每个图中将 IP 地址和端口号的组合作为节点, 边缘指

示流量是否在节点之间交换。 按照这些定义, 网络流

量数据集的每一行都可以看作是一条边。 每一行都包

含有关源和目标之间交换的数据信息, 都可以简化为

源实体 ( IP 和端口 ) 、 目标实体 ( IP 和端口 ) 的四元

组, 并可以通过重新编号后保留的字典对应到原数据

集中的边缘特征。

用于定位异常节点行为的参数字段[17] 包括时戳、 协

议、 消息类型、 目标网址等。 在对异常图特征的提取过

程中, 同时参考了端口扫描的结果 (图 3)。 通过结合对

原始数据的横向和纵向综合扫描, 也可以定位到异常的

节点行为模式。

图 3　 在某一通信时段端口扫描时发现节点端口数量离群值

1. 2　 基于网络公开数据集的异常节点识别工作

为了类似的选取合适的网络环境, 本文选择了由洛

斯阿拉莫斯国家实验室公司公开的多源网络安全事件数

据集 LANL, 它记录了公司内部计算机网络内的五个来源

收集的连续 58 天的去标识化事件数据。 部分信息已经脱

敏处理。 所使用的数据源包括来自个人计算机和集中式

Active Directory 域控制器服务器的基于 Windows 的身份验

证事件, 以及一组在 58 天内表现出不良行为的定义明确

的红队事件。

表 2　 多源网络安全事件数据集描述

统计信息名称 数量

时间 / 天 58

大小 / GB 12

用户 12 425

计算机 17 684

进程 62 974

总计事件 1 648 275 307

红队事件 704

在使用 LANL 作为异常节点识别的图网络数据集

之前, 同样需要将其进行预处理。 由于在给出的基本

事实———红队数据集中, 只有出现在攻击事件边中的

节点才被定义为攻击, 若此节点出现在其他被定义为

正常事件的边中则不定义为攻击节点。 因此, 分割并

选取了含有所有红队攻击事件的数据集, 共计 85 个小

时 ( LANL 数据集总计 1 392 小时 ) 。 使用处理线下自

采数据集的类似手段, 将 LANL 分割得到的小数据集

清洗去重, 以红队事件数据集作为基本事实打上标签,

将脱敏的 IP 地址@ 域看作一个节点重新编号, 以便图

网络的生成。

预处理之后的数据按小时分割, 并指定了其中含有
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异常标签的时间段 85 个, 代表含有红队事件的 85 小时。

对这些数据集批量处理, 各自生成图网络, 并将边的标

签对应至节点, 从而完成图的初步创建。 类似定义了图

特征函数, 来进行每个快照内的网络异常节点的识别。

而在具体的识别过程中, 需要将已知红队事件提供

的标签从边集对应至节点集, 考虑到流量数据的时效性

与通信事件的独立性, 对异常节点的定义有如下规则:

(1) 只在目标小时快照内有效。

若事件 (a, c) 在快照 A 内被定义为红队事件, 则

a, c 节点的标签为 1; 出现在其他快照时段内的同一事件

不符合这一标准。

(2) 只在目标通信事件内有效。

若事件 (a, c) 已经被定义为异常, 即 a 节点与 c 节

点异常, 但在通信事件 ( a, b) 或 (b, c) 中, a 节点和

c 节点不被定义为异常。

(3) 只在定义的通信方向上有效。

若事件 (a, c) 已经被定义为异常, 即 a 节点与 c 节

点异常, 但在通信事件 ( c, a) 中, a 节点和 c 节点不被

定义为异常。

以上规则在本次 LANL 数据集的实验中普遍适用, 由

于数据集内容大部分脱敏处理, 此设定将异常节点严格

定义在已知红队事件内。 在此基础之上, 定义各类高级

图特征的离群值数量, 进行基本统计方法的校验, 将检

测到的离群值计入异常节点集。

在衡量图网络的异常程度的算法中做了一些优化。

由于图网络的大小在计算中往往成为决定计算时间的关

键要素, 往往需要相应地调整目标图的尺寸, 针对于可

能含有异常节点的最小图开展分析检测, 从而减小运算

时间, 提高检测效率。 首先, 除了调用相关图算法库

(如 NetworkX) 来生成最大子图, 切分图网络的策略还

有: 按小时划分流量信息, 监测流量峰值时段, 即缩短

目标快照时间跨度; 或是定义过滤规则来筛除大部分无

意义节点: 比如为检测红队事件针对 NTLM 协议进行目

标数据的筛除。 其次, 在公开数据集 LANL 上的计算也借

助了并行工作模块, 实际实验时可以快速帮助分割时长

达到 58 天的数据集。

2　 实验结果与分析

本文实验设计分为两部分, 首先是在线下自采集数

据集上进行异常节点的识别定位, 并对检测到的异常节

点分析构建可能的异常场景; 之后对网络公开数据集进

行测试, 利用已知基本事实来检验节点识别的效果。

2. 1　 线下自采数据集的异常节点分析

通过图论相关算法与高阶图特征进行了提取检测,

采用数值量化和可视化手段进行定位。 最终在各个日期

的数据集内定位异常节点, 截取相关流量数据集, 从而

对流量数据进行分析。 用于识别异常值的较为直接的统

计方法是直方图和其他统计检验, 例如箱线图离群值等,

可以更加完整地识别出异常节点的行为模式, 并可以进

一步分析可能导致异常的行为, 如恶意端口扫描, 垃圾

邮件攻击、 DoS 等。 利用脚本分析的内容包括请求网址获

取分析、 时间戳分布分析等。 以此, 可以相应得到节点

在某一时段内的行为模式与活跃程度, 进而将其归类异

常与否。 同时也根据路由网关、 负载等字段信息, 判断

其是否属于自动响应或无效通信流量。 比如使用 UNIX 时

间戳字段在每一小时进行时戳划分, 从而得到如图 4 所

示的流量数据的时间分布。 从中可以确定流量峰值时段

并进行端口扫描等分析手段。 辅助分析某一节点的其他

字段信息, 如协议、 路由信息、 危险等级等, 进而排除

其流量来自防火墙转发或是其他默认行为模式的可能性,

辅助衡量节点行为模式的异常程度。

图 4　 2 月 12 日流量数据在时间上的分布

例如在某一日期内的流量数据中, 通过时间戳分析

得到其中一个异常节点的数据仅在 4 小时内处于高度活

跃, 期间动态占用了大量端口, 且其目标请求网址是同

一企业邮箱账户, 故判定该节点存在异常行为, 且通过

对其他字段信息的进一步的人工分析 (如流量负载为零

等) 推测其可能存在垃圾邮箱发送或是暴力破解账号的

行为。

实验结果表明, 基于线下自采数据集的异常节点检

测能够有效地定位到网络中的异常节点, 在不需要任何

先验知识的情况下自动检测异常节点。 同时还能够对潜

在异常节点的通信行为进行分析, 从而得出关于这些节

点的一些结论。

2. 2　 网络公开数据集的异常检验效果

在 85 个已知含有异常节点的数据集上, 进行了异常
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节点的识别与数据集信息的统计。 异常识别的结果如表 3

所示, 该表数据代表多次实验的平均结果。

表 3　 在 LANL 上的平均实验结果

红队事件数

(边数)

红队节

点数

异常节点

识别数

检测红队

事件数

含异常节点

快照数

706 299 4 250 45 33

已知红队事件共计 706 次 (即 706 条通信边), 相应

定义了 299 个红队事件节点。 本次异常节点识别共得到

约 4 250 个异常节点, 其中检测到已知红队事件的节点 45

个, 分布在 33 个快照小时内。

作为对比, 2022 年提出的图神经网络模型 Pikachu[18]

在 LANL 数据集上同样以 1 小时作为快照时间以检测图形

网络中的异常。 由于数据集的不平衡, 该模型选取平均

曲线下面积作为参考指标, 在 LANL 的实验结果中, 该项

指标达到了 94% , 此外并未公布其平均检测准确率与最

终异常节点的成功识别数。 而在类似的研究中, 还有数

个利用图神经网络算法的模型在 LANL 上开展了实验, 但

由于其研究并非针对 LANL 中的身份认证事件开展, 或是

更多针对异常边进行研究, 因此将本文结果与类似的图

神经网络模型在 LANL 数据集上的检测结果进行比较并不

公平。

故针对本文的研究结果, 实验单独进行了分析。 基

于最低限度的异常节点定义规则, 本次异常识别成功在

40% 的快照内检测到了已知红队攻击事件。 其中, 对

9661 号节点的异常识别频次达到 20 次, 而该节点在已知

红队事件中属于核心通信节点, 在 94. 9% 的通信异常事

件中出现, 如图 5 所示。

图 5　 节点 9661 出现在红队事件集中的占比

而其余节点在红队数据集中的出现频次大多为个位

数, 且大量异常节点只出现过一次, 因此在网络通信节

点识别工作中, 其作为异常节点被识别检测到的次数也

只有一次, 计入检测红队事件数。

而针对所有出现的 299 个异常节点, 未能达到很高

的检测覆盖率。 对于这一结果的分析, 可能有下列原因:

首先是由于对异常节点的规则限制, 出现在限制的 85 个

快照之外的事件不被统计, 这可能导致样本不足, 从而

导致检测到的异常节点较少; 另外, 由于对红队事件的

定义在 LANL 数据集中未公开说明, 其范围限制在攻击事

件维度, 与异常事件的定义存在差异, 也可能导致检测

效果有待提升。 总体而言, 在 LANL 公开数据集上对异常

节点的检测效果较好, 能够实现对多数关键节点的识别,

并覆盖大多数异常事件。

3　 结论

本文确定了以图论算法为数学支撑的一系列图特征

检测方法, 简洁实用地设计了在实际企业局域网内进行

异常节点分析的系统。 在线下自采数据集中, 利用多种

图特征的计算, 实现了全面的异常检测。 并辅以端口扫

描检测、 关键字段分析等策略推测其异常场景, 涵盖了

常见的硬件故障、 通信故障、 攻击事件等, 实现了有效

的可靠性分析。 而在公开数据集 LANL 上, 本文利用类似

的方法检测并识别其中的异常节点, 并基于红队事件的

基本事实进行效果检验。 通过本课题的异常节点识别方

法发现了其中大量的异常节点, 检测结果能够覆盖其中

超过 90% 的异常事件, 且具有良好的可用性。

总体来说, 本文实现了由线下自采数据集到公开数

据集的应用, 为网络通信异常节点的良好识别提出了基

于图论算法的便捷检测方法, 为解决多种网络通信安全

问题提供了思路。
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