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轻量级安全隔离的虚实互联平台设计与实现∗
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摘 　 要: 通过对虚实互联平台的现状研究, 针对现有平台在安全性、 实用性、 灵活性等方面的不足, 提出了一种轻量

级安全隔离的虚实互联平台设计方法。 首先对轻量级安全隔离的虚实互联平台进行理论性的实现研究, 提出实现方

法; 然后在现有实验环境基础上, 结合理论实现途径给出实际的平台搭建及部署设计, 进行了平台的实现; 最后针对

搭建完成的平台进行了能力验证与应用。 实验结果表明所提出的轻量级安全隔离的虚实互联平台具有良好的实用性,

与现有方法相比具有一定的优势。
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Abstract: Based on the research of the status quo of virtual-real interconnection platform, this paper proposes a lightweight securi-

ty isolation design method for virtual-real interconnection platform in view of the shortcomings of existing platforms in security,

practicability, flexibility and other aspects. Firstly, the theoretical implementation of lightweight security isolation virtual-real in-

terconnection platform is studied, and the implementation method is proposed. Then on the basis of the existing experimental envi-

ronment, combined with the theoretical approach, this paper gives the actual platform construction and deployment design, and

completes the realization of the platform. Finally, the capability verification and application of the completed platform are carried

out. The experimental results show that the lightweight security isolation virtual-real interconnection platform proposed in this pa-

per has good practicability, and has certain advantages compared with the existing methods.
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0　 引言

随着网络仿真、 云计算技术的发展, 对虚实互联技

术的需求也日益增加。 通过对虚实互联技术的研究能够

有效提高实际场景模拟仿真构建任务的逼真还原程度,

具有较强的现实意义[1] 。

然而目前对于虚实互联平台的研究并不完善, 平台

在安全性、 实用性、 灵活性等方面仍有不足。 本文围绕

虚实互联网平台展开研究, 提出一种轻量级安全隔离的

虚实互联平台的理论设计方案, 同时结合客观实验条件

给出了实际平台的部署搭建方法并进行了能力验证。

1　 虚实互联平台研究现状

虚实互联平台能够在统一的操作体系和运行环境中

对实物资源和虚拟资源进行管理, 其通用架构可以抽象

为支撑层、 平台层及应用层, 其中支撑层为平台提供资

源支撑, 包括通用资源 (如服务器、 交换机) 及异构资

源; 平台层提供虚拟资源及实物资源管理的功能支撑,
包括虚拟化、 实物接入、 网络映射、 虚拟网络管理及资

源建模等功能; 应用层为虚实互联平台的核心功能层,
包括对虚实资源统一管理的网络拓扑及资源管理。 虚实

互联平台基本架构如图 1 所示。
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图 1　 虚实互联平台基本架构

现有的虚实互联平台种类较多, 实现方式也是多种

多样, 本文选取其中三种具有代表性的实现方式进行介

绍对比。

方法一: 使用云框架与专用硬件 (如 SDN 交换机),

通过对流量进行标记、 控制、 转发, 从而以导流的方式

实现虚实互联[2] 。

方法二: 使用 Mininet 的虚拟网络与 OpenStack 的虚

拟网络规模乘性叠加实现大规模虚实互联仿真网络的快

速构建[3] 。

方法三: 通过对实物设备数字建模, 将实物设备的

实际网络连接关系映射到虚拟网络拓扑, 从而实现虚实

资源的统一管理[4] 。

上述方式仍有其固有的弊端: 方法一对于专用设备

的依赖性强, 且安全性差; 方法二主要进行理论性大规

模网络节点的构建, 在实际工作中的实用性不强; 方法

三的开发工作量大, 且网络的灵活性差, 构建的网络较

为固定。 针对这些问题, 同时考虑到平台应具备灵活、

实用、 安全、 易拓展、 轻量等特性, 本文对虚实互联平

台理论展开研究, 旨在提出一种轻量级安全隔离的虚实

互联平台。

图 2　 轻量级安全隔离的虚实互联平台架构

2　 轻量级安全隔离的虚实互联平台理论研究

针对现有虚实互联平台存在的问题, 本文提出一种

轻量级安全隔离的虚实互联平台的实现方法, 如图 2 所

示。 该方法主要在基础框架部署、 安全隔离、 轻量化及

虚实网络互联方面给出设计方案, 从而解决现有平台存

在的问题。

基础框架设计主要依靠现有云架构的支持, 部署虚

拟化、 资源管理、 网络管理及身份权限管理等功能, 为

平台提供基础的功能支撑。 通过基础框架, 可以实现虚

拟节点、 网络、 子网、 端口、 路由器、 固定 IP、 浮动 IP、

外部网络、 项目网络及安全组等资源的模拟, 从而进行

虚拟网络[5] 的构建。 基础框架可以直接对网络、 子网、

端口三类核心资源进行操作, 支持以 API 的方式管理 L3

路由器、 防火墙、 负载均衡器、 虚拟专用网络, 从而实

现 L3 ~ L7 层的网络服务。

安全隔离主要依靠应用网络安全隔离技术及建立安

全资源池实现。 网络安全隔离为用户及物理资源提供一

个逻辑隔离的广播域, 可以按照隔离需求进行子网的划

分, 能够对网管、 DNS 进行配置, 并能够进行 IPv4 / v6 的

CIDR 地址池的管理。 云安全资源池通过对 IPS、 防火墙、

日志审计等安全资源建立镜像实现, 依靠安全资源池可

以为平台的虚拟网络与实物网络提供安全支撑。

轻量化主要依靠容器技术实现。 现有平台虚拟节点创

建大都依靠 CPU 虚拟化技术, 节点创建受 CPU 数目的影

响, 较为冗余, 灵活性不强。 依靠容器技术[6] 进行节点创

建是进程级别的轻量化创建, 可以极大程度地提高平台虚

拟节点的创建数量, 从而提高平台的灵活性和可拓展性。

虚实网络互联主要依靠 Open vSwitch 实现, 通过创建

虚拟路由器、 交换机, 根据拓扑逻辑关系配置虚拟网络

的连接, 从而实现网络拓扑的逻辑映射。 绑定虚拟交换

机到物理网卡, 通过对地址资源池的管理, 为虚拟节点

分配并绑定浮动 IP, 可以实现虚拟节点与实物节点间的

互联互通, 从而实现虚拟网络与实物网络的连接。

3　 轻量级安全隔离的虚实互联平台设计

本节主要结合实际硬件环境, 在理论研究基础上,

给出实际的平台设计, 进行轻量级安全隔离的虚实互联

平台的搭建。

3. 1　 基本框架设计

虚实互联平台搭建可以将全部组件部署在同一台服

务器上从而构建 all-in-one 的平台环境, 也可以通过将不

同组件部署在不同服务器上从而构建分布式的平台环

境[7] 。 相对来说 all-in-one 的平台环境占用资源较少但不

利于管理维护, 而分布式的平台环境便于维护管理和大

规模拓展但需要占用较多硬件资源支撑, 不同部署方式

各有优劣, 需要根据实际情况进行选择。 本文结合实际

情况, 采用第二种部署方式进行平台环境搭建, 硬件设

备使用三台服务器和一台交换机, 其中一台服务器作为

控制节点 (Controller), 一台服务器作为网络节点 (Neu-
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tron), 一台服务器作为计算节点 ( Compute), 交换机作

为这三台服务器之间的连接, 其他需要接入的设备也可

以通过该交换机接入。

采用分布式部署需要在不同节点上安装其所需的组

件及服务, 控制节点、 网络节点、 计算节点部分组件部

署关系如图 3 所示。

图 3　 部分组件部署关系

　 　 其中, 控制节点主要负责对其他节点的总体控制,

包括网络的创建分配、 虚拟机的创建 / 修改 / 删除、 存储

的管理分配等, 同时在控制节点上部署了认证服务、 计

算服务、 镜像服务及网络服务。 网络节点可以实现网络

管理、 网络拓扑管理功能, 对平台提供网络、 负载均衡、
防火墙、 二层交换、 三层交换及 VPN 支持, 同时在网络

节点上部署有网络服务。 计算节点负责对所有资源、 认

证、 网络等进行管理, 并可为平台提供良好的可拓展功

能, 同时在计算节点上部署有计算服务、 网络服务。

图 4　 虚拟机与外部网络连接

3. 2　 互联互通配置方法设计

实现实物设备与虚拟网络之间的互联互通有多种配置

方式[8] , 本平台主要采用浮动 IP 的方式实现。 在虚实互联

平台中, 虚拟机连接在虚拟局域网中, 虚拟局域网与外部

网络通过虚拟路由连接起来, 可以使虚拟机访问外部网

络。 在网络节点中这一功能主要通过 Open vSwitch 实现[9] ,
通过将外部网卡与 br-ex 绑定起来, 虚拟机便可以通过网

桥访问到外部网络, 具体实现原理如图 4 所示。

如果要使用外部网络访问虚拟机, 只需使用外部网

络创建浮动 IP, 并将浮动 IP 绑定到虚拟机对应的网络端

口即可, 这一过程在网络节点中主要是通过 iptabes 使用

. Nat转发实现[10] 。 经过 . Nat 转发, 可以将需要发送给浮

动 IP 的流量都转发到端口绑定的固定 IP 上, 从而使虚拟

机可以接收外部网络发来的数据。

3. 3　 安全隔离方法设计

安全隔离设计主要包括对网络的隔离设计与安全资

源的池建立。

在三台服务器中, 控制节点、 计算节点的服务器需要

两张网卡, 分别供管理网和数据网使用, 网络节点的服务

器需要三张网卡, 分别供管理网、 数据网和外部网使用。

管理网、 数据网相分离, 一方面可以提高平台的安全性,

因为在虚拟机内虚拟机无论怎样使用都只会对数据网造成

影响, 不会影响到管理网, 另一方面这样做可以实现流量

分离, 便于对数据网和外部网配置流量策略从而进行流量

管理。 在交换机上管理网、 外部网为主干道模式, 数据网

为汇聚模式。 逻辑网络隔离连接方式如图 5 所示。

图 5　 网络隔离连接
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实物设备可以添加到统一的资源管理中进行维护,

并通过交换机接入该虚实互联平台, 如图 6 所示。

安全资源池的主要实现方式是建立安全资源镜像, 通

过虚拟化数据审计、 虚拟化 IPS、 虚拟化防火墙和虚拟化

日志审计为平台提供安全资源支持, 并依靠平台的资源管

理功能, 对安全资源进行集成与统一管理, 如图 7 所示。

图 6　 实物接入示意

图 7　 安全资源池

4　 平台能力验证与应用

部署完成后的虚实互联平台可用于多种虚实互联场

景的构建[11] , 平台可以满足不同场景需求下的复杂任务

要求。 本节主要对轻量级安全隔离虚实互联平台的能力

进行客观统计测试, 并进行实际场景构建。

4. 1　 平台能力验证

通常用于评价虚实互联平台能力的评价参数为平台

的创建能力和平台的资源管理规模, 受客观研究实验因

素影响, 本文虚实互联平台的资源池中包含 255. 7 GB 内

存、 9. 1 TB 磁盘、 80 个虚拟内核, 实际资源管理规模并

不算庞大, 但本文的虚实互联平台具有良好的可拓展性,

可以通过添加部署计算服务的服务器进行平台能力的

拓展。

对平台进行批量创建能力测试, 实测平台可以在

1 min内进行 40 台虚拟终端节点的创建, 如图 8 所示, 同

时平台支持 1 000 以上的轻量级节点的创建, 平台的节点

创建能力良好。

4. 2　 虚实场景构建

通过进行实际场景搭建, 测试平台的实用性。

构建测试场景通常需要以测试任务的阶段和需求为

图 8　 批量创建拓扑

依据。 一次测试任务往往包含四个阶段: 测试计划设计

阶段、 测试准备阶段、 测试执行阶段及测试总结阶段[12] ,

每个测试阶段包含的测试流程如图 9 所示。 为了完成这

些测试流程, 需要监管员、 质量保证员、 项目管理员、

系统管理员、 安全审计员、 测试主管及测试员等角色的

相互配合[13] 。

根据上述需求, 可以在虚实互联平台中快速进行测

试场景的搭建。 首先需要设计测试场景拓扑, 根据拓扑

生成相应的半结构化的配置文件, 并自动创建相应拓

扑[14] , 如图 10 所示。 平台的测试软件可以部署在容器

中, 供测试人员快速使用。

在该测试环境中网络配置如图 11 所示, 其中所有实

例都部署于同一子网中, 实例之间可以相互连接, 同时

该子网通过虚拟路由连接至外部网络, 可以对外部网络

进行访问, 并可以通过绑定浮动 IP 实现外部设备的访问,

待测设备及软件可以通过该方式连接至测试环境。

通过本文平台搭建的测试环境能够快速轻便地开展

测试任务, 具有较强的实用性和应用价值[15] 。
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图 9　 测试流程

图 10　 测试环境拓扑

图 11　 IP 配置

5　 结论

本文通过对现有虚实互联平台研究, 针对现有平台

的不足, 提出一种轻量级安全隔离的虚实互联平台, 与

现有的三种代表性方法对比具有一定的优势, 详细对比

如表 1 所示。

表 1　 虚实互联平台优势对比

方法一 方法二 方法三 本文方法

灵活性 √ √ × √

实用性 √ × √ √

安全性 × × × √

易拓展 √ √ × √

轻量级 × × × √

总的来说, 通过对虚实互联技术及其应用的研究,

能够推进网络仿真技术的发展, 从而对复杂场景进行更

加逼真的仿真构建。 在此基础上, 还可以进行更多应用、

实践与拓展方面的研究, 例如进行其他场景的构建模拟

仿真, 或在实际应用场景上开展网络对抗训练任务等。

对虚实互联技术及其应用的研究具有重要的现实意义与

应用价值。
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