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面向分类任务的隐私保护协作学习技术∗
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摘　 要: 随着相关法律法规的发布和人们隐私意识的觉醒, 隐私保护要求不断提高。 针对分类任务场景, 提出了一种

隐私性与效用性并重的面向分类任务的隐私保护协作技术 ( PCTC)。 在隐私安全方面, 将同态加密和差分隐私相结

合, 并设计了一种安全聚合机制, 实现更加健壮的隐私保护; 在效用性方面, 引入信息熵的计算因子对标签可信度进

行度量, 降低标注噪声对模型性能的影响。 最后对所提出的方案进行了安全性分析, 并在公开数据集上进行了实验验

证。 结果表明 PCTC 在保证数据隐私安全的同时大幅度提升了模型性能, 具有较为广阔的应用前景。
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Abstract: With the release of relevant laws and regulations and the awakening of people’ s privacy awareness, the requirements

for privacy protection are constantly increasing. Aiming at the scenario of classification, this paper proposes a Privacy-preserving

Collaborative Learning Technology for Classification (PCTC) that emphasizes both privacy and utility. In terms of privacy, homo-

morphic encryption and differential privacy are combined and a secure aggregation mechanism is designed to achieve more robust

privacy protection. In terms of utility, the calculation factor of information entropy is introduced to measure the credibility of la-

bels, which can reduce the impact of labeling noise on model performance. Finally, the security analysis of the proposed scheme

is carried out, and the experiments are implemented on public datasets. The results show that PCTC significantly improves model

performance while ensuring privacy and security of the data, and has broad application prospects.
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0　 引言

近年来, 随着数据产生速度和计算机算力的持续提

升, 机器学习在目标识别、 语音识别、 自然语言处理和

对象检测等许多领域都取得了巨大突破[1] 。 新兴的机器

学习尤其是深度学习更是为产业的升级和变革提供了推

动力量, 其中包括智慧农业、 智慧医疗等行业[2] 。 良好

的机器学习框架特别是有监督的人工神经网络往往需要

大量的标注数据, 然而现实中任何单一实体都不可能总

是拥有全部标注数据[3] , 多方协作学习是解决这一问题

的有效方案。

传统的多方协作学习方法是将多方的私有原始数据

都共享到一个中央服务器进行集中处理, 共同训练指定

模型。 不幸的是, 这种直接共享原始数据的方法存在极

大的隐私泄露隐患 [4] 。 一方面, 收集的数据可能包含用

户的隐私信息, 例如身份信息等; 另一方面, 收集的数

据可能是敏感的, 如金融数据、 军事数据等。 在数据共

享的过程中, 数据拥有者无法限制数据的使用, 而且在

数据 传 输、 存 储 和 处 理 过 程 中 很 容 易 受 到 第 三 方

攻击 [5] 。

随着相关法律法规的发布和人们隐私意识的提升,
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如何在保护各方数据隐私安全的同时充分发挥数据的要

素价值是各类主体面临的重要课题[6] 。 在现实生活的许

多场景下, 参与方可能不希望披露私人信息, 导致无法

受益于大规模的机器学习。 例如, 当事各方可以是旨在

利用其持有的敏感患者信息进行合作研究的医疗机构。

由于数据不能共享, 各方只能通过本地私有数据进行训

练, 在这种数据规模较小的情况下训练的模型易出现过

拟合, 导致泛化能力差、 鲁棒性差等问题。 为了解决上

述问题, 本文分析了多方协作学习中隐私保护的重难点,

提出了一种面向分类任务的隐私保护技术 PCTC。 该技术

基于众包机制, 不再直接共享原始数据, 而是通过使用

参与方本地模型对待标记样本进行标注的方法来传递知

识, 以此来达到各方之协作学习的目的。 并且综合考虑

隐私性和效用性, 在保护数据和模型隐私的同时, 提高

模型的再训练精度。

本文主要贡献如下:

(1) 将同态加密和差分隐私相结合, 实现即使攻击

者通过某种手段不断查询也无法推断各参与方的隐私数

据的技术。

(2) 针对分类任务中预测向量结构单一易被攻击和

浮点数加密开销大的问题, 引入随机种子设计了一种安

全高效的聚合机制。

(3) 对于众包机制下因标注者水平导致的标注结果

准确性未知的问题, 提出了基于信息熵的模型学习算法

( Information-Entropy Loss, IEL), 使模型能够聚焦于可信

度更高的样本, 从而提高模型再训练的有效性和鲁棒性。

(4) 设计了基于众包机制的协作系统, 并通过实验

和安全性分析证明了 PCTC 算法在分类任务中能够在保护

数据隐私的同时提高模型的训练效果, 具有广泛的应用

前景。

1　 相关工作

传统的多方协作学习方法采用集中式学习, 然而受

到相关法律和道德的约束, 集中式的方法逐渐变得不可

行, 隐私保护的多方协作学习已成为新的发展趋势。 目

前, 许多研究致力于实现多方协作学习下的隐私保护,

主要包括联邦学习[7] 和基于众包标注的协作学习[8] , 这

两种方法都存在各自的优点和不足。 联邦学习一直被用

作协作学习的方法被广泛使用, 但存在不适用于异构的

模型集合并且通信开销较高等问题[9] , 众包标注的方法

通过传递标注来传递知识可以避免数据出本地, 是现在

各类市场主体常用的方式[10] , 但是标注数据容易被攻击

导致用户的隐私泄露[3] 。 攻击者可以通过差分攻击获取

本地分类器的标注, 进而推断出原始数据的隐私信息,

如成员推断和属性推断[11] 。 在众包分类任务下, 标注向

量结构单一, 一方面标注向量容易受到选择明文攻击,

另一方面半可信第三方也会对敏感数据产生好奇心[12] 。

针对分布式协作学习面临的安全威胁, 学者们研究

了各种防护方法来提高协作学习的安全性。 研究者们利

用同态加密算法对参与方的数据进行加密, 服务器对密

文进行 聚 合 以 防 止 其 提 取 参 与 方 隐 私。 其 中, 文 献

[13]、 文献 [14] 中提出的方法是所有参与方共享公钥

和私钥, 参与方用公钥对需上传的数据进行加密, 聚合

密文后再用私钥各自解密得到计算结果。 这种方法虽然

可行性高, 但是由于参与方之间共享私钥, 所以不适用

于存在恶意参与方的场景, 容易受到勾结攻击和差分攻

击。 为解决上述问题, 文献 [15] 采用二次加密的方式

进行改进, 先用各自公钥加密再用共享公钥加密来防止

恶意勾结。 同样地, 文献 [16] 为进一步保护用户隐私

不被窃取, 在整个过程中采用全同态加密, 不存在明文

信息。 这两种方式都可以提升系统安全性, 但是会造成

计算开销显著增加。 CaPC (Confidential and Private Collab-

orative) [3] 是目前广泛使用的协作学习方法, 它将混淆电

路和差分隐私相结合提升系统在面对第三方攻击时的鲁

棒性, 但未考虑差分噪声对标签的影响。

2　 预备知识

2. 1　 同态加密

与一般加密算法相比, 同态加密可以将在密文进行

的运算直接映射到明文, 利用同态加密技术可以将密文

数据直接交给无密钥第三方处理而不泄露信息, 在多方

协作学习中这种方式既可以减少通信代价, 又可以转移

计算任务平衡计算代价。 目前同态加密算法可分为: 部

分同态机密、 类同态加密和全同态加密。 一般而言, 全

同态加密算法功能更加强大, 支持各种计算任务, 但其

计算复杂度很高, 目前仍处于研究阶段。 相较于全同态

加密, 部分同态加密计算效率更高, 在实际中使用最多。

本文根据分类任务需求选择开销较小的分布式部分

同态加密 Paillier 算法来保护数据安全, 该方法是 ISO 同

态加密国际标准中唯一指定的加法同态加密算法。 Paillier

具体加解密流程如下:

(1) 生成密钥 KeyGen () → (pk, sk);

随机选择两个大素数 p、 q, 计算 n = p × q 和 λ = lcm

( p - 1, q - 1), lcm 计算最小公倍数。 选择随机数 g, g∈

ℤ ∗
n 2 且满足 μ = (L (gλmodn2 )) - 1 存在, 其中函数L (x) = (x

-1) / n。 此时公钥为 (n, g), 私钥为 (λ, μ)。

(2) 数据加密 Encrypt (pk, m)→c;

明文 m∈ℤ n , 选择随机数 r < n, 加密算法如下:
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c = gm rn (modn2 ) (2)

(3) 解密密文 Decrypt ( sk, c) →m;

m = L ( cλ modn2 ) × μ(modn) = L ( cλ modn2 )
L (gλ modn2 )

modn

(3)

2. 2　 差分隐私

定义 1　 差分隐私 (Differential Privacy, DP)

域ℕ x 上的随机算法 M 如果对于所有的 S∈Range

(M), 并且任意相邻数据库 d, d′∈ℕ x 即 d - d′ ≤1,

若满足以下不等式:

Pr [M (D)∈S ]≤eε Pr [M (d′∈S )] + δ (4)

则称它是满足 (ε, δ) - DP 的。 其中 ε 代表隐私预算, δ

是松弛项表示可以容忍的误差 (一般设置为 1 × 10 - 5 )。

为了度量隐私泄露程度, Dowrk 等人[17] 提出了差分

隐私, 该技术最初是为数据库查询隐私安全设计的, 后

续随着机器学习的发展被广泛使用在模型的隐私保护上,

目前主要分为本地差分隐私和中心化差分隐私。 本文在

参与方本地标注中添加满足 (ε, δ) - DP 的高斯噪声来

保护参与者的隐私, 防止攻击者进行差分攻击从聚合标

签中推断参与方的隐私信息。 进一步地, 考虑到差分隐

私引入的浮点数噪声, 本文设计了一种安全高效的聚合

机制, 可以有效减少浮点数加解密开销以及精度误差。

2. 3　 信息熵

熵的概念 ( T. Clausius, 1854) 由热力学推导出来,

是表征系统无序程度的参数。 在热力学熵的基础上, 香

农提出了一种信息值的数学量化即信息熵, 它可以衡量

信息不确定性, 在信息论中起着核心作用。 其定义为:

给定随机变量 X, P(X) 描述了变量 P (X) = [ p ( x1 ), p

(x2 ), …, p ( xn )] 的分布 (即 p ( xi ), 其中 p ( xi ) 表

示变量 X = xi 的概率), 则变量 X 的信息熵为:

H(X) = - ∑
n

i = 1
p( xi ) logp( xi ) (5)

可以观察到如果随机变量 X 有 k 个可能的取值, 则

H (X)∈[0, logk]。 当 X 分布越均匀时, H (X) 越接近

logk, 分布越集中时越接近 0。

本文基于以上信息熵的性质改进了使用标记样本训

练的模型的目标函数, 利用信息熵的计算因子来确定标

记样本在训练中的权重, 使模型更加专注于高置信度样

本, 提高模型再训练的有效性和鲁棒性。

3　 形式化描述

本节对 PCTC 算法系统进行形式化描述, 并给出相关

安全定义。

3. 1　 系统形式化

在基于众包的协作学习框架中, 主要有三类实体:

需求方 (受益方)、 半可信第三方 (诚实且好奇) 和合作

参与方 (拥有本地模型可完成标注任务), 如图 1 所示。
需求方 Pr 拥有本地已分类私有数据集 D label 和存疑待标注

数据集􀰫, 需求方希望通过协作学习获取存疑数据􀰫的标

签 来提高模型的准确性, 是系统中的受益方。 首先,
num 个合作参与方 P i 利用本地数据集 D local 训练得到本地

模型 M local并对接收到的样本 x ( x∈􀰫) 进行分类, 生成

标注向量 fi ( x) 并发送给半可信第三方 PG。 然后, PG

对 votes(x) = ∑ fi (x) = [vote1 (x),vote2 (x),…,votek (x)]

进行聚合得到分类结果, 其中 k 和 votei 分别代表类别数和

第 i 类的投票数, 根据分类结果可以进一步得到聚合标签

y = OneHot (argmax (votes ( x)))。 最后需求方将标注好

的数据集􀰫加入训练集 D, 使用机器学习算法对模型进行

再训练, 提高模型精度。
3. 2　 安全定义形式化

在 PCTC 中, 用户的私有数据集不会离开本地, 仅传

递标注的分类信息。 因此, 在本节中主要考虑在选择明

文攻击下的分类结果隐私安全即算法的 IND-CPA 安全。
假设所有实体都按照约定协议工作 (半诚实状态), 可采

用不可区分性游戏 ( IND 游戏) 实验来刻画 IND-CPA 安

全, 该游戏中有两个参与者, 一个挑战者 Challenger 和一

图 1　 基于众包的协作学习框架
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个敌手 Foe, 敌手对系统发出挑战, 挑战者接受敌手的挑

战。 IND 实验的形式化描述如下:

初始化:

Init: Challenger generates ψ, (pk, sk)←KeyGen ( k),

Foe←pk;

挑战:

挑战 1:

①Foe select r1 and r2 for P i ;

②P i output [Enc ( rb′ )], b′∈{1, 2};

③Foe←[Enc ( rb′ )]。

挑战 2:

①Foe select ri1 and ri2 for all P i ;

②b′∈{1, 2}, all P i output [Enc ( rib′ )];

③Foe← ∑
num

i = 1
[Enc( rib′ )]。

猜测:

①Foe query, Foe output b, b∈{1, 2};

②if b = b′, Foe success, else fail。

实验分为三个部分, 初始化、 挑战和猜测, 其中 ψ

代表系统, k 是安全系数用来确定加密密钥长度。 在该系

统中, 敌手的身份可以是能接触到分类结果的半可信第

三方和合作参与方, 分别对应挑战 1 和挑战 2。 根据定

理, 如果对任何多项式时间的敌手 Foe, 存在一个可忽略

negl ( k), 使得 Advψ,Foe ( k)≤negl ( k), 就称该算法具有

不可区分性。 其中 Advψ,Foe 为敌手优势, 是敌手通过努力

得到的, 可表述为 | Pr [ b = b′] - 1 / 2 | 。 因此只要敌手

在多项式时间内不能以不可忽视的概率区分分类结果,

则 PCTC 在选择明文攻击下满足 IND-CPA 安全。

4　 PCTC 概述

本节对 PCTC 进行概述, 算法主要包括安全聚合机制

和基于信息熵的模型学习算法。 安全聚合机制用于对标

注数据进行聚合, 实现数据的可用不可见。 基于信息熵

的模型学习算法将使得标注样本被更有效地应用于模型

训练, 提高模型训练的鲁棒性。 本节分别对以上两个算

法进行介绍, 最后给出 PCTC 的完整实现方案, 并对方案

的安全性进行分析。

4. 1　 安全聚合机制

问题描述: num 个协作参与方 P i 拥有向量 xi , 希望

在不泄露原始数据的情况下得到一个满足差分隐私的计

算结果 f( x) = ∑xi + Guassian noise(0,σ2 )。 其中向量元

素 xij∈{0, 1} 且分布集中, 采用加密算法极易被对手攻

击。 进一步地, 高斯噪声会引入浮点数, 现有加密算法

对浮点数运算会造成计算开销增加。 针对上述问题, 本

文在可控的计算开销内设计了一个简单高效的聚合机制

Aggregation (X, σ2 ), 可以有效规避浮点数加解密运算,

算法描述如下:

　 　 算法 1: 聚合机制 Aggregation (X, σ2 )

　 　 输入: 各参与方 P i 拥有的向量 xi , 噪声大小 σ2

输出: ∑
num

i = 1
xi + Guassian noise(0,σ2 )

参与方:
①生成与 xi 维数相同的随机向量 vi, 向量元素 vij∈N;

②计算 m i = xi + vi , 加密 Enc (m i );

③将 Enc (m i ) 和 vi + Gaussian (0, σ2 / k) 分别发

送给半可信第三方。
半可信第三方:

①分别计算 c = ∏
num

i = 1
Enc(m i )(modn2 ),v = ∏

num

i = 1
( vi +

Gaussian(0,σ2 / k));
②将聚合密文 c 发送给各参与方进行解密, 并进一

步聚合解密结果得到 m = ∑
num

i = 1
m i , 计算 f( x) = m - v =

∑
num

i = 1
xi + Guassian(0,σ2 )。

4. 2　 基于信息熵的模型学习算法

为解决低可信度的标注样本误导模型学习的问题,

本文提出了基于信息熵的模型学习算法 IEL。 基于信息熵

的模型学习算法将能够表达变量不确定性程度的信息熵

引入到损失函数中动态调整标记样本的权重, 提高模型

的训练的有效性。 具体实现步骤如算法 2 所示。

　 　 算法 2: 基于信息熵的模型学习算法 IEL ( D label ,
votes (􀰫), Modellabel , 􀰫)

　 　 输入: D label , votes (􀰫), Modellabel , 􀰫
输出: Modelretrain

①将标记数据加入 D label 形成新的训练数据集 D =
D label + (􀰫, votes (􀰫));

②训练模型 Modellabel , 输出 X 的预测结果 Y︿ , X∈D;

③计 算 P = votes(X) /∑
k

i = 1
votei (X) 获 取 标 签 结 果

的分布;
④Y = OneHot ( argmax ( votes ( X))) 得到标签的

独热编码;
⑤最小化目标函数, 并计算�J (θ) = ∂ J (θ) / ∂ θ

J(θ) = - 1
N∑

N

i = 1
((1 +

∑
k

j = 1
Pj logPj

logk )∑
k

j = 1
Yj logY

︿ ) + λJ(f)

⑥梯度下降 θ′ = θ - α �J (θ);
⑦循环② ~ ⑥。
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4. 3　 PCTC 具体实现

为了实现通信过程中不泄露局部数据集中的个体敏

感信息, 以及不引入过高计算的开销, 本文设计了基于

Paillier 半同态加密的隐私保护协作算法, 在保障数据的

安全聚合的同时降低计算开销, 改进模型的学习算法。

　 　 算法 3: PCTC (D label , 􀰫, M local , ε, δ)

　 　 输入: D label , 􀰫, M local , ε, δ

输出: M retrain

初始化: 权威机构初始化并生成公私钥对 KeyGen

()→(pk, sk), 其中公钥公开, 私钥分发给各参与方。

①需求方利用本地已标注数据集 D label 和训练模型

D label , 将存疑数据􀰫发送给合作参与方标注;

②参与方利用本地模型 M local 对接收到的数据􀰫进

行预测, 输出预测结果 resulti (􀰫);

③选定噪声强度 σ = 2ln (1. 25 / δ) / ε, 调用算

法 Aggregation ( resulti (􀰫), σ2 ) 输出最终聚合结果

votes (􀰫) = ∑
num

i = 1
resulti (􀰫) + Gaussian(0,num∗σ2 ) 并

发送给需求方;

④需求方使用基于信息熵的模型训练算法 IEL

(D label , votes (􀰫), Modellabel , 􀰫) 对模型进行再训练

输出 M retrain 。

4. 4　 安全分析

定理 1　 PCTC 提供了保密性和可衡量的隐私保证。

证明: 首先在 PCTC 中各合作参与方的私有数据均不

需要离开本地, 这保证了数据的机密性即本地数据只能

在本地读取。 其次, 参与方需要发送标注结果给半可信

第三方, 通过引入同态加密和随机种子设计的安全聚合

方案确保了参与者 (半可信第三方和合作参与方) 不能

破译单个参与方的预测结果, 并且通过差分隐私噪声机

制保证了即使在参与方很少的情况下也能提供不同的隐

私保证。

定理 2 　 在半诚实的设置下, PCTC 是 IND-CPA 安

全的。

PCTC 的安全性是以采用的 Paillier 半同态加密的安全

性为基础的, Paillier 半同态加密是语义安全的, 进一步

地本文用 IND 游戏证明 PCTC 是 IND-CPA 安全的。 根据

3. 2 节的安全定义描述, 如果系统中任何一个能接触到分

类结果密文的腐败方 (半可信第三方或者合作参与方)

都不能在多项式时间内以不可忽略的优势区分密文, 则

PCTC 在 选 择 明 文 攻 击 下 具 有 不 可 区 分 性 即 IND-CPA

安全。

证明: 首先 PCTC 采用的是概率性的加密方案, 在每

次加密时不仅会生成随机数, 而且还会加入随机种子扰

乱真实明文的分布, 因此同一明文在不同的加密过程中

得到的密文是不同的, 即无法通过加密选定明文并逐一

对比的方式来区分密文。 因此, 要想区分密文只能通过

多项式时间内的数学方法。 在 PCTC 中, 半可信第三方可收

到各方发送的密文 c = Enc (mi ) = (gm i rnij ) modn2 , 参与方收

到来 自 半 可 信 第 三 方 的 聚 合 密 文 c = ∏
num

i = 1
Enc (mi )

(modn2 ), 其中 mi = vi + resultij 。 如果腐败方想要以不可忽略

的优势成功攻击, 则需同时满足以下两点:
①能在多项式时间内判断是否存在 vi , 使得 vi + re-

sultij在模 n2 是 n 次剩余, vi∈ [0, n]。
②能在多项式时间内判断满足条件①的 vi 是否与 P i

生成的随机种子相同。
条件①中, 遍历 vi 的时间复杂度为 O ( n), 判定模

n2 是 n 次剩余问题需要在 O ( p (n)) 内完成才能满足要

求。 而判定性合数剩余阶假设 (DCRT) 问题即给定合数

n 和正数 z 判断模 n2 的 n 阶剩余 z 是否存在, 是没有办法

在多项式时间内解决的。 因此条件①不成立。 对于条件

②, 基于保密性原则该条件不成立。 综上, 腐败方无法

在多项式时间内以不可忽略的优势区分密文, PCTC 是

IND - CPA 安全的得证。
定理 3 　 在半诚实的设置下, PCTC 可以容忍部分实

体勾结。
证明: 在 PCTC 中密钥 λ 是对所有参与者保密的, 每

个合作参与方都只能获取部分密钥, 而要想破解密文必

须获取全部密钥, 因此当勾结的参与方小于参与方总数

时就无法在多项式时间内破解密文。
定理 4 　 PCTC 在部分合作参与方退出时, 分类结果

仍然是隐私安全的。
证明: 在部分合作参与方退出时, 攻击者可通过

对退出前和退出后的查询结果进行比对推断出退出参

与方的标注结果, 这种攻击在只有一个参与方退出时

尤为有效。 PCTC 通过添加随机噪声的方式使查询结果

的分布在一定概率上偏离原始数据, 这使得攻击者得

出的推断信息也会在概率上偏离真实数据导致无法判

断其真伪。

5　 实验性能及分析

为了验证提出的算法的有效性, 本节构建基于众包

的分类系统对 PCTC 进行模拟和评估。 系统实验中, 使用

三个指标对算法性能进行评估: 加密时间、 解密时间和

模型准确率。 实验的运行环境为 Ubuntu 18. 04. 6 LTS 操作

系统, 处理器为 3. 5-GHz Intel Core i9-9900x, 并依赖于
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PHE 和 PyTorch 等库。

5. 1　 实验设置

本文用经典计算机视觉分类任务 MNIST 来评估模型

精度。 MNIST 是一个手写数字的图像数据集, 它包含 10

个类别。 实验过程中, 首先选用不相交的数据集子集训

练一个局部模型的集合用于模拟实际场景下的参与方,

然后采用 PCTC 算法对所有局部模型预测标签进行安全聚

合, 最后使用聚合标签对模型进行再训练以提高精度。

实验参数上, 设置合作参与方数量 N = 15; 除非另有说

明, 训练中每一 batch 的 训 练 样 本 数 为 32, momentum

SGD 的参数为 0 ~ 9, 初始学习率设置为 0 ~ 1。 为了避免

实验结果的偶然性, 将每个实验重复 10 次并计算平均值

作为最终的实验结果。

5. 2　 加密时间开销

在加密算法中, 密钥长度是影响安全等级的一个重

要因素。 一般而言, 密钥长度越长, 加解密时间开销越

高, 破解难度越大, 安全级别越高。 为实现安全聚合,

PCTC 中使用了半同态加密算法, 并设计了聚合机制避免

了浮点数加解密开销。 为验证 PCTC 的算法性能, 测试了

当查询数据集 | λ | = 500 时, 系统在不同密钥长度下的

加密时间开销 (此处的时间开销是所有参与方总的时间

开销)。 实验结果如图 2 所示。

图 2　 不同密钥长度的加密时间开销

从图 2 中趋势线可以看到, 随着密钥长度的增长,

加密时间开销呈现指数级的上升。 当密钥长度 λ = 2 048

时, 每张图片的时间开销最高为 1. 20 s, 对并行的参与方

来说是一个可接受的时间开销范围 (每个参与方的时

间消耗约为 0. 1 s), 并且由于并没有直接传递加密的真

实数据, 因此采用较低等级的密钥长度也可达到相对高

等级的安全保护, 使时间开销相比同等级的安全算法

更小。

5. 3　 解密时间开销

基于之前加密的查询数据集标注结果, 对其进行聚

合解密。 因为本算法没有浮点数误差问题, 所以只对聚

合解密的时间进行报告。 实验结果如图 3 所示 (注: 加

解密采用同样长度的密钥)。

图 3　 不同密钥长度的的解密时间开销

每个图片标注结果的聚合解密时间也只需要 0. 49 s。

因为在系统中设计了针对浮点数计算开销的聚合机制,

避免了浮点数的运算, 可以有效减少系统加解密的计算

复杂度, 从而降低时间开销。 因此本文提出的隐私保护

算法在时间开销上是乐观的, 能够满足大部分应用场景

的性能需求。

5. 4　 模型准确性提升比较

为了研究 PCTC 中基于信息熵的模型学习算法 IEL 对

效用性的提升效果, 本文根据本地模型在验证集上的准

确性来表征专业知识水平, 并设计 3 组不同专业水平的

参与者集合进行测试。 首先, 将数据集分别划分为 15 个

数量为 200、 400、 600 的不相交子集, 并分别训练用于模

拟 15 个本地参与方模型, 参与方本地模型的精度如图 4

所示 (其中①②③分别对应 3 组不同大小的数据子集)。

基于 异 质 性 的 思 想, 参 与 者 的 局 部 模 型 为 VGG11、

VGG16 和 Resnet18 等不同的经典模型。 然后随机选取

200 个样本作为未标记数据集并设定 P1 为需求方, 使用

PCTC 算法对所有参与方模型对样本预测标签进行安全聚

合, 最后使用加入标注数据后的数据集对 P1 进行训练以

提高再训练精度。 训练采用 IEL 和 CaPC 两种方式, 用于

对比两种算法的模型效果。 同时为了保证一系列查询组

合一起后整体仍然满足差分隐私, 考虑到查询函数之间

的关系性, 对于 k 次查询的隐私预算消耗采用强组合原

理[18] 计算, 单次查询的隐私预算和误差分别为 1. 2 和1 ×

10 - 5 。 实验结果如表 1 所示, 其中 Expertise 表示参与方

模型的平均精度 (专业水平), Init 表示 P1 模型的初始精

度, Retrain_ CaPC 和 Retrain_ IEL 分别表示用 CaPC 和

IEL 再训练后的 P1 模型精度。
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图 4　 15 个参与方本地模型精度

表 1　 使用 IEL 和 CAPC 再训练模型精度比较

Expertise Init Retrain_ CaPC Retrain_ IEL

① 0. 659 5 0. 654 2 0. 640 1 0. 714 5

② 0. 745 8 0. 717 0. 756 7 0. 774 3

③ 0. 822 2 0. 820 4 0. 848 3 0. 859 7

根据表 1 的结果, 可以观察到在不同的参与者专业

水平下, 使用 IEL 进行再训练的模型精度均得到了提升。

具体地, 当参与者的平均专业知识较低时 (65. 95% ),

IEL 相较于 CaPC 的提升效果最为显著。 随着参与者平均

专业水平的不断提高, IEL 与 CaPC 的再训练性能也不断

接近, 实验结果与预期一致。 当参与者的专业水平较低

时, 引入信息熵的计算因子来衡量样本标签的置信度作

为损失的比例因子, 从而有效地利用可信度高的标注结

果, 更好地引导模型训练; 当各个参与者的专业水平较

高时, 样本标签准确率较高, 此时使用 IEL 可能会导致

准确但有争议的聚合标签的样本权重被降低, 但是由于

相对地提高了本地私有 (准确) 样本的权重和在一定程

度上降低了差分噪声的影响, 因此仍旧取得了相对较高

准确率。 综上所述, 本文方法在协作标注的场景下优于

CaPC 算法, 对模型的性能提升具有显著效果, 并且在加

强模型精度的同时能够保护数据隐私。

6　 结论

本文提出了一种隐私性与效用性并重的面向分类任

务的隐私保护协作技术。 在隐私性方面, 将同态加密和

差分隐私相结合, 创新性地设计了一种高效的聚合方案,

在避免浮点数运算开销和误差的同时实现数据的安全聚

合; 在效用性方面, 提出了基于信息熵的模型学习算法,

动态调整标记样本的权重, 使模型聚焦于质量更稳定的

样本, 优化模型对标注样本的学习策略; 最后对安全性

和性能进行了分析。 结果表明, 该方案能够在保障数据

隐私的情况下提高模型的训练精度。 未来的研究工作将

集中于参与方退出时的隐私保护。
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中国 (大湾区) 工业互联网发展与安全峰会在深圳成功召开

4 月 8 日, 中国 (大湾区) 工业互联网发展与安全峰会在深圳成功召开。 本次峰会与第十一届中国电子

信息博览会同期举办, 由中国电子信息产业集团有限公司主办, 中国电子信息产业集团有限公司第六研究

所、 工业控制系统信息安全技术国家工程研究中心、 中电会展与信息传播有限公司承办, 来自线上线下 2000

余位行业专家和技术人员收看本次峰会。

中国电子信息产业集团有限公司总经理助理、 中电工业互联网有限公司董事长朱立锋代表主办方在致辞

中表示, 工业互联网作为新一代信息技术与工业经济深度融合的关键基础设施, 正以体系化发展方式推动中

国制造业迈向高质量发展。 中国电子深入贯彻党的二十大精神, 主动服务国家战略, 持续优化产业结构, 南

迁深圳以来, 中国电子把握大变局、 融入大湾区, 全面加强网信领域战略科技创新, 着力攻克关键核心技

术, 大力推动信息技术应用创新产业发展, 为大湾区建设发展作出了积极贡献。 中国电子将围绕以数字技术

支撑国家治理体系和治理能力现代化、 服务数字经济高质量发展、 保障国家网络安全三大核心任务, 着力发

展计算产业、 集成电路、 网络安全、 数据应用、 高新电子、 工业互联网等重点业务, 打造国家网信事业核心

战略科技力量。

工业和信息化部网络安全产业发展中心副处长郭威在题为 《工业互联网数据安全发展机遇与挑战》 的视

频致辞中指出, 工业互联网面临安全事件频发、 安全建设同步不够、 安全意识亟待加强、 应急响应体系有待

完善等主要问题, 在工业经济向数字经济转型过程中, 工业互联网呈现关键技术加速融合、 行业应用持续深

化、 能力建设逐渐成熟等特点。 围绕工业互联网安全管理需求, 应以 “原生安全、 密码应用、 纵深防御、 测

评加固、 功防演练、 统一管理” 为重点方向, 构建工业企业安全综合防护体系。

中国科学院院士、 通信网络领域专家尹浩在题为 《把握工业信息安全发展态势, 合力应对工业信息安全

挑战》 主旨演讲中着重讲解了工业信息安全面临的新形势和安全风险应对举措。 尹院士认为, 工业信息安全

是制造强国、 网络强国的基石, 全球工业经济正加速数字化转型, 工业数据流动范围不断延展, 工业信息安

全已经成为国际竞合、 国际规则制定的核心议题和重要领域。 为此, 他提出应从工业设备安全、 传输网络安

全、 控制系统安全、 应用服务安全、 工业数据安全五个维度来构建工业信息安全保障体系。

来自北京航空航天大学、 中电鹏程智能装备有限公司、 北京惠而特科技有限公司等产学研用各领域的专

家学者围绕工业信息安全和工业互联网产业发展展开交流。

本次中国 (大湾区) 工业互联网发展与安全峰会聚焦工业制造业数字化转型, 搭建高端合作交流平台,

汇聚政产学研用各领域资源, 通过政策解读、 案例分享、 行业前瞻等研讨环节, 探讨大湾区制造业数字化转

型的机遇与挑战, 为加速推进工业互联网赋能制造业数字化转型升级, 实现制造业高质量发展贡献力量。
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