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基于隐蔽通信的访问控制增强技术综述

张 　 宏, 郭云伟

(北京理工大学 　 计算机学院, 北京 　 100081)

摘 　 要: 网络访问控制模型对于安全防范和保护具有重要意义。 现有的网络访问控制模型大多是通过加密实现的, 具

有隐蔽性和可控性, 容易被发现和攻击。 基于隐写标签的隐蔽通信技术主要检测网络数据包是否包含隐写头部标签,

并根据访问控制规则确定数据包的流向, 有效控制主体对客体的访问。 此外, 详细介绍了几种方法下的访问控制规

则, 并描述了针对各种类型的隐蔽通道的相应检测方法。 最后分析了区块链隐蔽通信构建技术及其发展趋势, 旨在为

相关研究提供一定参考价值。

关键词: 访问控制; 隐蔽通信; 区块链; 信息隐藏

中图分类号: TN925; TP18　 　 　 　 文献标识码: A　 　 　 　 DOI: 10. 19358 / j. issn. 2097 - 1788. 2023. 05. 001

引用格式: 张宏, 郭云伟 . 基于隐蔽通信的访问控制增强技术综述 [ J] . 网络安全与数据治理, 2023, 42(5): 1 - 9.

A survey on covert communication-based access control enhancement technology
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Abstract: The network access control model is important for security prevention and protection. Most of the existing network ac-

cess control models are implemented through encryption, which has defects in concealment and controllability, and is easy to de-

tect and attack. The covert communication technology based on steganographic labels mainly detects whether network packets con-

tain stegantic headers, and determines the flow direction of packets according to access control rules, to effectively control the

subject’ s access to objects. In addition, this paper introduces the access control rules under several access control methods in de-

tail, and describes the corresponding detection methods for various types of covert channels. Finally, this paper analyzes the de-

velopment trend of blockchain covert communication construction technology and its detection methods, aiming to provide some

significant value for related research.
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0　 引言

近年来, 随着计算机计算能力的大幅提升和技术架

构的进步, 针对传统安全协议和密码算法的攻击能力越

来越强, 数据传输的安全性和网络通信的隐私性面临着

重大挑战[1] 。 现有主要的安全手段是通过密码学方法对

秘密信息进行加密, 使非授权用户在限定时间内无法破

译, 借以保护隐私信息, 其安全性通常取决于算法的复

杂度和密钥的长度。 但是, 随着现代计算机计算能力的快

速提升, 为保持所需的安全强度, 单纯增加密钥长度等

普通加密算法会严重影响使用效率, 显得过于被动。 因

此, 网络隐蔽通信技术成为传统加密通信的有力补充手

段[2] 。 隐蔽通信技术是一种信息隐藏技术。 根据信息隐藏

技术的不同应用目的, 可分为四类: 隐写术[3] 、 匿名通

信[4] 、 数字水印[5] 、 隐蔽通道[6] 。 近年来, 构建隐蔽通

信通道及相应的分析检测技术发展尤为迅速。

区块链技术自出现以来发展迅速, 已经涉及生活的

方方面面, 具有 “区块链 + 领域” 的特点[7] , 人们逐渐

将区块链视为一种可编程的分布式信用基础设施[8] 。 随

着区块链相关技术的研究和项目施行, 数据隐私和安全

问题越来越受到重视。 研究人员通常将区块链的隐私分

为身份隐私和交易隐私。 文献 [9] 将区块链的隐私保护

机制分为三种类型: 网络层、 交易层和应用层。 近年来,

越来越多的研究人员专注于密码学相关技术, 如隐蔽信

道、 零知识证明、 同态加密、 安全多方计算、 承诺方案、

环签名和差分隐私等技术。 加密和信息隐藏技术旨在区

块链开放平台中保护用户隐私和通信安全[11 - 16] 。 2018 年
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后, 基于区块链平台的隐蔽通信研究已经开始。 业界普

遍认为, Partala 提出的 BLOCCE 是第一个基于区块链的

可证明安全的隐蔽通信通道[17] 。 区块链本身的优良特性

可以解决隐蔽通信领域的许多问题, 包括匿名性、 不可

信性和隐蔽性。

隐蔽通信技术研究领域还处于起步阶段, 仍有许多

问题亟待解决, 包括增加隐蔽容量、 提高通信效率、 降

低成本确保隐蔽性等[18 - 19] 。 随着区块链研究的深入和应

用的落地, 对区块链上的数据安全和通信安全的需求将

会增加, 通过区块链平台建立隐蔽通道将是一个高效的

解决方案。

与此同时, 隐蔽信道的分析检测和攻击方法的相关

研究也同步进行。 传统的解决方案在面对非法的秘密通

信处境时往往处于被动, 因此需要针对不同的隐蔽通道

类型提供不同的解决方案。 近年来, 机器学习技术的发

展也为隐蔽通信的检测和攻击提供了具体的手段。 随着

基于区块链的隐蔽通信研究的逐步深入, 针对区块链上

隐蔽通信的检测方法的研究也迫在眉睫, 以保证系统的

安全性和稳定性。

本文简要介绍了隐蔽通信技术的相关基本概念和技

术分类, 将现有的基于区块链隐蔽通信通道的技术分为

四类: 基于块结构、 基于外部载体、 基于业务操作时间、

基于系统机制。 按照提出的隐蔽通道的分类方法依次介

绍了检测方法和攻击方法, 最后展望了区块链隐蔽通信

通道构建技术和检测方法的发展方向和应用前景, 为今

后的技术研究提供有益启示和借鉴。

1　 隐蔽通信模型概述

1. 1　 隐蔽通信渠道的分类

(1) 存储型隐蔽通道

接收方通过修改双方共有的资源来隐藏秘密消息接

收方找到资源的位置, 并使用双方同意的方案来提取秘

密消息[20] 。 资源称为消息载体, 载体可以是文本、 图像、

视频、 音频等形式。 由于图像、 视频和音频包含更多的

冗余信息, 因此隐藏容量更显重要。 近年来, 基于文本

的敏感信息隐藏[21] 研究较少。 基于文本的信息隐藏算法

通常可以分为三类: 基于文本格式、 基于文本内容和基

于文本图像[22] 。 无论选择哪种类型的载体文件, 基本思

路都是利用其冗余空间来嵌入敏感信息而不被感知。 该

方法具有隐蔽性强、 隐蔽性好、 鲁棒性弱等特点。

(2) 时间型隐蔽通道

发送方通过调整资源的时间特性, 结合预先协商的

编码方法来隐藏秘密信息。 接收端观察相关资源的时间

属性, 并对其进行解码, 得到秘密信息[23] 。 然而, 这种

解决方案对网络环境有很高的要求。 如果网络环境质量

不稳定或攻击者主动添加噪声和延迟, 信道传输速率和

准确性都会大打折扣。 该方案具有低隐蔽容量和高隐

蔽性。

(3) 行为型隐蔽信道

发送方通过更改资源的行为、 状态和其他属性对秘

密信息进行编码和隐藏。 接收方监视系统网络中每一个

动作的特性, 在找到约定的编码序列后开始接收[24] 。 由

于这些资源行为属性是通信协议或网络中的典型行为,
因此信道的构建和传输过程具有很强的隐蔽性[25] 。
1. 2　 信息隐藏嵌入算法

信息隐藏嵌入算法包括替换、 变换和扩频算法[26 - 30] 。
(1) 置换算法

置换算法是一种在空间域中操作的算法。 该算法通

过选择合适的载体和合适的嵌入区域, 可以有效地嵌入

需要隐藏的秘密信息。 该算法一般包括最低位替换、 载

波区奇偶校验位替换和伪随机替换。 从算法实现的角度

来看, 该算法是最容易实现的信息隐藏嵌入算法。
(2) 变换算法

变换算法是在变换域中操作的算法。 算法主要包括

离散傅里叶变换 ( DFT)、 离散余弦变换 ( DCT)、 离散

小波变换 (DWT) 和离散哈达玛变换 (DHT)。 该算法一

般用于以图像为载体的信息隐藏。 其中, 离散傅里叶变

换主要是将图像划分为几个频带, 然后选择合适的部分

来嵌入需要隐藏的秘密信息。 离散余弦变换 (DCT) 是

将图像在水平和垂直方向上分成若干块, 分别对每个块

进行离散余弦变换, 使其变换矩阵只包含余弦分量。 信

息隐藏是根据每个 DCT 后的块的相对大小来进行的。
DWT 是对图像进行多尺度、 空间和频率分解。 输入信号

被分解为一个低分辨率的参考信号和一系列细节信号。
在一个尺度上, 参考信号和细节信号包含的所有信息,

以完全恢复信号在以前的尺度。
(3) 扩频算法

扩频算法采用比传输信息数据速率高出许多倍的伪

随机码, 对携带信息数据的基带信号进行频谱扩展, 形

成宽带低功率谱密度信号来隐藏信息。 常用的扩频算法

有直接序列扩频和跳频扩频。 扩频算法的优点是检测信

息不需要原始信号。 也就是说, 在检测过程中可以进行

盲检测。 即使信号在传输过程中受到加性噪声和乘性噪

声的攻击, 也能在接收端检测出隐藏的信息。 它的缺点

是载体信息必须与秘密信息同步。 一旦受到异步攻击,
在接收端提取隐藏数据就比较复杂, 提取过程相对复杂。
与信息隐藏嵌入算法进行比较 (如表 1 所示) 发现, 置

换算法比变换算法和扩频算法更易于实现。 由于图像、
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视频等传统载体的信息隐藏常采用变换算法和扩频算法,

因此置换算法适合于协议作为载体的信息隐藏。

表 1　 三种信息隐藏嵌入算法对比

Information Hiding

Embedding Algorithm
Ease of implementation Robustness

Replacement Algorithm easy poor

Change Algorithm difficult well

Spread Spectrum Algorithm difficult well

1. 3　 区块链网络隐蔽通道

1. 3. 1　 交易地址类型

此类型隐蔽通道使用区块链中的交易地址作为载体

功能, 在通信过程中, 根据其他的公私密钥对生成不同

的交易地址作为秘密信息的载体编码或传输。 文献 [31]

建议 BLOCCE 区 块 链 网 络 隐 蔽 通 道, 文 献 [ 32 ] 在

BLOCCE 和文献的基础上进行了改进。 文献 [33] 使用

相同的想法使用 V-BLOCCE 方法的地址生成软件 Vanity-

gen。 BLOCCE 系列直接将秘密信息显示在地址的实际位

中。 与直接将私有信息映射到事务地址的 BLOCCE 系列

不同, 文献 [34] 使用特殊的地址生成算法对信息进行

编码, 将需要嵌入的二进制秘密信息与预共享密钥融合,

生成新的公钥, 根据公钥生成交易地址作为传输秘密信

息的载体。 接收方只需要根据交易地址判断公钥与输出

的关系, 判断其是否包含私有信息并进行解码。 将前一

事务的输出作为下一事务的输入, 无需遍历所有事务即

可筛选出特定地址, 提高了效率。 该方法虽然每个地址

只能嵌入 1 比特信息, 但将秘密信息与交易地址直接结

合, 提高了隐蔽性。 文献 [35] 根据交易时间的先后顺

序生成交易索引矩阵, 对编码秘密信息的交易量进行排

序和解码。 该方法利用金额对私有信息进行编码, 增加

了单笔交易可嵌入的信息容量, 减少了交易次数, 提高

了传输效率。 而交易地址索引矩阵提供了一种筛选方法,

不需要遍历所有事务, 筛选效率更高。 但是, 这种方法

重复使用一个交易双方都知道的地址集进行交易, 并且

交易地址关联分析方法可以追溯到交易双方, 破坏了通

道的隐蔽性。

此外, 与上述基于固定地址的筛选机制相比, 交易

地址设置结合动态标签生成特定交易地址, 更好地平衡

了筛选效率和隐蔽性。 文献 [36] 使用不断变化的块高

度作为一个积极的标签。 它使用预共享密钥生成一个新

的私钥, 该 私 钥 使 用 基 于 哈 希 的 消 息 身 份 验 证 代 码

(HMAC), 并生成一个特殊的交易。 交易地址确保只有

持有预共享密钥的通信方可以提取信息。 文献 [37] 基

于实际交易统计 OPRETURN 字段上的交易数据, 结合域

生成算法生成具有动态标签的唯一地址。 文献 [38] 然

后使用前一个块的块号和 Nonce 值来创建活动标记。
1. 3. 2　 签名算法类型

此类型的隐蔽通道使用区块链中的数字签名算法作

为载体特征。 在区块链中, 每一笔交易都将由交易双方

进行数字签名, 以确保数据未被篡改, 确保交易双方的

身份真实可靠。 在改进的特殊签名算法中, 只有接收方

可以使用私钥获取发送方的私钥, 提取秘密信息。 另一

种是类似于交易地址的构造过程, 利用签名算法本身作

为秘密信息 (如数字签名中的有效位) 的存储载体进行

传输。

文献 [39] 首次提出了一种构造签名算法类型隐蔽

信道的模型。 文献 [40] 给出了一种具体的实现方法,

即利用窃取算法修改区块链中原有的签名算法来构建通

道, 并利用区块链官方客户端的开源代码设计了专用的

数据发送客户端和专用的数据接收客户端来进行信息传

输。 发送端修改包含秘密信息的交易中的签名算法, 接

收端用窃取算法进行检测和屏蔽。 交易包含机密信息和

摘录信息。 只有节点知道窃取算法的密钥信息可以提取

私钥, 解码秘密信息。 这种方法生成每个事务所需的时

间仅比普通事务长 36 ms, 差别不大。 文献 [41] 通过修

改比特币交易的椭圆曲线数字签名算法 (ECDSA), 在僵

尸网络场景中构建了一个隐蔽通道。 文献 [42] 和文献

[43] 结合环签名技术, 利用环签名技术的特点, 在提高

匿名性的同时构建隐蔽信道。
1. 3. 3　 智能合约类型

此类隐蔽通道以区块链的智能合约为载体特征。 参

数的多样性、 数据的冗余性、 代码的可编程性, 使其成

为构建隐蔽信道的优秀载体。 发送方将秘密信息编码到

智能合约的预设触发条件和预设响应规则中, 接收方根

据不同的响应对不同的秘密信息进行解码。
文献 [43] 采用智能合约作为传感器网关, 结合图

像隐写技术实现隐蔽通信。 将包含分区号、 访问时间和

镜像地址的说明书嵌入到智能合同交易的时间戳中, 接

收方根据预先共享的信息从合约中提取。 其中, 分区数

是组播传送的接收者数量, 访问时间是隐写图像的时效

性, 图像 URL 是隐写图像的位置。 该方法以智能合约为

载体, 结合图像隐写技术, 具有较高的信道容量。 说明

书中的访问时间, 防止秘密信息被永久存储在区块链中,
提高了通道的隐蔽性。 文献 [32] 利用投票合约中的不

同期权和投标契约中的不同投标编号映射秘密信息序

列, 然后调用契约传递信息。 在投票契约中, 增加了多

项选择和冗余选择, 既增加了信息编码的复杂性, 又提
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高了信息传递的效率。 在竞价合同中, 通过设置单个节

点的有效竞价范围, 提高了筛选效率, 并允许提出包含

多个有效竞价的集合, 减少了交易次数, 提高了传输

效率。
1. 3. 4　 P2P 广播机制

此类隐蔽通道以区块链的 P2P 广播机制为载体特征,
是区块链节点间通过泛洪模式迭代转发过滤的区块链数

据交易信息系统下的网络隐蔽通道。 一方面, 通过空间

特性, 利用 P2P 广播机制的转发过程, 修改数据中的字

段或利用冗余字段添加内容对秘密信息进行编码来构造

隐蔽通道的方法。 另一方面, 通过时间特性, 利用交易

转发的时间间隔和转发数据的时间延迟对秘密信息进行

编码, 构造隐蔽信道的方法。
在利用空间特征的方法中, 文献 [44] 基于比特币

交易广播机制, 首先将节点 A 的加密秘密信息编码到

Coinbase 字段中, 使用其哈希值作为索引, 并插入 INPUT
消息和 GET 数据消息共享的信息。 列表向量用于通知其

他节点该节点拥有对象或请求数据节点 B 接收到 inv 消息

后, 根据索引在节点事务消息中搜索相同的事务哈希值。

如果存在, 找到交易的 coinbase 字段进行信息提取和解

码, 然后将过滤后的 get 数据消息返回给节点 A; 如果不

存在, 则将包含索引的 get 数据消息返回给节点 A, 说明

通信尚未完成。 但是, 将秘密信息编码到利用率较低、
每 10 min 生成一次的字段中, 影响了信道的传输效率和

隐蔽性。
文献 [45] 建议使用 Ethereum Whisper 协议建立一个

隐蔽信道模型。 在此基础上, 文献 [46] 和文献 [47]
给出了一个基于 Whisper 协议的隐蔽信道模型。 该方法有

很多优点: Whisper 协议信件的信封中包含最新的有效时

间和生存时间, 到期后不会被存储, 提高了信道的隐蔽

性, 采用类似于比特币挖矿机制寻找 Nonce 值的方法设

置门限, 只有当发送消息的节点的阈值超过特定阈值时,
才能在以太坊网络中继续转发, 也可以将不符合持续发

送要求的节点列入黑名单, 避免第三方干扰; 使用专门

编码的主题字段过滤不相关的内容, 提高筛选效率。 除

了以太坊中的 Whisper 协议, 文献 [48] 利用比特币中的

Gossip 协议, 通过使用基于比特币的客户端 Tithonus 来构

建一个隐蔽通道。 文献 [49] 利用广播机制中的时间特

性, 构造了一种基于多节点时间戳共谋的区块链网络隐

蔽通道[50] , 将秘密信息映射到不同区块链业务操作的时

间间隔, 形成具有唯一标识序列的集合后发送。 信息接

收端使用预设的方法对唯一标识节点进行识别, 提取秘

密信息并进行解码。 文献 [51] 结合具体应用场景, 利

用区块链业务的时间间隔是否超过阈值对授权信息进行

编码, 并利用这项技术保证智能电网中用户授权的有效

性。 这两种利用 P2P 广播机制的时间特性对秘密信息进

行编码的方法在信道隐蔽性和鲁棒性方面都优于传统的

基于时间的网络隐蔽性, 因为区块链网络的时间戳功能

受网络波动的影响较小。

2　 访问控制模型的研究现状

2. 1　 基于智能合约的访问控制

文献 [52] 在前人工作的基础上提出了一种访问控

制参考模 型, 提 出 并 实 现 了 一 种 新 的 访 问 控 制 方 案

FairAccess。 基于访问凭证, 该方案引入了四种交易类型,

包括授予、 获取、 代理和撤销凭证。 然而, 基于区块链

的交易机制也使得这种解决方案无法满足需要实时性能

的应用场景。 以比特币的工作负载共识机制为例, 一笔

交易确认大约需要 10 min。 文献 [53] 提出了一种基于

区块链和 CapBAC 模型的访问控制方案 Blend-CAC。 该方

案提出了一个支持多级证书的代理模型, 并探讨了代理

授权和撤销机制。 同时, 提出了一种基于智能合约的凭

证生存周期管理策略, 实现了访问控制凭证的生成和撤

销功能。 该方案的多级代理路径是树形的, 其访问证书

以委托人为单位表示。 文献 [54] 提出了一个访问控制

框架, 包括访问控制合约 (ACC)、 决策合约 ( JC) 和注

册合约 (RC)。 每一个访问控制合约为一个主体 - 客体

对, 提供一个访问控制接口函数, 它可以实现基于预定

义的访问策略的静态访问验证和通过检测主体的行为来

实现动态访问验证。 JC 通过分析 ACC 的异常行为报告生

成惩罚, 辅助 ACC 的动态访问权限验证。 注册合约用于

注册访问控制和异常行为惩罚功能及其智能合约信息,

以及这些功能的生存周期 (注册、 更新和撤销) 功能。

但是, 该解决方案不具备访问代理功能, 不适合需要高

灵活性的场景。 文献 [55] 是一种改进的解决方案。 与

文献 [53] 不同的是, 该方案以访问操作为单位以图的

形式表示代理路径, 实现了一种更细粒度、 更灵活的证

书代理机制。

2. 2　 结合属性和角色的访问控制模型

2010 年, 美国国家标准与技术研究所的 Kuhn 和美国

科学应用国际公司的 Coyne 提出整合基于角色的访问控制

和基于属性的访问控制的最优特性[56] , 提供一个分布式

和快速变化的环境。 应用系统提供有效的访问控制。 方

案通过枚举定义了三种可能的使用角色和属性的方法,

分别是动态角色、 以属性为中心和以角色为中心。 动态

角色的方法是属性决定应该激活用户的哪些角色; 以属

性为中心的方法是, 角色不再与权限相关联, 但角色名

称被用作属性的成员; 以角色为中心的方法是, 角色决
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定用户拥有的最大权限集, 属性用于限制权限。 文献

[56] 中详细比较了基于角色的访问控制和基于属性的访

问控制。 Coyne 等人认为 RBAC 已经得到了广泛的应用,

在管理和安全方面具有优势, 但不能适应以实时环境状

态作为访问控制参数的场景; ABAC 更新颖, 易于实现,

能够适应以实时环境状态作为访问控制参数的场景, 但

是很难审计给定权限可以访问哪些用户或者给定用户可

以访问哪些权限。 因此, 结合两者的优点, 可以提供一

个灵活的、 可扩展、 可审计和可理解的访问控制模型。
2. 2. 1　 以属性为中心的访问控制模型

以属性为中心的访问控制将角色名视为众多属性中

的一个属性。 与传统 RBAC 相反, 角色不再是权限的集

合, 而是一个名为 “ role” 的属性。 在文献 [57] 中, 提

出了一种使用 RBAC 管理用户属性的框架, 并对 AR-

BAC97 模型中的用户角色分配模型 URA 进行了推广, 得

到了 GURA 模型, 该模型将角色作为一类用户属性来实

行用户属性管理。 主要方法是为每一个管理角色分配它

所管理的用户属性范围, 然后将这些管理角色分配给每

一个管理用户, 从而达到属性管理的目的。 在文献 [58]

中将身份、 安全级别、 敏感性、 角色等用户和主客体特

征都视为属性, 提出了基于属性的访问控制模型, 建立

ABACα, 并从策略的角度对 ABACα 进行了形式化验证。

但它只支持核心 RBAC 模型, 不支持 RBAC 模型的扩展

模型。 后来的文献 [59] 中, 在 ABACα 模型的基础上,

提出了 ABACβ 模型, 该模型能够覆盖大部分扩 展 的

RBAC。 在考虑角色层次和动态职责分离的基础上, 将角

色看作用户和主体的一个属性, 用属性值的偏序关系表

示角色层次, 用会话中是否同时激活角色的策略表示动

态职责分离。 文献总结了 RBAC 扩展所需的功能, 最后

介绍了五个扩展功能来代表 RBAC 模型及其扩展模型与

ABACβ。 为了解决如何为云存储服务构建一个与 RBAC
兼容的基于属性的访问控制的问题, 文献 [60] 提供了

一个用户友好、 易于管理和安全的 ABAC 机制, 通过比

较 RBAC 和 ABAC 的异同将角色映射为多个属性的集合,

将角色之间的层次关系映射为属性表达式之间的偏序关

系, 将用户角色分配映射为规则, 从而实现从 RBAC 到

ABAC 的迁移。
2. 2. 2　 以角色为中心的访问控制模型

以角色为中心的访问控制模型的目的是解决 RBAC
模型不能很好地支持细粒度授权和 ABAC 模型中权限审

计困难的问题。 扩展的 RBAC 模型往往采用角色层次化

的方法, 通过不断细分角色来解决细粒度的授权问题,
这会带来 “角色爆炸” 的问题, 增加了模型的管理成本

和复杂性。 ABAC 模型能很好地支持细粒度授权, 但其权

限审计难以保证其安全性。 角色中心方法以 RBAC 为基

本框架, 通过引入属性实现细粒度授权。 Kim 等人首先

提出了以角色为中心的访问控制模型 ( Rabac) [26] , 将

RBAC 扩展为用户属性和对象属性, 并将一个称为权限过

滤策略 (PFP) 的组件添加到会议上的 RBAC2004 标准模

型。 该方法很好地解决了角色爆炸的问题, 从而促进了

用户的角色分配, 同时保留了角色和权限之间的静态关

系, 从而保留了 RBAC 授权操作、 权限审计、 策略管理

的优点。 但是, 该方法没有引入环境属性, 因此不能应

用于系统中经常变化的属性, 如位置和时间。 卡西姆等

人提出 了 一 种 属 性 增 强 的 基 于 角 色 的 访 问 控 制 模 型

(AERBAC) [61] , 该模型综合考虑了用户属性、 对象居性

和环境属性。 AERBAC 中的权限由对象属性表达式和操

作方法组成。 权限不再分配给单个对象, 而是分配给具

有相同属性的一组对象。 同时, 由用户属性表达式和环

境构成的约束与属性表达式与权限直接相关。 当用户请

求访问时, 用户请求将被作为输入。 checkAccess 函数将

处理每个请求并返回判断结果。 为了更好地实现访问目

的, 模型将访问分为两种访问形式: 基于身份的访问和

基于属性的访问[62] , 并分别对两种访问形式进行了说明。
模型仍然采用基于角色的访问控制作为主要框架, 因此

继承了基于角色的访问控制的优点, 同时由于引入了属

性作为约束, 可以实现细粒度的访问控制, 而不会出现

角色爆炸。
2. 3　 基于规则和策略的访问控制模型

E. Bertino 等人在 RBAC 模型的基础上提出了一种基

于规则的授权模型。 该模型提出了一种能同时表达静态

约束和动态约束的约束描述语言, 并给出了约束规则的

一致性检查算法。 朱玲等人还提出了一种基于约束的访

问控制模型 ( CBAC), 它采用显式授权和隐式授权相结

合的安全机制, 引入形式化语言来准确描述 CBAC 模型

的安全策略, 并制定统一的语法规范来描述用户属性约

束和时间属性约束。
2. 4　 基于网络隐蔽通信的访问控制模型

网络访问控制模型是网络安全防范和保护的重要手

段。 现有的网络访问控制模型大多是通过加密实现的,
在隐藏性和可控性方面存在缺陷, 容易被发现和攻击。

针对这一缺陷, 文献 [63] 提出了一种新的访问控制模

型———基于网络隐蔽通信的访问控制 (NCC-AC) 模型,

该模型采用隐写技术实现访问控制, 主要由隐写标签嵌

入单元和隐写标签检测单元组成。 隐写标签的设计主要

包括隐写标签的内容设计和长度设计, 以及隐写标签数

字载体的选择。 为了防止重放攻击, 隐写标记中包含了

时间戳。 为了增强隐写标签的鲁棒性, 对隐写标签进行
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置乱后再嵌入。 隐写标签嵌入单元主要对网络数据包进

行截获和解析, 并为目标对象嵌入隐写标签。 隐写标签

检测单元主要检测网络数据包中是否包含隐写标签, 并

根据访问控制规则判断数据包的流向, 从而有效控制主

体对客体的访问。

NCC-AC 模型的总体框架如图 1 所示。 NCC-AC 模型

主要由四部分组成: 主题集、 隐写标签嵌入 ( SLE) 单

元、 隐写标签检测 (SLD) 单元和对象集。 这四个部分共

同作用, 将信息隐藏技术和访问控制技术结合起来, 形

成一个完整的基于网络隐蔽通信的访问控制模型。 主题

集由 n 个主题组成, 其中 n 是大于 0 的自然数。 对象集由

m 个对象组成, 其中 m 也是大于 0 的自然数。 隐写标签

嵌入单元的主要功能是为隐写标签选择一个合适的数字

载体, 然后将带有隐写标签的数据包重新发送到网络。

隐写标签检测单元的主要功能是检测网络数据包中是否

包含隐写标签。 如果没有, 丢弃数据包; 如果有, 提取

隐写标签。 根据隐写标签中的安全级别和访问控制规则

确定网络数据包的目的地, 从而有效控制主体对对象的

访问。

图 1　 NCC-AC model framework

3　 未来发展趋势及应用场景

3. 1　 区块链隐蔽通信建设

目前, 基于区块链的隐蔽通道构建还处于探索阶段。

本文对目前提出的具有代表性的区块链隐蔽通道进行了

分析, 并提出了四种分类。 在相应的隐蔽通信领域, 基

于文本的存储隐蔽通道的开发起步较早, 技术也相对成

熟, 可用于基于区块链的结构。 隐蔽通道开发提供了技

术支持, 促进了该方向的初步应用探索, 但其隐蔽容量

低的缺陷可能难以克服。 对于基于外部载体的隐蔽信道,

链上和链外数据相对独立。 虽然运营商摆脱了隐藏容量

的限制, 但使用图像、 音频、 视频等的实时性较差。 一

个低延迟的隐蔽信道的问题可能是值得探讨的。 基于业

务操作时间的隐蔽通道受区块链网络环境的限制太大,

但区块交易本身的时间戳结构也为这类通道的研究带来

了可能性。 基于系统机制构建隐蔽通道的方案相对复杂,

需要与具体区块链架构中的应用层、 共识层、 网络层等

技术机制相结合。 此类型可以看作是上述三种隐蔽通道

的混合体, 综合各种渠道的优势, 很难对其进行有效防

范。 目前, 对这类渠道的探索还不多, 但其价值和潜力

不容忽视。

3. 2　 区块链隐蔽通信的应用前景

接下来, 从三个方面简要介绍区块链隐蔽通信渠道

的应用前景。

(1) 推动区块链应用在现实场景中的落地。

由于区块链本身的公开性和透明性, 在实际场景的

应用中必须考虑通信方式、 用户隐私和安全等关键问题。

基于区块链开辟隐藏通信路径的方案为解决这些实际问

题提供了一种特殊的途径。 区块链应用中的大多数安全

通信方式往往集中在如何提高解密算法和通信协议的安

全性上, 而区块链与隐蔽通信通道的结合使得即使在区

块链的开放平台上也可以传输数据和信息, 而其他用户

无法直接 “知晓”。 区块链隐蔽通信的思想将对区块链的

实际应用产生积极影响。

(2) 促进网络空间安全和隐蔽通信的发展。

近年来, 随着城市信息化建设步伐的加快以及新一

代信息技术的快速发展, 网络空间安全被置于国家战略

的重要位置, 通信安全与隐私问题也受到越来越多的关

注。 区块链隐秘通信系统的设计理念在网络空间安全建

设中发挥了积极作用。 一方面, 常用的隐蔽信息通信渠

道可能依赖第三方服务 (如公共社交媒体) , 通信信道

的安全性和保密性将极大地影响传统的隐蔽通信方案,

而分布式区块链网络作为通信介质不需要利用任何可识

别的第三方来进行通信, 大大降低了可用性攻击的安全

风险; 另一方面, 对密钥管理、 访问控制、 隐私保护、

信息隐藏等网络空间安全研究方向具有一定的参考和利

用价值, 可 以 为 我 国 网 络 空 间 安 全 环 境 的 建 立 作 出

贡献。

(3) 为军事、 情报等对通信安全要求极高的特殊场

景提供安全保障。

在跨域作战中, 提高作战效率、 降低战争成本是关

键, 使用智能网络技术的需求必然会增加。 同时, 现代

战争中对 “制信息权” 和 “制智权” 的争夺将成为决定

战争走向的决定性因素。 区块链技术已经在其中显示出

其潜力。

4　 结论

近年来, 随着区块链技术的深入探索和普及, 利用

区块链技术构建隐蔽通信通道的探索也开始兴起, 其应

用潜力正引起更多研究者的关注。 本文首先简要介绍了

隐蔽通信技术的发展及其一般分类, 详细梳理了近年来

在区块链系统中构建隐蔽通信通道的技术研究现状, 并

对相关文献进行了整理和分析。 其次, 本文对访问控制
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技术进行了分类和分析, 并对每种访问控制技术的发展

过程和优缺点也进行了说明。 最后, 对区块链隐蔽通信

通道构建技术和检测方法的未来研究方向进行了展望,

尝试整理出较为全面清晰的区块链隐蔽通信方向概述,

为相关领域的研究者提供参考。
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