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! 引言
在大数据时代 !算法得到广泛应用 !政府治理

和社会运转均离不开算法的参与 " 当前 ()*+,-. 的
开发使用使人工智能应用迎来了一波新的讨论 !使

很多问题通过智能化程序得到答案 !其程度已远超

人们的想象 " 人们在惊叹它巨大的工具价值之余 !

同时也会担忧它是否会代替人们工作而造成失业

问题 !以及人的创造能力是否会因此退化等问题 "

因此 !一方面算法的应用为社会治理提供效率

价值 !另一方面算法复杂的技术特性决定了算法在

运行中存在着诸多社会风险 "我们亟需构建一套完

整而独立的算法规制制度 !在算法应用领域 #算法

开发 #算法设计与算法决策等环节进行审计审查 !

使算法使用合规合法 !合乎科技伦理 !合乎人类文

大数据时代算法审计构想

付冉冉

$南京审计大学 法学院 !江苏 南京 !//0/& 1

摘 要 ! 在现代语境里 !算法是解决问题的自动化程序 !在公共管理 "司法裁判 "金融系统 "以及商业领域

等都得到广泛应用 # 算法应用一方面提高了社会整体的运行效率 ! 另一方面也因其复杂的技术性特征导

致了社会管理的失序 $ 当前 !我国算法规制体系立法较为松散 %监管主体不够明析 !而审计作为一种独立

而成熟的审查制度 !在算法设计监督 "算法数据保护以及算法决策法律问责中都大有可为 !可解决算法监

管体系松散 "监管责任不明等问题 $ 在审计监管模式下 !可由专业人员制定审计计划 !根据特定的审计标

准进行风险评估和事实审查 !给出审计结论 !制作审计报告 "进行审计公开 !对相关人员实施问责以及开

展后续审计质量追踪 $ 由第三方审计 "平台自我规制与行业自律相结合 !算法监管可迎来新的突破 $
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明发展的长远利益 !

! 算法定义
算法是将输入的数据转化为计算结果的编码

程序 ! 计算机对所输入的数据应用特定计算程序 "

#计算 $出特定的算法结果 % 由于当下 &大数据 $ &机

器学习 $技术的发展 "算法含义的外延变得更加广

阔 " 算法概念不仅包括线性的数学函数模型计算 (
也体现为利用大数据通过机器挖掘 "自主 )学习 )得
到算法决策结果 % 数据挖掘流程如图 * 所示 %

不同于传统数学建模要求确定变量之间的函

数关系 " &机器学习 $是通过大数据集 ’新型统计建

模技术构建算法模型 "识别数据之间的相关性 "算

法系统在 &迭代 $ &学习 $中不断校正决策结果 "在

输入和输出之间提供最强的预测关系 ! 在大数据时

代 "数据越多 "数据质量越高 "算法结果越精确 + * ,!

" 算法应用与算法风险
" #! 算法的应用
当前 "算法在公共医疗卫生领域 ’司法系统 ’金

融领域以及商业领域已有广泛应用 ! 同时 "算法的

技术壁垒与商业化应用使人们难以厘清其运行逻

辑 "难以认识到其中暗含的风险 !

" #! #! 算法在医疗卫生领域的应用
新冠疫情爆发之际 "健康码以算法为依托得到

了广泛的应用 ! 健康码的诞生是政府基于治理需求

和企业合作的典范 "企业设计出算法工具以配合政

府行政工作的开展 "得到了广泛的应用 + ! ,! 根据 (关

于依法科学精准做好新冠肺炎疫情防控工作的通

知 ) "健康码是用于个人健康风险等级评定 "获得出

行 ’复工资格的法定证明 "这说明健康码的运用是

由政府主导的行政行为 % 在传统行政中 "合法性行

政程序要求政府决策公开透明 "而算法的使用将原

本人为的行政决策变为自动化不透明决策 % 但在这

个过程中 "算法应用的合规性需要得到审查 % 如在

!"!! 年底防疫新规出台之际 "健康码屡屡被爆出作

假 "阳性患者显示阴性 "甚至出现随便输入姓名也

能得到阴性的健康码证明的情况 "这种混乱的算法

程序应用无疑扰乱了防疫秩序 "使行政行为的科学

性与合法性遭受质疑 "影响了政府公信力 %

" #! #" 算法在司法系统中的应用
在司法环节中 "无论是在发现犯罪嫌疑人 "还

是在案件取证审查环节以至于监狱管理系统都依

赖算法进行治理 %例如 "在追逃工作中 "人脸识别系

统以算法技术作为支撑 "通过对人脸数据的获取和

识别进行算法处理 "从而发现人员特征与目标吻合

性 "能够在逃犯追踪中锁定目标 %实践证明 "这一技

术在客观上提高了办案效率 "但是在这一过程中 "

个人身份认定信息从文本数据到图像数据一览无

余 "存在极大的个人数据泄露风险 "因此 "这一领域

的个人信息以及隐私保护问题值得关注 % 此外 "在

日常的治安管理中 "公安部门会利用算法系统识别

并制作可视化的犯罪风险地图 "从而做出加强特定

区域社会治安监管力度的决策 "起到预防犯罪和保

护公民生命财产安全的作用 % 但是 "如果在划定犯

罪高风险地区时发生数据偏差 "会影响到决策的合

理性 "反而事与愿违 + # , %

" #! #$ 算法在金融领域的应用
算法在金融领域的应用也非常广泛 % 以蚂蚁金

服为例 "其借贷产品会根据大数据精准计算出客户

需求 ’自动计算客户信用等级 "向客户开放一定额

度的超前消费额度或贷款 % 当每个商家和用户和蚂

蚁金服产生借贷合同 "蚂蚁金服会利用这些借贷合

同对外进行抵押 %因其业务量庞大 "影响领域众多 "

这种模式下的借贷审查弹性很大 "具有极大的坏账

风险及社会伦理风险 "长此以往可能引发金融风

险 + % ,% 因此 "对涉及重大社会风险的领域 "算法审查

是必要的 %

除此之外 "算法技术在其他公共领域和商业领

域都有广泛应用 "也普遍暴露出许多问题 "比如媒

体传播领域出现的 &信息茧房 $ "电商平台 &大数据

杀熟 $ &价格操纵 $以及外卖平台暴露出的 &被困在

算法里的骑手 $等问题 "都在警醒社会亟需关注算

法应用问题 %

" #" 算法风险种类辨析
在众多应用场景中 "存在着相当复杂的算法风

险 "总结下来主要有以下几种 %

" #" #! 算法黑箱
所谓 &算法黑箱 $指的是在数据的输入到数据

的输出过程中 "其技术复杂性带给人们的认知壁
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垒 ! 人们只能观测到它的输入与输出 "而无法知道

它如何将输入的内容变为输出的结果 "至此形成黑

箱 "造成了算法决策的不透明 ( & )! 在这个过程中 "平

台通过算法对海量的数据进行收集和处理 " 如果

数据出现瑕疵或被人为干预 "算法决策会出现无法

预知的偏离 "算法决策的科学性与合理性无法得到

保证 !与此同时 "数据安全也是重要衍生问题 !对数

据质量与算法设计进行审查是解决算法风险的第

一步 !

! "! "! 算法歧视
算法歧视是指算法设计者在编程时 "有意或无

意地将自身偏见 #社会风气 #制度体制以及文化差

异嵌入算法之中 "经过算法运算 "产生了不公平 #不

合理的歧视性结果 "进而不同程度地损害算法使用

主体的利益 ! 算法歧视种类主要包括算法设计者的

偏见 "先天训练数据的偏见以及技术性算法偏见 "

在算法涉及的所有领域中 "几乎都会存在算法偏见

的可能 ( * )! 国外学者伊格纳西奥指出 "歧视性结果

在刑事诉讼和就业领域尤为明显 "例如 +,-./0 犯
罪预测算法引发了种族歧视 "/12345 公司的招聘算
法则涉及性别歧视 !在我国 "算法歧视也逐渐暴露 "

例如 6大数据杀熟 6就是典型的例证 "不同消费习惯

的人在同一平台消费 "却价格不一 "这瓦解了人们

对于公平秩序的想象 "减少了对算法平台的信任 !

! "! "# 算法霸权
网络空间领域存在技术先占的自我赋权 "倒逼

政府 6承认 6和作出制度变革 ( 7 )! 正如 "各类平台凭

借其运营模式 # 资金和技术优势创建了平台规则 "

赋予网络互动复杂的身份构建 "形成了技术权力化

倾向 !在公共领域 "公共部门在建设智慧政务 #智慧

司法 #智慧检务中 "算法技术担任重要角色 "例如智

能监控 #人脸识别等智能辅助办案系统的应用 ! 如

今 "算法绝不仅拘泥于技术领域 "更在社会管理领

域产生了重要影响 !应当关注算法的权力化倾向以

及商业的逐利特征导致的社会主体权利与义务的

失衡问题 !

! "! "$ 算法合谋
!"87 年 "欧盟委员会针对电子商务行业的调查

报告显示 "超过一半的的受访经营者表示会跟踪竞

争对手的在线价格 "其中约 ! 9# 已开始使用自行创
建的算法程序或借助第三方提供的算法软件进行

搜索跟踪 "抓取竞争对手的产品价格或其他商业信

息 !例如 "在亚马孙公司的电商平台上 "大多数的供

应商已经在使用 :;< :4= 算法自动定价 ! 经营者使

用计算机算法虽可改进定价模型 #定制特色服务和

预测市场趋势 "提高竞争效率 "但在缺乏监督的情

况下 "也极有可能出现竞争对手之间实施价格共谋 "

损害消费者利益 "使其共同利润最大化 ! 破解共谋

经营者的责任问题也需要成为重点关注的领域 !

! "! "% 算法伦理
在 >?2@A.BC>?2@ AD5DE2@FGD .EDH@E2F5DI BE25JK4E1DE’

迭代发展的今天 "人们甚至已经可以用人工智能程

序写出判决书 ! !"!# 年 8 月 #" 日 "哥伦比亚司法部

卡塔赫纳区巡回法院第一劳工法庭就一桩未成年

人疾病费用给付案件的相关问题使用 >?2@A.B 进行
了回答 "并以其回答文本作为了说理依据 "这加快

了诉讼案件的处理效率 ! 与此同时 "法律职业已经

遭到了人工智能的渗透 "科技力量对法律职业进行

了颠覆性改造 "法律人何去何从 "或许在不久的将

来也会成为重要问题 !

# 我国算法法律规制现状
目前 "我国对于算法缺少体系化的监管 "规制

主体尚不统一 ! 在法律层面 " $民法典 %从原则上规

定 &自然人的个人信息受法律保护 ’ ! $中华人民共

和国消费者权益保护法 %则具体规定了商业主体的

义务 "即未经消费者同意 "不得擅自收集使用消费

者个人信息以及商业主体保密以及信息泄露的补

救义务 ! $中华人民共和国网络安全法 %设立了网络

运营者的责任和义务以及公民对个人信息的删除

和更正的权利 !在数据安全领域 " $中华人民共和国

数据安全法 %规定在中华人民共和国境外开展数据

处理活动 "损害中华人民共和国国家安全 #公共利

益或者公民 #组织合法权益的 "依法追究法律责任 "

并提出 &统筹协调国家数据安全的重大事项和重要

工作 "建立国家数据安全工作协调机制 ’ "明确了数

据安全工作的工作协调和统筹机制 ! 这些法律规范

在一定程度上明确了算法源头个人信息收集规范 !

除此之外 " $中华人民共和国电子商务法 %等法

律法规也为算法应用提供者规定了行为规范 ! 例

如 "第十八条规定了有关个性化推荐的内容 "要求

对用户进行个性化推荐的同时也应当提供没有经

过算法处理的非个性化的商品 (第四十条规定了

商品搜索排名的规范 "要求商品排名应当存在多种

方式 "并提出应当对竞价排名类商品进行标识等 !
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图 ! 不同因素在实际业务价值中的影响比例

!互联网信息服务算法推荐管理规定 " 规定了算法

服务提供者的责任 #为算法服务提供者划定了法律

的红线 $

由此可见 #我国已经逐渐重视算法领域的相关

立法 #但是当前立法更多地关注于算法大数据以及

商业行为 #着眼于具体问题 #缺乏体系化制度管理 #

存在监管主体分散的问题 #需要多部门进行协调 #

管理成本较高 $

! 审计参与算法治理
! "# 审计参与算法治理辨析
目前 #对于算法的规制大体存在两种模式 %一

种是个体赋权模式 #另一种是外部问责模式 $ 个体

赋权模式以欧盟为代表 #例如 !通用数据保护条例 "

$ ()*+ ’赋予了个人在一定条件下免于算法自动化
决策和退出算法自动化决策的权利 &外部问责模式

以美国为代表 #以 !",- 年算法问责法的通过为标
志 #该法律规定了自动化决策工作组为算法问责制

的实施主体 #工作组由具有专业知识的技术人士组

成 #其职责包括在成立后的 ,- 个月内向市长提交
算法评估标准 ’救济程序 ’确保公众知情权 ’参与权

的相关程序和技术要求 #类似一种审计方式 . - /$ 在

当前算法应用已经普遍渗透到了生活的方方面面 #

算法风险也无处不在的前提下 #个人赋权模式往往

效果有限 #必须以强有力外部问责模式为主进行算

法监管 #兼顾个人赋权 $在外部问责模式下 #我国的

算法监管主体是分散的 #但审计体系成熟且独立 #

工作流程完善 #可由审计机构主导进行算法审计审

查 #有效回应算法风险产生的社会管理问题 $ 审计

作为重要的监管方式 #在国有资产和社会财会秩序

监管中发挥了重要作用 #具有极强的工具价值 #同

时在算法治理中也具有广阔的发展空间 $

在法律依据上 #我国 !个人信息保护法 "第五十

四条规定 % (个人信息处理者应当定期对其处理个

人信息遵守法律 ’行政法规的情况进行合规审计 ) $

该条规定了在算法系统的数据端 #平台应当利用审

计的方式进行自我规制 #这为研究算法审计制度在

法律层面提供了启发和指引 $

! "$ 算法审计之设计
! %$ "& 标准制定
审计标准即审计依据 #是据以作出审计结论 ’

提出处理意见的客观尺度 #具有权威性 ’层次性等

特征 #按照性质 ’内容的不同可以分为法律 ’法规 ’

规章等 $ 此外 #审计准则作为审计人员进行审计工

作的行为规范和专业标准 #也是审计标准的重要组

成部分 $ 算法审计不属于传统的审计范围 #与传统

财务审计相比在审计属性上也有较大区别 #需要制

定新的审计标准 $ 在法律层面 #立法者可建立普适

大部分领域的算法审计原则和规则 #在行政规章 ’

准则中制定各领域的算法审计规范 $ 国家应当关注

算法审计在国家治理中的价值 #由专业人士参与制

定相关标准 #出台相关文件 #促进算法审计的开展

与实施 $

! %$ %$ 人员设置
由于审计领域的特殊性 #要求参与算法审计的

审计人员具备相应的专业知识 $ 当前 #从事常规审

计的审计人员难以满足这一要求 #因此 #针对算法

审计应当作出不同的人员设置与安排 $ 比较可行的

做法是审计部门引进从事算法研究的研究人员 #或

聘请社会第三方专业人士参与算法审计工作 #由专

业人员对整个应用算法进行治理和决策的系统进

行评估 $例如 #在推荐算法中 #不同影响因素不同程

度地决定实际业务价值 #模型的影响面大概是 ,"0 #

产品设计占 %"0 #数据占 #"0 #领域知识的表示和

建模占 !"0 .1 /#如图 ! 所示 $ 审计人员需要在重点

领域进行重点审查 #降低由商业逐利行为引发的社

会伦理风险 $

! %$ %’ 实施全过程审计
由于算法风险发生在算法运行的各个阶段 #

需要进行算法运行的全过程审计 #包括应用领域 ’

数据端 ’算法设计以及算法结果运用 $ 应当由专业

人士对相应领域进行审计 #遵循审计的工作流程 #

数据治理
()*) +,-./0)01.
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!"!# 年第 ! 期 $第 %! 卷总第 &&" 期 ’

制定审计计划 !开展审计调查 !得出审计结论 !制作

审计报告 !进行审计公开以及审计质量跟踪 !并实

现对相关人员的问责 ( )" *" 具体工作规定还应有进一

步的讨论 " 但是在审计已有完整成熟的工作流程的

背景下 !实施算法审计并不是 #空中楼阁 $ !应当有

勇气对审计制度进行进一步的创新 %

开展算法审计将会对公共领域治理以及企业内

部控制 &风险管理起到重要作用 !化解算法黑箱 &算

法歧视 &算法霸权 &算法合谋 &算法伦理等算法风险 !

提高国家在算法自动化决策领域的治理能力和治理

水平 " 在公共领域 !算法审计可以由审计部门及相关

内审部门组织实施 !在其他商业领域 !国家可进行社

会审计指导 !制定相应的审计政策 !推动有资质的社

会第三方机构参与商业领域的算法审计 ! 使其成为

企业合规的一部分 " 同时 ! 推动行业自律协会的发

展 !在人工智能算法领域实现互相监督 !由国家 &社

会 &行业三方合力 !共同维护算法应用领域的公平正

义 " 在这一构想下 !审计制度势必要实现新的发展 !

拓展新的内涵 ! 而审计制度的技术性特征也决定了

其应具有广泛的应用场景 " 在算法技术飞速发展的

今天 !算法应用日新月异 !规模不断扩张 !形成一套

完整而独立的算法审计审查制度已经刻不容缓 !算

法审计将成为现代社会治理的重要一环 "

参考文献

( ) * +,-./ ,0 1,22,3. .14/31/ 536 7/183,9,:; ./9/17 1,2<

2477//=>9:,?4782. 43 6/14.4,3 25@43:(A*=B,36,3’+,-./
,0 C,22,3. =

( ! * 许可 =健康码的法律之维 ( D * =探索与争鸣 !!"!"$E F ’

)#"<)#G =
( # * HIJKL M=>9:,?478241 ?/:-9574,3 ’5 1?474159 437/??,:5<

74,3 ( D * =A/:-9574,3 N L,O/?3531/ !!")P !)! $% F =
( % * 张金茹 =蚂蚁金服融资业务的风险分析 ( D * =中外企
业家 !!"!" $)E F =

( & * (美 *弗兰克(帕斯奎尔 =黑箱社会掌控信息和金钱
的数据法则 ( Q * =赵亚男 !译 =北京 ’中信出版社 !

!")& =
( G * R>SH> T !KUVVIKR>JQ + = R45. 43 1,2W-7/? .;. <

7/2. (C * X X>CQ S?53.5174,3. ,3 U20,?2574,3 V;.7/2. !

)EEG =
( Y * 马长山 !智慧社会建设中的 )众创 $式制度变革***

基于 )网约车 $合法化进程的法理学分析 ( D * =中国
社会科学 !!")E $% F ’Y&<EY =

( P * 周围 ’算法共谋的反垄断法规制 ( D * =法学 !!"!"$) F’

%"<&E =
( E * 马长山 =数字法治概论 (Q*=北京 ’法律出版社 !!"!!=
( )" * 刘旺洪 =审计法学 (Q*=北京 ’高等教育出版社 !!"!"=

$收稿日期 ’!"!!<)!<)# F

作者简介 !

付冉冉 $ )EEY < F !女 !硕士研究生 !主要研究方向 ’

审计法学 %

投稿网址 !"""#$%&%’()&#%*+

&!

ww
w.
pc
ac
hi
na
.c
om



版权声明 
 

凡《网络安全与数据治理》录用的文章，如作者没有关于汇编权、翻

译权、印刷权及电子版的复制权、信息网络传播权与发行权等版权的

特殊声明，即视作该文章署名作者同意将该文章的汇编权、翻译权、

印刷权及电子版的复制权、信息网络传播权与发行权授予本刊，本刊

有权授权本刊合作数据库、合作媒体等合作伙伴使用。同时，本刊支

付的稿酬已包含上述使用的费用，特此声明。 

《网络安全与数据治理》编辑部 

 

ww
w.
pc
ac
hi
na
.c
om


	028
	版权声明



