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! 引 言

随 着 ()*+ , (-.(/0(0 )(12(3(4 *562(. +73.(1 8 技 术

在 网 络 功 能 虚 拟 化 以 及 云 原 生 网 络 功 能 领 域 的 逐

渐 成 熟 ! 其 复 用 内 核 协 议 栈 " 内 核 安 全 校 验 " 流 量

短 路 等 优 势 使 得 传 统 的 网 络 功 能 虚 拟 化 以 及 云 原

生 网 络 功 能 拥 有 了 创 新 性 的 发 展 #

" 相 关 技 术 介 绍

" #" $%&’
"#" #" $%&’ 相 关 研 究 背 景

()*+ 技 术 是 伯 克 利 包 过 滤 器 $ )(12(3(4 *562(.
+73.(1 !)*+ ! 原 本 用 于 在 内 核 中 筛 选 数 据 包 8 的 延 伸

与 拓 展 $ 近 年 来 ()*+ 技 术 不 断 发 展 !已 逐 步 成 为 一

种 在 内 核 中 运 行 的 类 虚 拟 机 $ 开 发 者 可 以 通 过 编 写

()*+ 程 序 与 9(17:7(1 安 全 验 证 后 将 字 节 码 载 入 内 核

运 行 ! 达 到 在 内 核 中 执 行 自 定 义 的 代 码 逻 辑 ! 完 全

不 会 影 响 到 内 核 的 安 全 性 $ 这 些 优 点 及 特 性 使 得

()*+ 成 为 了 ;7/<- 社 区 网 络 领 域 最 受 开 发 者 关 注

的 新 技 术 $

除 了 上 述 优 点 外 ! ()*+ 技 术 还 简 化 了 内 核 开

发 者 的 开 发 难 度 $ 在 ()*+ 诞 生 之 前 ! 为 了 满 足 性

能 % 可 拓 展 性 " 向 后 兼 容 等 需 求 ! 内 核 开 发 者 不 得

不 保 证 在 引 入 新 代 码 时 不 影 响 原 先 的 代 码 !使 得 内

核 开 发 成 为 非 常 复 杂 繁 琐 的 工 作 $ ()*+ 技 术 通 过

内 核 内 置 的 字 节 码 虚 拟 机 机 制 !可 以 实 现 数 据 包 过

滤 " 调 用 栈 分 析 跟 踪 等 高 级 功 能 ! 大 大 简 化 了 内 核

开 发 的 难 度 $

()*+ 技 术 的 上 述 优 点 和 特 性 备 受 网 络 领 域 开

发 者 的 欢 迎 $ 尽 管 有 大 量 网 络 监 控 "可 观 测 性 "安 全

基于 !"#$ 的虚拟化网络与云原生网络应用

施 苏 峰 = !!
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摘 要 ! 近 年 来 !随 着 ()*+ 的 内 核 代 码 安 全 注 入 机 制 的 发 展 !()*+ 已 经 在 网 络 优 化 "性 能 监 控 等 方 面 获 得

大 量 应 用 # 介 绍 了 ()*+ 在 网 络 功 能 虚 拟 化 领 域 的 应 用 概 述 !以 及 其 基 于 容 器 架 构 发 展 而 来 的 云 原 生 网 络

功 能 领 域 的 应 用 概 述 ! 并 举 出 了 ()*+ 用 于 上 述 领 域 的 典 型 应 用 $ 网 络 功 能 虚 拟 化 领 域 的 负 载 均 衡 % 快 速

丢 包 "限 流 应 用 !以 及 云 原 生 网 络 功 能 领 域 的 A<B(1/(.(C 容 器 网 络 加 速 "服 务 网 格 加 速 应 用 &

关 键 词 ! ()*+ ’网 络 功 能 虚 拟 化 ’云 原 生 ’负 载 均 衡 ’A<B(1/(.(C ’服 务 网 格

中 图 分 类 号 ! D*#@# 文 献 标 识 码 ! E ()* ! =" >=@#&? F G > 7CC/ >!"@HI=H?? >!"!# >"! >""!
引 用 格 式 ! 施 苏 峰 > 基 于 ()*+ 的 虚 拟 化 网 络 与 云 原 生 网 络 应 用 J K L >网 络 安 全 与 数 据 治 理 !!"!# !%! ,! ’ ’@I=? >
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等 功 能 方 面 的 各 类 需 求 !然 而 由 于 内 核 开 发 工 作 需

要 修 改 内 核 源 码 或 加 载 内 核 模 块 !工 程 复 杂 且 难 度

非 常 大 !导 致 网 络 可 观 测 性 "安 全 "优 化 等 网 络 功 能

发 展 很 慢 # ()*+ 的 诞 生 可 以 改 变 这 一 现 状 $ ()*+ 技

术 能 在 内 核 中 运 行 沙 箱 程 序 !保 证 了 内 核 的 安 全 性 !

同 时 还 无 需 修 改 内 核 源 码 或 者 加 载 内 核 模 块 $ 将 内

核 赋 予 可 编 程 的 特 性 之 后 !就 能 在 现 有 的 内 核 的 功

能 的 基 础 上!通 过 编 写 ()*+ 程 序 来 实 现 特 定 的 功 能 !

大 大 减 小 了 开 发 者 进 行 内 核 功 能 开 发 的 难 度 $ 随 着

网 络 功 能 虚 拟 化 应 用 的 需 求 增 多 以 及 云 原 生 的 发

展 !()*+ 技 术 越 来 越 受 到 重 视 $

! "! "# $%&’ 优 点

本 文 主 要 的 研 究 重 点 在 于 基 于 ()*+ 的 网 络 功

能 虚 拟 化 应 用 与 云 原 生 网 络 功 能 应 用 !在 网 络 功 能

虚 拟 化 领 域 !典 型 的 数 据 面 加 速 方 案 的 实 现 方 式 是

数 据 平 面 开 发 套 件 ,-./. *0.1( -(2(0345(1/ 67/!-*-68
技 术 $ -*-6 采 用 内 核 旁 路 的 方 式 !无 法 复 用 内 核 网

络 协 议 栈 $ 相 比 于 内 核 旁 路 的 -*-6 !()*+ 使 用 快

速 数 据 路 径 $ (94:(;; -./. *./< !9-* 8=33> 来 操 作 !

()*+ ?9-* 的 优 点 在 于 %

, @ 8 ()*+?9-* 可 以 复 用 内 核 网 络 协 议 栈 的 功 能 !

也 可 以 选 择 性 地 跳 过 内 核 网 络 协 议 栈 !加 速 关 键 性

能 路 径 $

, ! 8由 于 ()*+ ?9-* 将 控 制 权 保 留 在 了 内 核 的 控

制 范 围 内 !相 比 于 -*-6 这 种 完 全 跳 过 内 核 的 技 术

形 式 !()*+ ?9-* 保 持 了 内 核 的 安 全 边 界 $

, # 8 ()*+ ?9-* 不 需 要 额 外 的 硬 件 特 性 支 持 ! 通

用 版 本 的 内 核 即 可 支 持 !且 新 版 本 的 内 核 支 持 性 更

好 !例 如 发 行 版 A71BC 系 统 的 DEB1/B !"F@" 及 以 上 版

本 的 内 核 甚 至 会 默 认 打 开 )G+ ,)*+ GH4( +3:5./ !一

种 元 数 据 格 式 ’内 核 配 置 选 项 $ I+J9-* 在 复 用 内 核

网 卡 驱 动 的 情 况 下 !能 达 到 接 近 -*-6 的 性 能 $

而 云 原 生 网 络 功 能 的 由 来 ! 源 于 传 统 网 络 功 能

虚 拟 化 技 术 提 供 商 将 网 络 功 能 迁 移 到 基 于 容 器 的

架 构 ! 这 种 网 络 功 能 虚 拟 化 也 称 为 云 原 生 网 络 功

能 $ 在 以 6BE(:1(/(; 为 基 础 设 施 的 云 原 生 网 络 功 能

方 面 !()*+ 可 以 对 6BE(:1(/(; 的 >BE( K4:3CH?L4/.E0(;
进 行 优 化 !它 的 优 势 在 于 %

, @ ’针 对 6BE(:1(/(; 的 M3N( 节 点 的 东 西 向 流 量

而 言 !()*+ 程 序 可 以 在 O3P>(/ 层 拦 截 QRMMSQG &
OSM-TOU &VSQWTOU 等 请 求 的 系 统 调 用 ! 根 据 其 L*
和 端 口 号 将 请 求 做 反 向 变 换 后 映 射 到 后 端 *3N ! 实

现 高 性 能 的 东 西 向 流 量 转 发 $

$ ! 8 针 对 从 6BE(:1(/(; 集 群 外 进 入 节 点 ! 或 者 从

节 点 出 6BE(:1(/(; 集 群 的 南 北 向 流 量 $ 当 南 北 向 流

量 到 达 M3N( 时 !()*+ 程 序 可 以 在 9-* 和 GQ 等=33>
处 进 行 处 理 ! 将 L* 和 端 口 号 映 射 到 后 端 的 *3NL*
和 端 口 号 ! 或 是 将 其 发 到 其 他 目 的 地 址 的 M3N( 的

*3N 中 $

而 从 ()*+ 本 身 原 理 的 角 度 出 发 !它 的 优 点 包 括

快 速 &灵 活 &数 据 与 功 能 分 离 三 方 面 $ 第 一 个 方 面 !

首 先 ()*+ 程 序 本 身 并 不 比 L4/.E0(; 快 !但 是 ()*+ 程

序 更 短 ! 比 L4/.E0(; 处 于 内 核 网 络 路 径 中 更 靠 前 的

位 置 !而 L4/.E0(; 基 于 冗 长 的 M(/X70/(: 内 核 网 络 框 架 !

相 较 于 L4/.E0(; !()*+ 程 序 的 效 率 会 在 快 速 丢 包 等

场 景 中 高 很 多 !这 将 在 本 文 的 ! F# 小 节 介 绍 $ 第 二

个 方 面 !()*+ 具 有 灵 活 性 !()*+ 程 序 仅 适 用 内 核 提

供 的 接 口 ! 运 行 YLG 编 译 的 字 节 码 ! 至 于 在 程 序 中

运 行 何 种 代 码 逻 辑 ! 或 是 给 内 核 返 回 *IOO &-VR* &
VS-LVSQG 中 的 哪 一 种 结 果 !将 完 全 取 决 于 开 发 者 $

第 三 个 方 面 !()*+ 提 供 了 数 据 与 功 能 分 离 的 能 力 !

可 以 体 现 在 如 ! F# 小 节 中 介 绍 的 快 速 丢 包 场 景 下

的 L* 列 表 黑 名 单 应 用 $

! "! "( $%&’ 研 究 现 状

在 ()*+ 技 术 方 面 !!"@# 年 之 前 !()*+ 技 术 尚 未

兴 起$ 当 时 的 软 件 定 义 网 络 $O3X/Z.:( -(X71(N M(/Z3:>!
O-M 8 技 术 蓝 图 中 ! 对 网 络 数 据 路 径 进 行 操 作 的 工

具 有 R4(12OZ7/P< $RWO 8 &GQ $G:.XX7P Q31/:30 8 以 及 涵 盖

L4/.E0(; & L*WO 等 工 具 的 内 核 M(/X70/(: 子 系 统 $ 而

()*+ 技 术 当 时 还 只 是 其 前 身 )*+ 技 术 ! 仅 仅 用 于

GQ*-B54 ! 在 内 核 中 进 行 抓 包 ! 使 用 场 景 和 功 能 非

常 受 限 $ 当 时 的 GQ 和 M(/X70/(: 子 系 统 中 还 存 在 代 码

的 重 复 !而 当 时 内 核 中 最 先 进 的 数 据 平 面 RWO对 内

核 中 其 他 网 络 模 块 的 集 成 不 理 想 $

!"@# 年 后 !()*+ 被 内 核 社 区 提 出 ! 它 提 供 在 内

核 中 加 载 定 制 化 代 码 的 能 力 ! 从 而 完 成 在 不 修 改 &

编 译 内 核 的 情 况 下 对 内 核 网 络 数 据 路 径 完 成 修 改 $

!"@% 年 !()*+ 技 术 正 式 合 并 入 内 核 !用 一 个 拓 展 的

指 令 集 全 面 替 换 老 的 )*+ 解 释 器 !正 式 由 )*+ 技 术

发 展 到 了 ()*+ 技 术 $

!"@& 年 !()*+ 的 开 发 分 成 了 两 个 方 向 !分 别 是 网

络 方 向 与 观 测 方 向 !在 网 络 方 向 !()*+ 可 以 灵 活 地

对 内 核 网 络 路 径 进 行 编 程 !从 而 优 化 内 核 网 络 路 径

的 性 能 ’ 在 观 测 方 向 !()*+ 程 序 可 以 附 着 在 64:3E(;

投 稿 网 址 )***"+,-,./0-",12
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图 ( )*+, 程 序 编 程 简 析

上 !获 取 系 统 的 观 测 数 据 "

!"(- 年!./+ 被合 并到 内核!支 持在 驱动 的 0123)44
层 附 加 *+, 程 序!支 持 将 )*+, 程 序 在 ./+ 5667 点"

!"(8 年!)*+, 逐 渐 兴 起 !开 始 被 9):;<=>#,?@)A667#
B<6CD;<?3) 等 大 型 公 司 广 泛 使 用 "9):;<=> 使 用 )*+, 技

术 实 现 E=1C> 系 统 观 测 $,?@)A667 使 用 )*+, 技 术 与

./+ 完 成 //6F 防 护 和 负 载 均 衡 !改 善 了 原 先 的 0+GF
四 层 负 载 均 衡 的 性 能 $B<6CD;<?3) 使 用 )*+, 技 术 和

./+ 完 成 了 公 司 内 部 的 //6F 产 品 和 负 载 均 衡 环 境

架 构 "

同 年 !随 着 )*+, 社 区 的 活 跃 发 展 !)*+, 成 为 了

内 核 独 立 的 子 系 统 ! 同 年 AH;:66< 和 <=AAH; 工 具 被 添

加 " AH;:66< 工 具 用 于 检 查 内 核 内 )*+, 的 状 态 !以 及

查 看 内 核 加 载 了 哪 些 *+, 程 序 " <=AAH; 工 具 用 于 方

便 用 于 空 间 应 用 使 用 )*+, ! 它 接 管 了 所 有 加 载 的

工 作 !不 再 需 要 用 户 处 理 复 杂 的 加 载 过 程 "

!"(I 年 ! 内 核 添 加 了 *J, 组 件 ! 它 是 一 种 元 数

据 格 式 ! 通 过 *J, ! 内 核 内 置 了 自 己 的 数 据 格 式 和

内 部 数 据 结 构 !给 后 来 的 %一 次 编 译 ! 到 处 运 行 & 等

*+, 特 性 提 供 了 基 础 "

同 年 !新 F6@7): 类 型 K,L./+ 添 加 进 了 内 核 !它

提 供 了 在 零 拷 贝 的 前 提 下 将 包 从 网 卡 驱 动 送 到 用

户 空 间 的 能 力 "而 在 此 之 前 !数 据 包 到 达 网 卡 后 !需

要 先 经 过 ./+ ! 然 后 才 能 为 这 个 包 分 配 内 存 ! 所 以

在 ./+ 层 直 接 将 包 送 到 用 户 态 是 无 需 拷 贝 的 M ( N"

K,L./+ 提 供 与 /+/O 类 似 的 能 力 !但 是 /+/O 需 要

重 写 网 卡 驱 动 !需 要 额 外 维 护 用 户 空 间 的 驱 动 代 码 !

而 K,L./+ 提 供 在 服 用 内 核 网 卡 驱 动 的 情 况 下 ! 接

近 /+/O 的 性 能 " 相 比 与 /+/O !K,L./+ 的 优 点 在

于 ’/+/O 这 种 内 核 旁 路 的 方 式 会 导 致 内 核 基 础 设

施 里 的 网 络 管 理 工 具 都 无 法 复 用 ! 而 K,L./+ 复 用

了 内 核 基 础 设 施 !可 以 复 用 网 络 管 理 工 具 " 因 为 这

些 操 作 都 发 生 在 ./+ 层 !所 以 它 被 命 名 为 K,L./+!
插 入 到 这 里 的 )*+, 代 码 可 以 直 接 将 包 送 到 F6@7):M(N"

同 年 !*H;;=<:)3 被 提 出 ! 它 提 供 了 通 过 用 户 空 间

驱 动 将 0H:?A<)4 规 则 转 换 成 )*+, 代 码 的 能 力 ! 是 在

用 户 无 感 知 的 情 况 下 将 0H:?A<)4 转 换 成 )*+, 的 初

次 尝 试 "

!"(P 年 !*3)1D?1 Q3)22 等 人 M ( N 编 写 了 *+, 性 能

工 具 著 作 !同 年 B=<=CR 完 全 替 代 了 OCA)31):)4 中 基 于

0H:?A<)4 的 7CA) S H36>T ! 实 现 了 基 于 )*+, 的 网 络 接

口 全 功 能 "

!"!" 年 !)*+, 开 始 运 用 于 E=1C> 的 安 全 模 块 !

Q662<) #,?@)A667 #U=@3646;: 等 大 型 互 联 网 厂 商 M ( N 均 开

始 了 针 对 )*+, 的 研 究 !Q662<) 贡 献 了 *+, EFU ! 并

将 其 部 署 在 了 他 们 的 数 据 中 心 服 务 器 上 $B=<=CR 开

始 支 持 基 于 ./+ 的 F)3V=@) 负 载 均 衡 和 564: 网 络 策

略 $,?@)A667 研 发 了 基 于 *+, 的 JB+ 拥 塞 控 制 模

块 $U=@3646;: 基 于 )*+, 实 现 了 他 们 的 操 作 系 统 监 控

工 具 "

! "! "# $%&’ 编 程 简 析

)*+, 编 程 分 为 用 户 态 程 序 和 内 核 态 程 序 两 部

分 !其 步 骤 如 图 ( 所 示 " 其 中 !内 核 态 程 序 一 般 使 用

B 语 言 开 发 ! 用 户 态 程 序 可 以 使 用 *BB 或 者 <=AAH;
等 工 具 开 发 " 对 于 初 学 者 来 说 !使 用 +T:W61 语 言 的

*BB 可 以 更 快 上 手 " 本 文 使 用 <=AAH; 进 行 开 发 !

<=AAH; 的 可 操 作 性 更 高 "

主 要 的 编 程 开 发 步 骤 分 为 以 下 三 个 步 骤 ’

X ( Y开 发 内 核 态 )*+, 程 序 !一 般 使 用 B 语 言 " 将

B 语 言 编 写 的 内 核 态 )*+, 程 序 编 译 为 *+, 字 节 码 "

$ ! Y通 过 用 户 态 )*+, 程 序 系 统 调 用 将 内 核 态

)*+, 程 序 加 载 到 内 核 "

$ # Y从 *+, 映 射 读 取 数 据 "

其 中 !*+, 映 射 是 *+, R?H !它 是 一 种 特 殊 的 数

据 结 构 !)*+, 程 序 可 以 使 用 *+, 映 射 进 行 存 储 ! 除

此 以 外 !用 户 空 间 程 序 也 可 以 使 用 *+, 映 射 来 与 正

在 运 行 中 的 内 核 态 )*+, 程 序 产 生 交 互 #获 取 数 据 "

可 以 说 *+, 映 射 是 内 核 和 用 户 态 之 间 传 递 数 据 的 桥

梁 " 而 *+, 5)<H)3 函 数 赋 予 了 )*+, 程 序 无 需 穿 越

整 个 内 核 网 络 栈 即 可 操 作 某 些 内 核 功 能 的 能 力 M ( N"

使 用 <=AAH; 开 发 的 步 骤 类 似 ! 也 是 先 开 发 内 核

态 程 序 !再 完 成 用 户 态 的 加 载 #挂 载 #映 射 读 取 以 及

输 出 程 序 等 " 除 此 以 外 !在 类 似 于 ZAC1:C !" [(" 及

网 络 与 信 息 安 全
($)*+,- ./0 1/2+,3.)4+/ 5$67,4)8
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以 上 的 ()*+, 发 行 版 中 的 高 版 本 的 内 核 中 ! 默 认 开

启 了 -./ 内 核 选 项 !支 持 了 -./ 特 性 ! 因 此 不 需 要

再 去 引 入 复 杂 繁 琐 的 内 核 头 文 件 就 可 以 获 取 到 内

核 数 据 结 构 的 定 义 " 只 需 要 通 过 0123445 工 具 来 生 成

675)*+, 89 的 头 文 件 ! 在 这 个 头 文 件 中 ! 就 包 含 了 内

核 数 据 结 构 的 定 义 !具 体 步 骤 如 下 #

: ; < 使 用 0123445 工 具 生 成 内 核 数 据 结 构 定 义 头

文 件 $

$ ! < 使 用 = 语 言 编 写 %>程 序 名? 8012 8@&的 内 核 态

A-B/ 程 序 $

: # <将 内 核 态 A-B/ 程 序 编 译 为 -B/ 字 节 码 $

: % <使用 0123445 为 -B/ 字节 码生成 脚手 架头 文件$

: & < 用 户 态 程 序 中 引 入 步 骤 :% <中 生 成 的 头 文 件 !

开 发 将 内 核 态 A-B/ 程 序 加 载 ’ 挂 载 到 内 核 函 数 和

跟 踪 点 等 的 用 户 态 程 序 "

! "# 网 络 功 能 虚 拟 化

随 着 软 件 定 义 网 络 思 想 的 逐 步 普 及 !网 络 功 能

虚 拟 化 技 术 逐 渐 成 为 了 该 领 域 研 究 的 热 点 之 一 !受

到 企 业 ’开 发 者 ’学 术 研 究 者 的 关 注 "本 小 节 主 要 对

网 络 功 能 虚 拟 化 技 术 进 行 简 述 !在 网 络 功 能 虚 拟 化

技 术 诞 生 之 前 !网 络 的 功 能 只 能 通 过 传 统 的 网 络 设

备 来 提 供 !如 交 换 机 ’路 由 器 等 " 网 络 功 能 虚 拟 化 是

一 种 将 网 络 基 础 设 施 虚 拟 化 的 技 术 !它 提 出 了 抽 象

化 网 络 功 能 的 思 想 !在 标 准 化 的 计 算 节 点 中 安 装 控

制 软 件 来 控 制 网 络 功 能 !使 得 通 用 架 构 的 计 算 节 点

可 以 拥 有 传 统 网 络 设 备 的 能 力 " 它 通 过 虚 拟 化 技 术

来 将 传 统 网 络 设 备 的 功 能 以 软 件 可 编 程 的 形 式 来

实 现 ! 这 种 方 式 不 仅 降 低 了 网 络 设 备 的 成 本 ! 而 且

赋 予 了 开 发 人 员 定 制 网 络 功 能 的 能 力 "

网 络 功 能 虚 拟 化 的 核 心 思 想 是 使 用 通 用 服 务

器 的 虚 拟 化 技 术 来 实 现 网 元 的 功 能 " 它 使 用 虚 拟 化

技 术 和 通 用 服 务 器 来 实 现 传 统 网 络 设 备 的 功 能 !用

于 替 代 网 络 中 传 统 的 网 络 设 备 !从 而 减 少 网 络 搭 建

和 运 维 的 成 本 " 同 时 !其 可 编 程 的 特 点 提 高 了 网 络

功 能 的 定 制 性 ’灵 活 性 ’可 拓 展 性 "

在 网 络 功 能 虚 拟 化 领 域 !数 据 面 加 速 的 解 决 方

案 通 常 是 内 核 旁 路 !具 体 的 代 表 的 例 子 如 业 界 非 常

热 门 的 CBCD 技 术 " 然 而 !这 种 内 核 旁 路 的 形 式 存

在 弊 端 ! 由 于 内 核 旁 路 绕 过 了 内 核 协 议 栈 ! 因 此 内

核 协 议 栈 的 功 能 无 法 被 复 用 !同 时 内 核 本 身 所 提 供

的 原 生 的 应 用 隔 离 与 安 全 机 制 等 功 能 也 无 法 继 续

发 挥 作 用 " 针 对 CBCD 的 弊 端 !A-B/ EFCB 技 术 提 供

了 一 种 与 CBCD 截 然 不 同 的 ’ 复 用 内 核 网 络 协 议 栈

的 网 络 功 能 虚 拟 化 解 决 方 案 !在 本 文 第 ! 节 中 详 细

展 开 G ! H # I"

! "$ 云 原 生 网 络 功 能

网 络 功 能 虚 拟 化 这 一 概 念 原 本 指 的 只 是 传 统

网 络 功 能 基 于 虚 拟 化 技 术 在 通 用 设 备 上 的 实 现 !而

随 着 网 络 技 术 的 进 一 步 发 展 !许 多 网 络 功 能 虚 拟 化

技 术 的 提 供 商 开 始 将 他 们 的 许 多 网 络 功 能 迁 移 到

基 于 容 器 的 架 构 !这 种 网 络 功 能 虚 拟 化 也 称 为 云 原

生 网 络 功 能 "

随 着 云 计 算 的 发 展 进 入 云 原 生 时 代 !D+0AJ*A3AK
成 为 社 区 热 点 ! 受 到 企 业 ’ 开 发 者 ’ 学 术 研 究 者 的

关 注 !逐 步 成 为 云 时 代 的 操 作 系 统 " 本 文 对 A-B/ 技

术 在 云 原 生 网 络 方 面 的 应 用 进 行 研 究 !主 要 关 注 于

D+0AJ*A3AK 的 容 器 网 络 "

在 D+0AJ*A3AK 的 容 器 网 络 技 术 架 构 中 !D+0ABJ4,L
是 一 个 重 要 的 组 件 " 它 基 于 ()*+, 内 核 的 M13N05AK
等 功 能 开 发 ! 部 署 在 O4PA 节 点 上 ! 用 于 D+0AJ*A3AK
QAJ6)@A 的 通 信 与 负 载 均 衡 机 制 "

本 文 在 云 原 生 网 络 功 能 领 域 的 研 究 重 点 主 要

在 A-B/ 技 术 在 D+0AJ*A3AK 容 器 网 络 加 速 以 及 服 务

网 格 加 速 方 面 !在 本 文 第 # 节 中 详 细 展 开 G % I"

# 基 于 %&’( 的 网 络 功 能 虚 拟 化 应 用 研 究

# "! 基 于 %&’( 的 网 络 功 能 虚 拟 化 应 用 概 述

基 于 A-B/ 的 网 络 功 能 虚 拟 化 应 用 主 要 通 过 FCB
来 实 现 !FCB 基 于 A-B/!是 ()*+, 内 核 中 提 供 的 高 性

能 ’可 编 程 网 络 数 据 包 处 理 框 架 " 但 在 具 体 使 用 的

层 面 !可 以 理 解 为 内 核 中 提 供 的 处 理 网 络 包 的 一 个

位 置 "FCB 的 功 能 是 !可 以 在 ()*+, 内 核 协 议 栈 中 的

FCB 处 加 载 A-B/ 程 序!通 过 在 FCB 处 所 运 行 的 A-B/
程 序 完 成 对 网 络 数 据 包 的 操 作 G & I"

实 现 虚 拟 化 网 络 功 能 数 据 面 加 速 的 主 流 传 统

方 式 是 内 核 旁 路 !以 业 界 非 常 热 门 的 CBCD 技 术 为

代 表 " 通 常 !通 过 软 件 能 力 实 现 的 网 络 功 能 的 虚 拟

化 ! 需 要 拥 有 高 性 能 的 数 据 包 的 处 理 能 力 ! 它 对 每

一 个 传 输 的 数 据 包 都 有 着 极 致 的 性 能 要 求 !而 在 通

用 的 操 作 系 统 中 !网 络 内 核 的 协 议 栈 通 常 只 是 针 对

通 用 数 据 包 的 处 理 ! 通 常 会 比 较 复 杂 和 冗 余 ! 包 处

理 的 时 延 相 对 较 高 !在 网 络 功 能 虚 拟 化 的 背 景 下 无

法 达 到 高 吞 吐 量 的 需 求 " 而 CBCD 所 使 用 的 内 核 旁

路 的 形 式 实 现 了 可 编 程 的 包 处 理 过 程 !将 包 处 理 的

能 力 交 由 专 门 的 用 户 空 间 应 用 来 负 责 !从 而 避 免 了

投 稿 网 址 )***"+,-,./0-",12
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内 核 与 用 户 态 的 上 下 文 切 换 的 大 量 性 能 开 销 !

然 而 " 这 种 内 核 旁 路 的 形 式 存 在 弊 端 " 由 于 内

核 旁 路 绕 过 了 内 核 协 议 栈 "因 此 内 核 协 议 栈 的 功 能

无 法 被 复 用 " 需 要 手 动 在 用 户 空 间 应 用 中 实 现 # 除

此 以 外 " 由 于 内 核 本 身 被 绕 过 了 " 它 所 提 供 的 原 生

的 应 用 隔 离 与 安 全 机 制 等 功 能 也 无 法 继 续 工 作 !

在 ()*+ 技 术 出 现 之 前 "网 络 功 能 虚 拟 化 的 解 决

方 案 主 要 基 于 ,*,- 内 核 旁 路 技 术 实 现 ! 而 内 核 旁

路 的 方 式 无 法 复 用 内 核 网 络 协 议 栈 "缺 失 了 内 核 的

安 全 边 界 ! 相 较 于 前 者 " ()*+ 技 术 则 可 以 复 用 内 核

网 络 协 议 栈 的 功 能 "也 可 以 选 择 性 地 跳 过 内 核 网 络

协 议 栈 "加 速 关 键 性 能 路 径 ! 不 仅 如 此 "()*+ 技 术

将 控 制 权 保 留 在 了 内 核 的 控 制 范 围 内 "相 比 于 内 核

旁 路 这 一 种 的 技 术 形 式 "()*+ 保 持 了 内 核 的 安 全

边 界 "具 有 灵 活 性 和 安 全 性 !

()*+ 程 序 仍 然 工 作 在 操 作 系 统 内 核 的 安 全 执

行 环 境 中 " 不 仅 可 以 复 用 内 核 协 议 栈 的 能 力 " 而 且

可 以 手 动 定 制 各 种 包 处 理 的 应 用 " 比 如 负 载 均 衡 $

安 全 等 "为 网 络 功 能 的 虚 拟 化 提 供 了 一 种 合 适 的 解

决 方 案 ! 相 比 于 ,*,- ".,* 是 内 核 网 络 路 径 的 一

部 分 " 与 内 核 的 网 络 协 议 栈 完 全 兼 容 " 可 以 协 同 工

作 "()*+ /.,* 程 序 通 过 0 语 言 编 写 "然 后 编 译 成 字

节 码 文 件 " 并 且 需 要 通 过 安 全 性 的 分 析 校 验 " 保 证

了 内 核 的 安 全 边 界 1 2 3!

而 在 对 基 础 设 施 的 需 求 的 角 度 上 " ()*+ /.,*
程 序 完 全 依 赖 45678 内 核 "无 需 任 何 硬 件 依 赖 !它 可

以 选 择 是 否 绕 过 内 核 协 议 栈 " 如 果 不 绕 过 " 那 么 还

可 以 与 内 核 的 网 络 协 议 栈 协 同 工 作 "可 以 复 用 内 核

协 议 栈 "可 以 在 .,* 处 基 于 特 定 的 需 求 场 景 来 开 发

()*+ 程 序 从 而 加 速 关 键 性 能 路 径 ! 当 然 ".,* 程 序

也 能 够 完 全 绕 过 内 核 网 络 协 议 栈 从 而 达 到 更 高 的

转 发 性 能 !

综 上 所 述 "()*+ /.,* 提 供 可 选 择 的 数 据 包 处

理 能 力 % 如 果 是 高 性 能 场 景 需 求 " 其 可 以 将 处 理 逻

辑 下 放 到 网 卡 驱 动 中 " 从 而 提 升 包 处 理 的 性 能 # 如

果 是 通 用 的 处 理 逻 辑 "则 可 以 继 续 走 内 核 网 络 协 议

栈 "以 复 用 内 核 网 络 协 议 栈 的 能 力 !

! "! 基 于 #$%& 的 负 载 均 衡 场 景 网 络 功 能 虚 拟 化

典 型 应 用 方 案

负 载 均 衡 是 一 种 将 单 台 服 务 器 的 负 载 进 行 平

衡 "分 摊 到 多 台 服 务 器 上 进 行 运 行 的 技 术 ! 负 载 均

衡 场 景 中 "服 务 器 与 负 载 均 衡 器 之 间 的 通 信 需 要 满

足 高 速 率 $低 时 延 的 要 求 "非 常 适 合 使 用 ()*+ 技 术

来 进 行 优 化 !

在 负 载 均 衡 这 一 类 高 性 能 网 络 场 景 中 " 如 果 地

址 的 转 换 发 生 在 繁 琐 冗 长 的 内 核 协 议 栈 中 "那 么 它

的 效 率 将 不 尽 人 意 "而 通 过 ()*+ 程 序 在 网 络 路 径 最

开 始 的 .,* 处 进 行 处 理 " 可 以 在 45678 内 核 协 议 栈

之 前 处 理 网 络 数 据 包 " 达 到 较 快 较 优 的 效 率 " 可 以

在 负 载 均 衡 这 一 类 的 高 性 能 网 络 场 景 中 获 得 应 用 !

由 于 .,* 程 序 在 内 核 协 议 栈 初 始 化 之 前 运 行 "

并 且 可 以 在 .,* 处 理 后 正 常 通 过 内 核 协 议 栈 继 续

处 理 "因 此 不 需 要 重 新 实 现 内 核 协 议 栈 的 通 用 逻 辑 "

只 需 要 在 .,* 程 序 中 实 现 最 核 心 的 网 络 逻 辑 !

图 ! 展 示 了 数 据 包 进 入 网 卡 之 后 的 流 程 "可 以

看 到 ".,* 9::; 中 的 ()*+ 程 序 会 在 内 核 协 议 栈 处

理 数 据 包 之 前 完 成 "此 时 内 核 还 没 有 为 包 分 配 <=>7?=
<;@A7BB 结 构 体 "在 这 个 ()*+ 程 序 里 "可 以 选 择 丢 弃

这 个 数 据 包 "可 以 通 过 当 前 网 卡 再 将 这 个 数 据 包 发

送 出 去 "可 以 将 这 个 数 据 包 重 定 向 到 其 他 网 络 接 口 "

还 可 以 将 这 个 数 据 包 放 行 到 常 规 的 内 核 网 络 协 议

栈 ! 基 于 ()*+ 的 网 络 功 能 虚 拟 化 典 型 应 用 方 案 中 "

典 型 的 是 负 载 均 衡 应 用 ! 搭 建 如 图 # 所 示 的 负 载 均

衡 环 境 "使 用 ()*+ 程 序 开 发 负 载 均 衡 器 !

图 ! ()*+ /.,* 与 ,*,- 包 网 络 路 径 对 比 图

图 # 负 载 均 衡 场 景 架 构 图

网 络 与 信 息 安 全
’#()*+, -./ 0.1*+2-(3*. 4#56+3(7
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()* 程 序 数 据 包 处 理 主 要 流 程 如 下 ! 如 图 %
所 示 "

+ , -当 网 卡 收 到 网 络 包 时 !()* 程 序 提 取 数 据 包

头 字 段 信 息 $如 .* #/01 #*234 #*3242 等 ’ $
+ ! ’根 据 字 段 信 息 作 相 应 处 理 ! 如 修 改 转 发 地

址 #丢 弃 等 %

当 程 序 被 执 行 时 ! 会 被 系 统 传 递 一 个 543674
89:;<9 =748 对 象 !在 这 个 对 象 中 包 含 了 指 向 原 始 包

数 据 的 指 针 以 及 接 收 方 网 卡 接 口 的 字 段 信 息 % 对

这 个 数 据 包 进 行 解 析 后 !()* 程 序 可 以 读 取 748 对

象 中 的 信 息 字 段 !还 可 以 通 过 , >, > % 小 节 中 介 绍 的

?*@ <A: 定 义 和 访 问 自 定 义 的 数 据 #通 过 ?*@ BCD:C3
函 数 操 作 内 核 指 令 %

在 此 基 础 上 !C?*@ E()* 程 序 就 可 以 对 数 据 包

进 行 修 改 # 添 加 # 删 除 ! 提 供 了 修 改 包 数 据 的 地 址

后 转 发 的 能 力% 最 后 ! 对 该 数 据 包 进 行 目 标 的 分 配 !

比 如 丢 弃 #通 过 网 卡 重 发 #进 入 内 核 网 络 协 议 栈 !以

及 将 包 重 定 向 到 指 定 的 网 卡 #1*F #用 户 态 G27HC4 %
综 上 所 述 !()* 程 序 处 理 数 据 包 大 体 分 为 四 个

步 骤 ! 分 别 是 读 取 包 数 据 # 处 理 元 数 据 # 重 写 包 数

据 # 确 定 包 去 向 % 而 在 典 型 负 载 均 衡 应 用 中 ! 思 想

上 也 大 体 按 照 这 四 个 步 骤 来 处 理 % 在 图 # 所 示 的 典

型 负 载 均 衡 环 境 中 !C?*@ 程 序 执 行 在 负 载 均 衡 器

这 一 部 分 !通 过 C?*@ 程 序 来 实 现 负 载 均 衡 的 能 力 %

接 下 来 ! 使 用 ()* 程 序 来 进 行 负 载 均 衡 ! 修 改

数 据 包 头 % 在 543674 89:;<9 中 !在 ()* 处 尚 未 存 在

GI?+G27HC4 ?6JJC3 ’数 据 结 构 !如 图 & 所 示 %

因 此 只 能 通 过 指 针 来 对 网 络 数 据 报 文 进 行 访

问 !K1*E .* 的 报 文 格 式 如 图 & 所 示 !分 为 以 太 网 头 #

.* 头 以 及 K1* 头 等 部 分 !对 比 543674 89:;<9 结 构 !可

以 通 过 指 针 将 网 络 数 据 报 文 进 行 解 析 ! 获 取 # 修 改

报 头 数 据 % 内 核 态 程 序 模 型 方 案 如 下 "

*L0M 0 " 移 动 指 针 解 析 截 获 的 网 络 数 据 报 文

的 报 头 ! 判 断 目 的 地 址 ! 如 果 是 从 客 户 端 发 向 负 载

均 衡 器 的 请 求 !将 其 目 的 地 址 修 改 为 后 端 服 务 器 的

地 址 !然 后 将 原 地 址 修 改 为 负 载 均 衡 器 的 地 址 % 此

时 !可 以 自 定 义 负 载 均 衡 策 略 为 轮 询 或 随 机 等 %

*L0M ? " 移 动 指 针 解 析 截 获 的 网 络 数 据 报 文

的 报 头 ! 判 断 目 的 地 址 ! 如 果 是 从 服 务 端 返 回 的 响

应 ! 则 将 目 的 地 址 修 改 为 客 户 端 的 地 址 ! 然 后 将 原

地 址 修 改 为 负 载 均 衡 器 的 地 址 %

综 上 所 述 !使 用 DNOO:J 开 发 C?*@ E()* 负 载 均 衡

程 序 方 案 模 型 为 "

$ , -使 用 O:J422D 工 具 生 成 内 核 数 据 结 构 定 义 头

文 件 %

$ ! -使 用 1 语 言 编 写 内 核 态 C?*@ 负 载 均 衡 程 序 %

解 析 截 获 的 网 络 数 据 报 文 的 报 头 ! 判 断 目 的 地 址 "

!如 果 是 从 客 户 端 发 向 负 载 均 衡 器 的 请 求 !将 其 目

的 地 址 修 改 为 后 端 服 务 器 的 地 址 !然 后 将 原 地 址 修

改 为 负 载 均 衡 器 的 地 址 ! 此 时 ! 可 以 自 定 义 负 载 均

衡 策 略 为 轮 询 或 随 机 等 $"如 果 是 从 服 务 端 返 回 的

响 应 !则 将 目 的 地 址 修 改 为 客 户 端 的 地 址 ! 然 后 将

原 地 址 修 改 为 负 载 均 衡 器 的 地 址 %

$ # -将 1 语 言 编 写 内 核 态 C?*@ 程 序 编 译 为 ?*@
字 节 码 %

$ % -使 用 O:J422D 为 ?*@ 字 节 码 生 成 脚 手 架 头

文 件 %

$ & -用 户 态 程 序 引 入 步 骤 $ % - 中 生 成 的 头 文 件 !

开 发 C?*@ 程 序 加 载 # 挂 载 到 内 核 函 数 的 用 户 态

程 序 %

图 % C?*@ E()* 程 序 包 处 理 流 程

图 & 移 动 指 针 操 作 89:;<9 结 构 体

投 稿 网 址 !"""#$%&%’()&#%*+
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!"# 基 于 $%&’ 的 安 全 场 景 网 络 功 能 虚 拟 化 典 型

应 用 方 案

在 安 全 领 域 ! 黑 名 单 源 () 校 验 与 快 速 丢 包 是

一 个 较 为 经 典 的 案 例 " 同 样 地 ! 使 用 *+), - ./) 和

+), 012 ! 还 可 以 在 网 络 路 径 的 早 期 完 成 黑 名 单 ()
的 校 验 # 数 据 包 的 丢 弃 ! 开 发 *+), -./) 程 序 的 步

骤 与 负 载 均 衡 类 似 !只 不 过 把 核 心 逻 辑 从 负 载 均 衡

场 景 下 的 根 据 负 载 均 衡 策 略 替 换 数 据 包 的 源 #目 标

地 址 改 变 为 根 据 +), 012 中 的 黑 名 单 丢 弃 源 () 命

中 的 数 据 包 !这 一 核 心 逻 辑 细 化 为 $

$ 3 4 捕 获 ./) 处 的 数 据 包 ! 通 过 指 针 移 动 解 析

数 据 报 头 !判 断 包 类 型 是 否 满 足 要 求 !若 不 满 足 !直

接 执 行 ./)5)677 !将 数 据 包 交 由 内 核 继 续 处 理 %

8 ! 4指 针 移 动 解 析 数 据 报 头 获 取 源 () 地 址 ! 与

+), 012 中 黑 名 单 地 址 校 验 %

$ # 4若 数 据 报 头 源 () 地 址 与 +), 012 中 黑 名 单

地 址 相 符 !则 进 行 ./)5/9:) 丢 弃 %

$ % 4若 不 存 在 于 +), 012 中 黑 名 单 地 址 中 !则 执

行 ./)5)677 !将 数 据 包 交 由 内 核 继 续 处 理 "

相 较 于 在 繁 琐 复 杂 冗 长 的 内 核 协 议 栈 中 处 理 !

通 过 上 述 *+), 程 序 在 网 络 路 径 最 开 始 的 ./) 处 进

行 处 理 ! 如 图 ; 所 示 ! 就 可 以 使 得 黑 名 单 校 验 丢 包

的 性 能 达 到 较 优 的 效 果 "

!"( 基 于 $%&’ 的 限 流 场 景 网 络 功 能 虚 拟 化 典 型

应 用 方 案

基 于 ./) *+), 程 序 的 云 数 据 中 心 限 流 场 景 的

核 心 目 标 是 限 制 请 求 的 数 据 包 的 <)7 !防 止 资 源 过

载 " 处 理 方 式 是 !通 过 捕 获 ./) 处 的 数 据 包 !将 单

位 时 间 内 的 数 据 包 流 量 个 数 # 速 率 记 录 在 +), 012
中 !记 录 为 当 前 系 统 入 口 的 数 据 包 流 速 " 若 及 时 流

量 达 到 某 个 预 先 设 定 的 门 限 值 !则 对 后 续 收 到 的 数

据 包 执 行 ./)5/9:) 操 作 !对 后 续 收 到 的 数 据 包 执

行 丢 弃 操 作 %反 之 !若 及 时 流 量 未 达 到 门 限 值 !则 正

常 执 行 ./)5)677 操 作 ! 将 其 将 放 行 进 入 内 核 协 议

栈 继 续 处 理 或 重 定 向 到 其 他 地 方 "

具 体 步 骤 细 化 如 下 $

$ 3 4通 过 *+), 程 序 在 ./) =>>? 处 截 获 数 据 包 "

8 ! 4将 单 位 时 间 内 的 数 据 包 流 量 个 数 #速 率 记 录

在 +), 012 中 " 并 实 时 将 统 计 数 据 更 新 到 *+), 映

射 中 !及 时 更 新 *+), 012 中 的 及 时 流 量 速 率 值 "

8 # 4对 比 *+), 012 中 的 及 时 流 量 速 率 值 与 门 限

值 ! 如 果 及 时 流 量 达 到 某 个 预 先 设 定 的 门 限 值 ! 则

对 后 续 收 到 的 数 据 包 执 行 ./)5/9:) 操 作 ! 对 后 续

收 到 的 数 据 包 执 行 丢 弃 操 作 % 反 之 ! 若 及 时 流 量 未

达 到 门 限 值 ! 则 正 常 执 行 ./)5)677 操 作 ! 将 其 将

放 行 进 入 内 核 协 议 栈 继 续 处 理 或 重 定 向 到 其 他 地

方 !如 图 @ 所 示 "

!") 基 于 $%&’ 的 网 络 功 能 虚 拟 化 典 型 应 用 方 案

总 结

综 上 所 述 !根 据 负 载 均 衡 #安 全 #限 流 这 些 *+),
用 于 网 络 领 域 的 典 型 应 用 分 析 可 得 !./) 作 为

*+), 最 重 要 的 =>>? 之 一 ! 它 的 能 力 在 于 做 数 据 包

处 理 的 位 置 在 整 个 网 络 路 径 中 靠 前 !使 得 网 络 数 据

图 ; *+), 安 全 场 景 应 用 流 程

图 @ *+), 限 流 场 景 应 用 流 程

网 络 与 信 息 安 全
*$+,-./ 012 314-.50+6-1 7$89.6+:
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包 的 处 理 速 度 受 到 对 整 个 网 络 路 径 短 路 处 理 效 率

的 加 速 优 化 !

但 是 " 除 此 以 外 " 仔 细 分 析 ()* 的 能 力 以 及 其

现 状 " 可 以 得 出 另 一 个 结 论 " 即 ()* 的 能 力 其 实 是

受 限 的 ! 它 在 快 速 丢 包 与 数 据 包 级 别 重 定 向 方 面 的

效 率 很 高 " 但 从 某 种 角 度 来 说 " 它 也 受 限 于 这 上 述

方 向 的 应 用 "期 待 后 人 能 探 索 出 ()* 更 多 的 应 用 !

! 基 于 "#$% 的 云 原 生 网 络 功 能 应 用 研 究

& ’( 基 于 ")$% 的 云 原 生 网 络 功 能 应 用 概 述

随 着 云 计 算 的 发 展 进 入 云 原 生 时 代 "+,-./0.1.2
成 为 社 区 热 点 "受 到 企 业 #开 发 者 #学 术 研 究 者 的 关

注 "逐 步 成 为 云 时 代 的 操 作 系 统 ! 本 节 对 .3*4 技 术

在 云 原 生 网 络 方 面 的 应 用 进 行 研 究 " 主 要 关 注 于

+,-./0.1.2 的 容 器 网 络 ! 5,-.67/89: 基 于 ;<0,9 内 核 的

=71>-?.2 等 功 能 开 发 " 部 署 在 @8A. 节 点 上 " 是 +,-./!
0.1.2 组 件 中 用 于 网 络 方 面 的 一 个 重 要 组 件 " 用 于

+,-./0.1.2 B./C<D. 的 通 信 与 负 载 均 衡 机 制 !

然 而"使 用 =71>-?.2 或 其 他 相 关 技 术 的 5,-.67/89:
效 率 并 不 高 "深 究 其 原 因 " 在 于 =71>-?.2 处 于 内 核 网

络 协 议 栈 的 较 深 处 " 需 要 在 ;<0,9 内 核 协 议 栈 里 按

步 骤 操 作 "包 转 发 的 路 径 非 常 长 $

$ E F网 卡 收 到 包 通 过 )GH 放 到 I<0J63,KK./ %
$ ! F包 经 过 ()* L885 点 后 内 核 给 包 分 配 内 存 "

此 后 生 成 B+3 $B8D5.1 3,KK./ F 结 构 " 也 就 是 网 络 数 据

包 的 内 核 结 构 体 表 示 %

$ # F将 包 送 到 内 核 网 络 协 议 栈 "经 过 MIN 处 理 "

对 分 片 包 进 行 重 组 %

O % F包 进 入 P/>KK<D Q801/8? 的 =0J/.22 L885 %
$ & F在 @.1K<?1./ 繁 琐 而 又 冗 长 的 处 理 点 中 处 理 "在

*IRINSP=@M#4NITHI)#*NBPINSP=@M 的 =71>-?.2 规

则 中 处 理 " 而 后 到 达 PQ RJ/.22 L885 点 " 进 行 出 方

向 的 判 断 %

$ U F 判 断 包 是 发 送 到 一 个 本 机 V.1W 设 备 " 或 者

一 个 本 机 B./C<D. R0A78<01 " 或 者 是 通 过 网 卡 发 出 去

到 主 机 外 的 目 标 =* !
综 上 所 述 "网 络 数 据 包 在 整 个 网 络 路 径 )>1>*>1W

中 路 径 较 为 繁 琐 冗 长 " 效 率 较 低 " 从 而 牵 连 使 用

=71>-?.2 的 5,-.67/89: 降 低 了 包 处 理 的 效 率 !

为 了 解 决 网 络 数 据 包 在 繁 琐 冗 长 的 网 络 路 径

中 耗 时 长 的 问 题 "+,-./0.1.2 引 入 使 用 .3*4 技 术 加

速 了 包 的 处 理 " 接 下 来 分 析 .3*4 技 术 在 +,-./0.1.2
容 器 网 络 中 的 应 用 !

! ’* 基 于 ")$% 的 容 器 网 络 优 化 解 决 方 案 简 析

随 着 云 原 生 领 域 的 发 展 " 容 器 网 络 技 术 成 为 了

云 原 生 领 域 的 热 点 之 一 "本 节 所 研 究 的 容 器 网 络 主

要 基 于 +,-./0.1.2 架 构 ! 在 容 器 网 络 中 的 流 量 穿 过

宿 主 机 内 核 网 络 数 据 路 径 的 过 程 中 ".3*4 程 序 可

以 做 很 多 处 理 "如 图 X 所 示 !

在 图 X 所 示 的 内 核 网 络 数 据 路 径 中 " 如 果 网 卡

支 持 ()* ".3*4 程 序 可 以 运 行 在 ()* 处 "返 回 结 果

可 以 是 *HBB #PIH@BG=P #)IN* ! 其 中 *HBB 是 使 得

数 据 包 按 照 默 认 的 内 核 网 络 路 径 继 续 处 理 %)IN*
是 将 该 数 据 包 直 接 丢 弃 " 在 ! Y # 节 中 就 对 )IN* 方

法 进 行 了 运 用 " 在 ()* 处 对 数 据 包 进 行 了 丢 弃 处

理 "避 免 了 该 包 穿 越 到 后 续 冗 长 的 内 核 网 络 协 议 栈

后 才 被 丢 弃 " 大 大 增 加 了 快 速 丢 包 的 效 率 " 提 升 了

该 场 景 下 内 核 处 理 包 的 性 能 %P/>02Z<1 则 在 ! Y! 节

中 应 用 过 "用 于 对 包 进 行 修 改 !

如 果 返 回 的 是 *HBB " 则 会 交 由 内 核 继 续 处 理 "

执 行 D?.>0[/9 $ F 方 法 进 行 B+3 $B8D5.1 3,KK./ F 对 象 的

创 建 "接 着 交 由 MIN 对 分 片 的 包 重 组 后 交 给 上 层 !

图 X .3*4 程 序 操 作 数 据 包 内 核 网 络 路 径

投 稿 网 址 +,,,-./0/1230-/45

EU

ww
w.
pc
ac
hi
na
.c
om



!"!# 年 第 ! 期 $第 %! 卷 总 第 &&" 期 ’

这 里 按 默 认 没 有 分 片 重 组 的 路 径 看 ! 数 据 包 将 在

()*)+,)-./0 $ 1 处 理 后 来 到 通 用 234 点 ! 这 里 的 通 用

234 点 是 网 卡 不 支 持 234 的 情 况 下 会 直 接 来 到 的

点 " 此 后 会 来 到 第 二 个 )546 程 序 执 行 点 #78 !它 的

功 能 非 常 强 大 !可 以 提 供 多 种 对 数 据 包 的 处 理 能 力 !

比 如 修 改 数 据 包 $重 路 由 $丢 弃 包 等 "

然 后 ! 数 据 包 会 进 入 二 层 9):;+<:)( ! 如 果 9):;+<:)(
中 的 =>:?0<). 模 块 中 配 置 了 较 多 的 规 则 !那 么 这 里 的

效 率 将 会 较 差 " 接 着 交 由 四 层 9):;+<:)( 处 理 !会 经 过

>()-(@A:+BC $ 1 $ +>-(@A:+BC $ 1 $>@.:-(@A:+BC $ 1 等 多 个 步 骤 !

然 后 完 成 包 的 封 装 和 加 解 密 !最 终 将 包 交 由 784 或

D34 协 议 栈 !将 EF5$E@*/): 5A;;)(1放 到 .@*/):-()*)+,)-
GA)A) 中 "

在 该 步 骤 接 收 数 据 后!将 来 到 第 三 与 第 四 种 )546
程 序 的 处 理 点 !分 别 是 *C(@A> )546 程 序 和 EH8F-H4E
)546 程 序 !其 中 *C(@A> )546 可 以 实 现 E@*/): 层 级 的

负 载 均 衡 ! 可 以 满 足 客 户 端 应 用 的 无 感 知 化 $ 内 置

化 的 负 载 均 衡 逻 辑 %而 EH8F-H4E )546 则 可 以 用 于

E@*/): 层 限 流 !可 以 用 于 客 户 端 级 别 的 限 流 !除 此 以

外 ! 还 可 以 应 用 于 如 ! I ! 节 中 的 负 载 均 衡 场 景 ! 与

之 不 同 的 是 !这 里 的 EH8F-H4E )546 程 序 需 要 依 赖

原 有 负 载 均 衡 器 的 通 用 能 力 !而 不 是 像 234 那 样 完

整 地 实 现 负 载 均 衡 的 功 能 ! 通 过 EH8F-H4E 只 是 对

原 有 负 载 均 衡 器 性 能 的 加 速 !其 原 理 与 下 面 一 节 要

讲 的 服 务 网 格 边 车 流 量 加 速 有 一 些 类 似 J ! K "

综 上 所 述 !总 结 来 说 有 四 个 )546 程 序 作 用 显 著

的 处 理 点 !分 别 是 #

$ L 1234 #)546 程 序 可 以 运 行 在 234 处 ! 可 以 对

数 据 包 进 行 放 行 $丢 弃 $修 改 !返 回 结 果 可 以 是4MEE $
7NM9EO=7 $3NH4 " 234 位 于 网 络 路 径 最 靠 前 的 位

置 ! 在 234 处 理 的 性 能 最 好 ! 处 理 上 述 应 用 外 ! 通

常 还 可 用 于 防 火 墙 或 者 四 层 负 载 均 衡 等 应 用 !例 如

第 ! 节 中 的 应 用 "

P ! 178 #78 程 序 可 以 在 网 卡 队 列 收 发 包 时 进 行

触 发 执 行 !可 以 提 供 修 改 数 据 包 $重 路 由 $丢 弃 包 等

能 力 !可 以 用 于 流 量 控 制 等 场 景 之 中 "

$ # 1 *C(@A> #*C(@A> 程 序 支 持 在 *C(@A> 内 所 有 进 程

的 E@*/): 创 建 $修 改 选 项 $连 接 等 场 景 时 执 行 !可 以

用 于 过 滤 $控 制 *C(@A> 内 所 有 进 程 的 E@*/): %可 以 实

现 E@*/): 层 级 的 负 载 均 衡 !可 以 实 现 客 户 端 应 用 的

无 感 知 化 $内 置 化 的 负 载 均 衡 逻 辑 等 能 力 "

$ % 1 E@*/): #E@*/): 程 序 在 套 接 字 的 多 个 变 动 场 景

下 发 挥 作 用 !比 如 在 收 发 数 据 $创 建 $修 改 等 行 为 时

进 行 触 发 执 行 ! 可 以 用 于 过 滤 $ 观 测 $ 重 定 向 数 据

包 !经 典 的 类 型 是 46-4NHQ-7R4S-EH8F-H4E " 可 以

用 于 E@*/): 层 限 流 ! 如 客 户 端 级 别 的 限 流 % 在 其 他

场 景 下 还 可 以 用 作 负 载 均 衡 器 的 加 速 $服 务 网 格 边

车 流 量 加 速 等 "

综 上 所 述 !容 器 网 络 加 速 核 心 思 想 在 于 !在 数 据

包 的 处 理 过 程 中 !尽 可 能 地 在 234T78 对 进 出 集 群

的 南 北 向 流 量 进 行 短 路 处 理 ! 而 在 E@*/): 处 对 集 群

内 的 东 西 向 流 量 进 行 处 理 J U K " 通 过 EH8F-H4E )546
程 序 来 将 套 接 字 信 息 存 储 在 546 V?> 中 ! 然 后 在

ES93OEQ 系 统 调 用 时 !拦 截 请 求 对 收 发 方 的 =4 地 址

进 行 变 换 从 而 将 当 前 套 接 字 直 接 转 发 给 546 V?>中

的 套 接 字 " 这 种 东 西 向 流 量 的 核 心 处 理 思 想 达 成 了

同 一 节 点 内 流 量 转 发 效 率 得 到 显 著 提 升 的 效 果 !结

合 78T234 对 进 出 集 群 的 南 北 向 流 量 进 行 短 路 处

理 的 方 案 !协 作 共 同 提 升 了 容 器 网 络 的 包 处 理 性 能 "

! "! 面 向 服 务 网 格 的 容 器 网 络 性 能 优 化 方 案 简 析

服 务 网 格 可 以 理 解 为 是 新 一 代 的 微 服 务 架 构 !

它 是 一 个 专 门 的 基 础 设 施 层 !可 以 用 于 管 理 服 务 与

服 务 之 间 的 通 信 " 它 所 支 持 的 能 力 是 将 服 务 与 服 务

之 间 的 通 信 逻 辑 $ 重 试 $ 超 时 等 行 为 从 单 个 的 服 务

中 抽 离 出 来 !使 得 此 时 模 拟 存 在 一 个 独 立 的 基 础 设

施 层 ! 来 替 业 务 服 务 来 完 成 这 些 类 似 于 通 信 的 功

能 " 在 服 务 网 格 的 场 景 下 !基 础 设 施 层 形 成 了 一 个

大 型 的 阵 列 !而 这 些 业 务 服 务 的 代 理 则 称 为 边 车 代

理 P E+W)8?( ’ !这 些 边 车 代 理 是 与 业 务 服 务 共 存 的 "

在 服 务 网 格 之 前 !服 务 与 服 务 之 间 的 通 信 需 要

其 本 身 来 完 成 ! 现 在 则 可 以 通 过 边 车 代 理 来 完 成 !

8@B.AV)( 服 务 的 代 理 与 4(@,+W)( 服 务 的 代 理 之 间 直

接 通 信 !而 其 配 置 则 由 服 务 网 格 的 控 制 平 面 来 进 行

配 置 !使 其 可 以 透 明 拦 截 出 入 流 量 !最 终 !这 些 边 车

代 理 基 础 设 施 层 与 业 务 服 务 本 身 的 集 合 形 成 了 一

个 网 络 网 格 !而 这 个 网 络 网 格 则 称 为 服 务 网 格 " 除

此 以 外 !边 车 还 可 以 提 供 其 他 能 力 !比 如 日 志 收 集 $

服 务 监 控 $ 服 务 治 理 等 ! 服 务 网 格 使 得 微 服 务 架 构

更 成 体 系 化 "

然 而 ! 这 种 架 构 模 式 也 存 在 缺 陷 ! 比 如 业 务 服

务 与 边 车 之 间 多 一 跳 的 网 络 通 信 开 销 " 即 使 在 同 一

个 9@W) 里 !也 会 重 复 经 历 内 核 网 络 协 议 栈 =>:?0<). $
784 X =4 栈 等 冗 长 的 包 处 理 过 程 "

而 这 一 弊 端 则 可 以 通 过 )546 程 序 来 进 行 加 速

网 络 与 信 息 安 全
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优 化 !在 优 化 前 边 车 代 理 与 业 务 服 务 之 间 的 网 络 通

信 都 需 要 经 过 内 核 网 络 协 议 栈 ()*+,-./ "012 3 (2 栈

等 冗 长 的 包 处 理 路 径 !而 通 过 .425 程 序 优 化 后 边 车

代 理 与 业 务 服 务 间 的 网 络 通 信 则 可 以 绕 过 冗 长 的

内 核 网 络 协 议 栈 ()*+,-./ "012 3 (2 栈 6 7 8!如 图 9 所 示 #

其 原 理 是 通 过 425:2;<=:0>2?:@<1A:<2@ 类 型

的 @<1A:<2@ .425 程 序 监 听 @BCD.* 事 件 !并 将@BCD.*
的 信 息 保 存 在 @<1AEF@E 中 ! 如 图 G" 所 示 $ 这 里

@<1AEF@E 是 425 H+) 的 一 种 !是 425:IF2:0>2?:
@<1AEF@E 类 型 的 425 映 射 $

@<1A:<2@ .425 程 序 可 以 与 @<1AEF@E 进 行 配

合 来 完 成 数 据 交 互 !它 所 存 储 的 D.J 是 四 元 组 $源 (2 %
目 的 (2 " 源 端 口 " 目 的 端 口 K ! 而 @A:I@= .425 程

序 则 会 将 @?LMI@= 系 统 调 用 拦 截 ! 在 拦 截 后 会 在

@<1AEF@E 中 查 找 对 端 @BCD.* 是 否 存 在 !如 果 存 在 !

则 会 调 用 ,)N:H/O:P.QRP.C*:S+/S 直 接 将 数 据 发 送 给 对

端 @BCD.* !通 过 这 种 方 式 加 速 服 务 网 格 的 @RQ.1+P 网

络 通 信 的 性 能 $

! 结 论

随 着 .425 的 火 热 发 展 !其 应 用 已 遍 布 于 网 络 功

能 虚 拟 化 领 域 以 及 云 原 生 网 络 功 能 领 域 $ 本 文 抛 砖

引 玉 !针 对 .425 技 术 在 上 述 领 域 的 发 展 与 应 用 展 开

分 析 !剖 析 了 .425 技 术 分 别 在 虚 拟 化 网 络 功 能 领 域

以 及 云 原 生 领 域 所 使 用 的 基 本 原 理 !介 绍 了 .425技

术 在 上 述 领 域 各 自 的 应 用 概 述 !并 举 出 了 .425 用 于

上 述 领 域 的 典 型 应 用 &网 络 功 能 虚 拟 化 领 域 的 负 载

均 衡 %快 速 丢 包 %限 流 应 用 !以 及 云 原 生 网 络 功 能 领

域 的 AT,.PU.*./ 容 器 网 络 加 速 %服 务 网 格 加 速 应 用 $

针 对 上 述 应 用 进 行 了 分 析 以 及 原 理 的 剖 析 !在 力 求

经 典 %抛 砖 引 玉 的 出 发 点 上 介 绍 了 上 述 应 用 的 基 本

原 理 以 及 应 用 场 景 ! 希 望 读 者 读 完 本 文 后 可 以 对

.425 技 术 本 身 的 原 理 以 及 .425 在 虚 拟 化 网 络 功

能 领 域 和 云 原 生 领 域 的 应 用 有 了 一 个 初 步 的 %全 貌

性 的 了 解 $
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