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! 引 言

随 着 信 息 化 技 术 的 急 速 发 展 和 普 及 ! 当 前 社

会 各 行 业 的 信 息 化 建 设 和 数 字 化 转 型 面 临 着 严 峻

网 络 安 全 挑 战 " 针 对 企 业 # 政 府 # 金 融 业 等 行 业 的

网 络 攻 击 行 为 日 益 增 多 ! 尤 其 在 高 级 持 续 性 威 胁

$()*+,-.) /.01213.,3 450.+31 !(/46逐 步 成 为 网 络 威 胁

主 要 方 式 的 今 天 ! 传 统 的 入 侵 检 测 系 统 # 防 火 墙 等

防 御 手 段 已 经 难 以 抵 御 高 等 级 # 高 隐 蔽 性 # 有 组 织

的 网 络 攻 击 行 为 " 在 7849: 公 司 所 发 布 的 对 抗 战

术 # 技 术 和 常 识 ; ()*.01+02+< 4+-32-1 !4.-5,2=>.1 +,)

?@AA@, B,@C<.)D. !(44E?B6网 络 攻 击 行 为 知 识 库 F G H

的 阐 述 下 !由 恶 意 I9J 为 基 础 的 钓 鱼 攻 击 #水 坑 攻

击 # 中 间 人 攻 击 等 手 段 成 为 实 施 (/4 攻 击 的 初 始

必 要 手 段 !因 此 ! 针 对 恶 意 I9J 检 测 与 识 别 的 研 究

成 为 网 络 安 全 行 业 关 注 的 重 点 "

统 一 资 源 定 位 器 ;I,2K@0A 9.1@>0-. J@-+3@0 !I9J6
是 一 种 互 联 网 标 记 形 式 !用 以 向 互 联 网 用 户 指 明 其

资 源 位 置 和 访 问 方 式 !是 8,3.0,.3 地 址 中 的 标 准 资 源 "

L.M0@@3 在 !"GN 年 发 布 的 威 胁 报 告 指 出 !即 便 是 在 安

全 域 名 上 也 发 现 了 超 过 %"O 的 恶 意 I9J ! 相 较 于

基于双层注意力机制的恶意 !"# 检测
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摘 要 ! 随 着 信 息 化 技 术 的 不 断 发 展 !网 络 空 间 中 存 在 的 威 胁 也 在 不 断 变 化 " 其 中 !基 于 恶 意 I9J 的 攻 击

手 段 层 出 不 穷 " 针 对 恶 意 I9J 识 别 与 检 测 问 题 进 行 了 深 入 探 究 ! 设 计 并 实 现 了 具 有 双 层 注 意 力 机 制 的

S2TJU47 网 络 模 型 对 恶 意 I9J 进 行 识 别 和 检 测 !并 将 其 命 名 为 (!S2TJU47 " 该 模 型 分 别 在 字 符 级 别 及 单

词 级 别 对 恶 意 I9J 中 包 含 的 可 疑 内 容 进 行 注 意 力 权 值 的 计 算 !进 一 步 提 升 了 恶 意 I9J 的 识 别 精 度 " 实 验

结 果 表 明 !(!S2TJU47 对 恶 意 I9J 的 识 别 准 确 率 达 到 NVO !相 较 于 传 统 检 测 模 型 有 着 更 好 的 检 测 效 果 !能

够 有 效 应 对 此 类 攻 击 威 胁 !有 助 于 网 络 空 间 安 全 体 系 的 构 建 "

关 键 词 ! 恶 意 I9J #注 意 力 机 制 #网 络 安 全 #深 度 学 习
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!"() 年 !网 络 钓 鱼 攻 击 事 件 的 比 例 上 升 #*+ ! 钓 鱼

网 站 的 数 量 也 增 加 了 !!"+" 根 据 卡 巴 斯 基 安 全 公 司

!"!" 年 的 数 据 统 计 得 知 !全 球 用 户 计 算 机 遭 受 至 少

一 次 网 络 恶 意 攻 击 事 件 的 比 例 为 (",")+ !其 中 包 含

至 少 (,-! 亿 条 ./0 被 网 络 安 全 设 备 标 记 为 恶 意

./0!数 量 极 其 庞 大 " 可 以 看 出 !恶 意 ./0 已 经 成 为

网 络 犯 罪 的 主 要 基 石 !因 此 !构 建 快 速 #精 准 #可 泛 化

的 恶 意 ./0 检 测 模 型 成 为 保 障 网 络 安 全 的 关 键 点 "

! 研 究 基 础

在 恶 意 ./0 检 测 与 识 别 问 题 研 究 的 初 期 !基 于

黑 名 单 的 ./0 检 测 与 防 御 方 法 是 一 种 简 洁 而 有 效

的 手 段 !1234356 等 人 7 ! 8 通 过 建 设 访 问 黑 名 单 对 已 掌

握 的 恶 意 ./0 # 91 地 址 或 关 联 字 等 进 行 匹 配 过 滤 !

并 以 近 似 匹 配 算 法 为 基 础 !提 出 一 个 16:56;<= 模 型 !

对 列 入 黑 名 单 的 恶 意 ./0 有 着 稳 定 的 识 别 效 果 !

该 模 型 还 基 于 已 知 信 息 主 动 进 行 黑 名 单 的 扩 展 !具

有 一 定 的 未 知 恶 意 ./0 检 测 能 力 ! 但 随 着 黑 名 单

数 量 的 增 加 !其 计 算 成 本 巨 大 " 还 有 学 者 提 出 通 过

图 形 化 的 方 法 7 # 8 对 目 前 已 知 的 公 共 黑 名 单 数 据 进

行 识 别 和 检 测 !也 达 到 了 一 定 效 果 " 后 续 又 有 学 者 提

出 了 以 >?@9A? 为 基 础 的 B3C=:C3 方 法 7%8#DEF12GHF 7&8#

BIJG 7 * 8 等 基 于 内 容 检 测 的 恶 意 ./0 识 别 方 法 " 但 上

述 检 测 方 法 对 于 已 知 恶 意 ./0 的 防 范 效 果 较 佳 !

却 难 以 应 对 庞 大 数 量 的 未 知 恶 意 ./0 检 测 需 求 "

随 着 机 器 学 习 技 术 的 发 展 ! 有 学 者 将 此 类 技 术

应 用 到 了 恶 意 ./0 检 测 的 研 究 中 来 " K3C6G<C56GL<C
等 7 - 8 通 过 多 种 不 同 的 统 计 特 征 ! 使 用 决 策 树 # 朴 素

贝 叶 斯 #MKN 以 及 多 层 感 知 机 等 机 器 学 习 算 法 ! 对

恶 意 ./0 进 行 检 测 !在 其 实 验 数 据 集 上 !随 机 森 林

和 多 层 感 知 机 方 法 取 得 了 最 优 效 果 " OP<<P 等 人 7 ) 8

则 以 ./0 所 包 含 的 单 词 #语 法 # 主 机 名 等 内 容 信 息

作 为 特 征 !使 用 朴 素 贝 叶 斯 分 类 模 型 进 行 恶 意 ./0
的 判 定 " ;3:4 7 Q 8 则 基 于 梯 度 增 强 分 类 器 RSTGG5= 对

其 设 定 的 91 地 址 #./0 长 度 等 共 () 维 特 征 进 行 分

类 器 的 训 练 !也 能 够 达 到 一 定 的 识 别 效 果 " 然 而 基

于 机 器 学 习 方 法 的 检 测 模 型 严 重 依 赖 人 工 选 取 特

征 的 合 理 性 与 准 确 性 " 在 耗 费 精 力 和 时 间 的 同 时 !

不 能 真 正 分 析 恶 意 ./0 的 隐 藏 特 征 ! 因 此 机 器 学

习 方 法 的 识 别 准 确 率 难 以 得 到 有 效 提 升 "

深 度 学 习 技 术 的 出 现 !解 决 了 人 工 提 取 特 征 的

弊 端 !实 现 了 ./0 中 所 包 含 的 高 纬 隐 藏 特 征 的 自 动

提 取 " 在 部 分 代 表 性 工 作 中 !D3H< 等 人 7 (" 8 利 用 字 符

嵌 入 和 卷 积 神 经 网 络 $ B;; U 等 方 法 对 恶 意 ./0 进

行 特 征 提 取 并 识 别 " OVP3W 等 人 7 (( 8 提 出 了 一 种 名 为

./0X<<EA<=<Y= 的 混 合 深 度 学 习 方 法 ! 分 别 使 用 了

0D>N 神 经 网 络 和 4@Z<3C5 聚 类 模 型 对 恶 意 ./0 进

行 检 测 " T36C5<C 等 人 7 (! 8 使 用 了 多 个 模 型 进 行 恶 意

./0 的 检 测 !提 出 循 环 神 经 网 络 在 处 理 该 问 题 上 优

于 传 统 机 器 学 习 方 法 " D6:L3C[: 等 人 7 (# 8 在 O;; 神 经

网 络 和 长 短 期 记 忆 网 络 的 基 础 上 !设 计 并 实 现 了 一

款 浏 览 器 插 件!进 行 实 时 的 恶 意 ./0 检 测" 0< 等 人 7(%8

在 卷 积 神 经 网 络 的 基 础 上 构 建 了 一 种 恶 意 ./0 检

测 网 络 ./0;<= ! 从 字 符 级 别 和 字 级 别 对 B;; 网 络

进 行 优 化 " ./0;<= 分 别 针 对 恶 意 ./0 中 的 字 符 以

及 单 词 进 行 了 不 同 层 次 的 词 嵌 入 操 作 !并 将 两 次 嵌

入 得 到 的 多 维 向 量 进 行 融 合 !这 种 方 法 兼 顾 了 字 符

和 单 词 的 语 义 表 示 ! 有 效 提 升 了 检 测 的 效 果 ! 同 时

也 在 检 测 问 题 上 提 供 了 新 的 思 路 "

通 过 对 既 往 工 作 的 研 究 和 分 析 可 以 看 出 !基 于

深 度 学 习 的 检 测 方 法 相 比 机 器 学 习 方 法 取 得 了 更

为 优 异 的 识 别 准 确 率 ! 但 既 往 工 作 对 于 ./0 本 身

所 包 含 的 序 列 模 式 和 空 间 结 构 特 性 没 有 取 得 深 入

的 研 究 成 果 ! 过 于 关 注 ./0 中 的 字 符 语 义 信 息 却

丢 失 了 其 中 单 词 级 别 的 语 义 信 息 " ./0;<= 模 型 在

一 定 程 度 上 解 决 了 语 义 表 示 不 全 的 问 题 !但 其 采 用

的 B;; 网 络 对 于 长 序 列 表 达 的 效 果 不 佳 " 因 此 !本

文 在 前 人 工 作 基 础 上 !采 用 双 向 长 短 期 记 忆 网 络 和

双 层 注 意 力 机 制 ! 分 别 对 ./0 中 的 字 符 级 和 单 词

级 进 行 词 嵌 入 操 作 并 重 新 分 配 注 意 力 权 重 !在 保 留

双 层 语 义 信 息 的 基 础 上 !增 强 模 型 对 于 长 序 列 信 息

的 记 忆 能 力 ! 并 将 ./0 中 的 重 点 字 符 或 词 汇 进 行

权 重 的 增 加 !提 升 模 型 的 检 测 识 别 能 力 "

" 本 文 方 法

本 文 所 提 出 的 O!T:@0D>N 检 测 模 型 由 输 入 层 #

嵌 入 层 #! 层 T:@0D>N 网 络 #! 层 O==<C=:GC 层 以 及 最

终 的 输 出 层 组 成 " 模 型 以 ./0 字 符 串 作 为 输 入 !经

过 特 定 分 割 后 由 嵌 入 层 进 行 词 向 量 的 转 化 !继 而 经

由 第 一 层 T:@0D>N 网 络 进 行 初 始 特 征 的 提 取 !再 由

第 一 层 注 意 力 机 制 对 字 符 向 量 进 行 权 值 分 配 !形 成

字 符 级 别 向 量 并 作 为 第 二 层 T:@0D>N 网 络 的 输 入 "

后 续 经 由 第 二 层 T:@0D>N 网 络 后 !输 入 第 二 层 注 意

力机制!计算 并得到 单词 级别 的权重 分配 与特征 向量 !

送 入 最 终 的 输 出 层 进 行 归 一 化 处 理 !得 到 当 前 ./0
属 于 恶 意 ./0 的 概 率 " 模 型 结 构 如 图 ( 所 示 "

投 稿 网 址 #$$$%&’(’)*+(%’,-
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!"# 输 入 层

对 于 一 条 ()* 来 说 !通 常 其 组 成 部 分 包 括 协 议 "

主 机 名 "域 名 以 及 参 数 部 分 !如 图 ! 所 示 #

其 中 !协 议 名 位 置 通 常 使 用 +,,- 或 +,,-. 用 以 标

明 访 问 该 ()* 所 使 用 的 协 议 类 型 $ 主 机 名 与 域 名

组 合 ! 构 成 其 访 问 的 主 要 位 置 $参 数 则 表 明 了 需 要

传 递 的 参 数 # 三 者 之 间 使 用 % / &进 行 分 隔 !参 数 之 间

常 用 的 分 割 符 除 % ’ & 之 外 !还 包 括 %0 & %1 &等 特 殊

符 号 ( 由 于 协 议 名 部 分 与 主 机 名 "域 名 部 分 对 于 区

分 正 常 ()* 与 恶 意 ()* 的 区 别 影 响 较 小 ! 因 此 在

本 次 实 验 的 过 程 中 ! 除 去 这 三 个 部 分 !将 识 别 的 重

点 放 置 在 参 数 部 分 (

根 据 ()* 的 组 成 形 式 !将 一 组 特 殊 符 号 定 义 为

数 组 !其 共 包 含 出 现 在 恶 意 ()* 中 的 常 见 的 2# 种

特 殊 分 割 符 号 !!0 3 !1 ! ! !4 ! ! !5 ! ! !6 ! ! !7 ! ! ! 8 ! ! ! / ! !

! 9 ! ! !: ! ! !0 ! ! !; ! ! !< ! ! != ! > (依 据 ! 中 的 特 殊 符 号 对

待 输 入 的 ()* 样 本 进 行 分 割 ! 可 将 一 条 ()* 表 示

为 一 条 令 牌 !如 式 $2 ?所 示 )

"03 #2! #!!*! #$> $ 2 ?
!"! 嵌 入 层

@ABC!DEF 是 谷 歌 于 !"2# 年 开 源 的 词 向 量 特 征

训 练 工 具 G 2& H( 它 结 合 了 神 经 网 络 语 言 模 型 和 对 数 线

性 的 优 点 !并 利 用 分 布 式 表 示 作 为 词 向 量 的 表 示 !

该 向 量 使 用 连 续 +密 集 的 向 量 表 示 单 词 (

@ABC!DEF 提 供 了 连 续 词 袋 I JKLM? 模 型 和 跳 词

$ NOPQ7R)ST?训 练 模 型 ( JKLM 模 型 使 用 周 围 词 用

以 预 测 中 心 词 ! 而 NOPQ 7R)ST 模 型 则 使 用 中 心 词

预 测 周 围 词 ( 由 于 ()* 不 同 位 置 的 字 符 间 可 能 存

在 一 定 的 关 联 !JKLM 模 型 不 能 很 好 地 提 取 字 符 间

上 下 文 含 义 !因 此 !本 文 使 用 了 NOPQ7R)ST 模 型 作

为 词 向 量 转 换 模 型 (

在 针 对 大 量 恶 意 ()* 进 行 分 析 后 发 现 ! 恶 意

()* 的 长 度 往 往 不 超 过 2!" ! 因 此 ! 在 KU 7*NVT 网

络 输 入 为 等 长 序 列 的 要 求 下 !本 文 将 输 入 的 长 度 固

定 为 2!" !对 高 于 此 长 度 限 制 的 ()* 删 去 多 余 的 部

图 2 S!KU 7 *NVT 模 型 结 构 图

图 ! ()* 结 构 图

网 络 与 信 息 安 全
$%&’()* +,- .,/()0+&1(, 2%34)1&5
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分 ! 不 足 此 长 度 的 ()* 则 以 "" # 进 行 相 应 的 补 全 !

从 而 得 到 输 入 序 列 的 词 向 量 表 示 $

! "# $%&’()* 层

()* 序 列 本 身 包 含 着 相 应 的 序 列 信 息 ! 为 了 避

免 传 统 循 环 神 经 网 络 在 训 练 过 程 中 导 致 的 上 下 文

语 义 丢 失 问 题 !本 文 在 此 处 选 择 了 双 向 长 短 期 记 忆

网 络 +,-.*/01’对 ()* 序 列 进 行 建 模 $

,- .*/01 实 质 上 是 一 对 */01 234 5 的 组 合 $ 其 中

前 向 */01 从 左 到 右 执 行 序 列 以 捕 获 即 将 到 来 的 上

下 文 !而 向 后 */01 从 右 到 左 执 行 顺 序 信 息 以 捕 获

历 史 上 下 文 $ 相 较 于 单 向 */01 !双 向 */01 网 络 能

够 对 ()* 序 列 中 的 双 向 语 义 进 行 捕 获 ! 从 而 得 到

更 为 准 确 的 语 义 信 息 $

,-.*/01 层 的 计 算 过 程 如 式 + ! ’6 $% 7所 示 %

!"
!

8*/0
"!

1 $#$7 $ ! 7

!"
#

8*/0
$"1 $#$7 $ # 7

!"8 2!"
%

!!"
$

5 0 $ % 7
! "+ 注 意 力 层

注 意 力 机 制 $9::;<:-=< 7 由 >?@A?<- 等 人 2 3B 5 首 次 提

出 $ 注 意 力 机 制 模 仿 了 人 类 大 脑 对 于 某 一 事 件 的 注

意 力 分 配 形 式 $ 通 过 设 计 特 定 的 算 法 !将 有 限 的 注

意 力 分 配 至 应 该 关 注 的 重 点 内 容 上 !从 而 取 得 更 佳

的 训 练 效 果 $

如 图 # 所 示 !不 难 看 出 !在 C*D 等 任 务 中 !"E?<&
为 ’ - ?E ? E?< &一 句 中 的 主 要 词 汇 $ 因 此 !当 给 定

一 个 查 询 FG;HI + "E?< & ’ ! 通 过 计 算 与 J;I 的 注 意 力

分 布 得 到 "E?< & 的 注 意 力 权 重 ! 并 使 得 "E?< & 一 词

在 " - ?E ? E?< &一 句 中 的 权 重 分 配 增 加 !从 而 获 得

对 于 任 务 训 练 中 更 为 重 要 的 数 据 信 息 进 行 输 入 !降

低 其 他 无 关 信 息 的 权 重 占 比 !从 而 减 小 噪 声 干 扰 $

注 意 力 权 值 的 获 取 需 要 首 先 通 过 计 算 FG;HI 与

每 个 J;I 的 相 似 度 ! 得 到 注 意 力 权 值 矩 阵 ! 然 后 将

注 意 力 权 重 通 过 @=K:E?L 函 数 进 行 2 " !3 5 区 间 映 射 !

继 而 根 据 归 一 化 的 注 意 力 权 重 和 >?MG; 得 到 最 终 的

注 意 力 权 值 $

字 符 级 注 意 力 层 通 过 上 述 方 法 将 ()* 中 的 关

键 字 符 进 行 注 意 力 权 值 分 配 !从 字 符 级 别 对 输 入 双

向 */01 模 型 的 词 向 量 计 算 权 重 分 布 ! 避 免 某 些 关

键 字 符 在 训 练 过 程 中 被 模 型 忽 略 $

单 词 级 注 意 力 层 则 对 第 一 层 双 向 */01 输 出 的

组 合 后 词 向 量 矩 阵 进 行 权 重 的 整 体 重 新 分 配 !进 一

步 加 大 关 键 信 息 在 训 练 中 的 权 重 占 比 $

! ", 输 出 层

输 出 层 采 用 @=K:E?L 函 数 对 训 练 结 果 进 行 2 " !3 5
区 间 映 射 !从 而 对 输 入 的 ()* 类 别 进 行 分 类 $ 当 输

出 值 大 于 固 定 阈 值 时 ! 该 ()* 被 判 定 为 恶 意 ! 当 输

出 值 小 于 固 定 阈 值 时 !该 ()* 被 判 定 为 良 性 $ 为 防

止 模 型 过 拟 合 ! 在 输 出 层 中 加 入 了 NH=O=G: 机 制 ! 以

一 定 概 率 随 机 丢 弃 一 些 节 点 $

@=K:E?L 函 数 的 计 算 方 法 如 式 $ & 7所 示 %

%8@=K:E?L $ 2&!P’ 5 7 $ & 7

# 实 验

# "- 数 据 集 配 置

为 验 证 上 述 模 型 的 有 效 性!本 实 验 从 Q/RS.()*.
!"34 (DT-@T-<U 0?<V 以 及 J?UUM; 数 据 集 所 提 供 的 数

据 集 中 合 并 整 理 了 共 4! #!B 条 样 本 数 据 ) 最 终 的 用

于 实 验 的 数 据 集 内 分 为 良 性 与 恶 意 两 类 数 据 !其 中

良 性 样 本 %# 4!W 条 ! 恶 意 样 本 3X 4XX 条 ! 比 例 约 为

B Y# * 设 置 训 练 集 与 测 试 集 样 本 数 量 比 例 为 W Y! * 具

体 数 据 集 分 布 如 表 3 所 示 *

# "! 模 型 参 数 配 置

实 验 使 用 DI0=HZT 作 为 基 本 框 架 !DI0=HZT 作 为 目

前 主 流 的 深 度 学 习 框 架 !为 模 型 构 建 提 供 了 一 系 列

的 便 利 支 持 * 为 提 高 模 型 训 练 速 度 !减 少 模 型 训 练

所 需 的 时 间 消 耗 ! 本 文 采 用 了 C[-\-? 0;@M? 0% ]D(
用 于 此 次 模 型 的 计 算 工 作 * 通 过 多 次 训 练 !对 模 型

所 需 的 参 数 进 行 优 化 调 整 !得 到 最 终 的 模 型 参 数 如

表 ! 所 示 *

# "# 实 验 设 计

为 验 证 本 文 所 设 计 的 模 型 在 恶 意 ()* 识 别 问

图 # 注 意 力 机 制 计 算 示 例

表 3 数 据 集 详 情

良 性

恶 意

总 计

训 练 集

#% X"!

3& B&X

&" 443

测 试 集

W B!4

# X%"

3! 444

总 计

%# 4!W

3X 4XX

4! #!B
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题 上 的 效 果 提 升 !本 文 分 别 设 计 了 基 于 支 持 向 量 机

$ ()*’的 机 器 学 习 模 型 " 基 于 单 层 +, -.(/* 的 深 度

学 习 模 型 以 及 基 于 单 层 注 意 力 机 制 的 +, -.(/* 深

度 学 习 模 型 进 行 横 向 对 比 实 验 # 其 中 ()* 模 型 基

于 /0-120 词 频 统 计 对 34. 特 征 进 行 提 取 !后 续 输

入 ()* 模 型 进 行 分 类 $ 基 于 单 层 +, - .(/* 的 深 度

学 习 模 型 使 用 5678!9:; 进 行 词 向 量 的 生 成 !后 续 使

用 单 层 +,-.(/* 网 络 进 行 分 类 !其 中 不 包 含 注 意 力

层 $基 于 单 层 注 意 力 机 制 的 +,-.(/* 深 度 学 习 模 型

与 基 于 单 层 +,-.(/* 深 度 学 习 模 型 相 比 !仅 增 添 一

层 注 意 力 机 制 !其 他 保 持 一 致 #

实 验 均 采 用 了 <" 折 交 叉 验 证 法 对 模 型 的 性 能

进 行 评 估 !将 原 始 数 据 集 分 为 <" 份 !依 次 选 取 其 中

的 = 份 作 为 训 练 数 据 集 !其 余 < 份 作 为 测 试 数 据 集 #

重 复 上 述 步 骤 <" 次 ! 并 取 每 次 的 模 型 训 练 结 果 的

指 标 之 和 进 行 平 均 值 计 算 !以 此 作 为 最 终 的 评 价 指

标 值 #

在 本 次 实 验 中 ! 分 别 使 用 >;;?7>;@ $ 准 确 率 A %
B7:;,C,6D $ 精 确 度 A " 7:;>EE $ 召 回 率 A 和 !< 分 值 组 成 的

混 淆 矩 阵 作 为 分 类 评 估 指 标 对 本 文 所 设 计 的 恶 意

34. 检 测 模 型 的 性 能 进 行 评 估 &

混 淆 矩 阵 中 各 指 标 的 计 算 方 法 如 式 $ F A G 式 $ = A
所 示 ’

>;;?7>;@H /IJ/K
/IJ0IJ/KJ0K

$F A

B7:;,C,6DH /I
/IJ0I

$L A

7:;>EEH /I
/IJ0K

$M A

!<H !!B7:;,C,6D! 7:;>EE
B7:;,C6DJ 7:;>EE

$ = A

其 中 /I 为 真 阳 性 !/K 为 真 阴 性 !0K 为 假 阴 性 !0I
为 假 阳 性 &

! 实 验 结 果 与 分 析

通 过 上 节 所 述 的 实 验 配 置 ! 实 验 得 到 ()* %

+, - .(/* % 单 层 注 意 力 +, - .(/* 与 本 文 所 设 计 的

N!+,-.(/* 在 准 确 率 %精 密 度 %召 回 率 和 !< 值 上 的

对 比 情 况 &

如 图 % 所 示 !本 文 所 设 计 的 N!+,-.(/* 模 型 在

此 数 据 集 上 表 现 出 的 准 确 率 比 ()* 模 型 高 出

% O=%P !比 +,-.(/* 模 型 高 出 % O<P !比 单 层 注 意 力

+,-.(/* 高 出 <O<%P $在 精 准 率 上 !则 分 别 高 出 ()*
模 型 %+, -.(/* 模 型 & OFFP %& O#&P $ 召 回 率 分 别 高

出 L O#%P %& O<"P %" O#=P $!< 值 分 别 高 出 L O#%P %

& O<"P %" O#=P & 其 中 !在 与 ()* 模 型 准 确 率 的 对 比

上 ! 由 于 机 器 学 习 方 法 极 其 依 赖 特 征 的 选 择 ! 在 不

当 或 错 误 特 征 的 影 响 下 !()* 的 有 效 特 征 提 取 不

足 !而 深 度 神 经 网 络 模 型 可 以 将 34. 中 的 语 义 信 息

提 取 成 高 纬 隐 藏 特 征 空 间 !获 取 更 多 有 效 特 征 !因 此

导 致 ()* 模 型 的 识 别 效 果 明 显 弱 于 N!+, -.(/* &

与 +, -.(/* 模 型 和 单 层 注 意 力 +, -.(/* 模 型 相

比 !N!+,-.(/* 在 各 个 指 标 上 都 有 着 更 为 优 异 的 结

果 !单 层 注 意 力 +,-.(/* 模 型 与 N!+,-.(/* 模 型 结

合 了 注 意 力 机 制 和 +,-.(/* 网 络 的 优 点 !使 得 模 型

在 训 练 过 程 中 可 以 记 忆 34. 序 列 中 的 长 距 离 依 赖

信 息 !并 通 过 注 意 力 机 制 对 序 列 中 的 信 息 进 行 更 佳

的 权 重 分 配 !提 升 模 型 的 识 别 效 果 & 而 N!+,-.(/*
模 型 与 单 层 注 意 力 +,-.(/* 模 型 相 比 !由 于 对 权 重

进 行 了 更 为 细 致 的 分 配 !模 型 对 于 关 键 部 分 的 注 意

力 更 加 集 中 !因 此 也 取 得 了 更 佳 的 识 别 效 果 &

" 结 论

本 文 提 出 了 一 种 恶 意 34. 检 测 模 型 N!+,-.(/*!

该 模 型 通 过 对 恶 意 34. 的 层 次 语 义 特 征 进 行 提

取 !并 在 IQ,CQ,DR />DS 等 三 个 公 开 数 据 集 所 整 合 的

数 据 集 上 进 行 了 模 型 的 训 练 与 验 证 & 实 验 结 果 表

明 !相 较 于 传 统 恶 意 34. 识 别 模 型 !本 文 所 设 计 的

检 测 模 型 能 够 有 效 地 提 升 检 测 准 确 率 ! 对 于 新 型 %

变 种 的 恶 意 34. 数 据 仍 能 达 到 较 好 的 识 别 效 果 !

表 ! 模 型 参 数 配 置

超 参 数

5678!9:; 词 向 量 长 度

+>T;QU(,V: 批 量 大 小

.(/* 隐 藏 节 点 数

优 化 函 数

276B6?T 丢 弃 率

大 小

<!"

<!M

<!M

N8>W

" O !

图 % 各 模 型 评 价 指 标 对 比

网 络 与 信 息 安 全
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对 后 续 的 恶 意 ()* 识 别 的 研 究 工 作 和 应 用 具 有 一

定 的 参 考 意 义 !
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