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! 引 言

电 子 证 照 是 数 字 化 时 代 社 会 信 用 体 系 建 立 的

重 要 一 环 * $ +!电 子 证 照 管 理 系 统 是 实 现 安 全 高 效 的

证 照 创 建 "存 储 与 使 用 共 享 的 有 效 方 案 # 传 统 的 电

子 证 照 管 理 系 统 通 常 依 赖 核 心 部 门 的 中 心 服 务 器 !

这 种 管 理 模 式 只 占 用 少 量 资 源 !但 在 数 据 共 享 方 面

限 制 较 大 !且 易 遭 受 非 法 攻 击 导 致 中 心 " 边 缘 节 点

数 据 泄 漏 $ 因 此 !如 何 实 现 电 子 证 照 管 理 的 去 中 心

化 !实 现 证 照 数 据 共 享 过 程 的 隐 私 保 护 ! 是 构 建 电

子 证 照 管 理 方 案 的 主 要 问 题 $

针 对 上 述 问 题 ! 学 者 们 面 向 不 同 应 用 场 景 ! 提

出 了 一 些 基 于 区 块 链 技 术 的 电 子 证 照 管 理 系 统 $

!,-. 年 闵 旭 蓉 等 * ! + 针 对 政 务 信 息 透 明 需 求 !提 出 一

种 基 于 区 块 链 技 术 的 电 子 证 照 管 理 平 台 !通 过 区 块

链 的 共 同 记 账 技 术 原 理 实 现 数 据 共 享 !实 现 了 各 部

门 政 务 信 息 的 互 联 互 通 $ !,$/ 年 !巢 燕 * # + 同 样 针 对

%互 联 网0政 务 &场 景 提 出 一 种 基 于 区 块 链 技 术 的 电

子 证 照 管 理 系 统 ! 使 用 12345647845 9:;5<= 设 计 证 照

管 理 区 块 链 ! 实 现 了 各 部 门 间 数 据 共 享 " 海 量 数 据

存 储 $ !,!, 年 !王 浩 亮 等 * & + 针 对 传 统 智 慧 诚 实 系 统

基于区块链的电子证照共享与隐私保护方案
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摘 要 ! 针 对 传 统 电 子 证 照 管 理 库 设 计 依 赖 中 心 存 储 ! 边 缘 节 点 管 理 复 杂 且 易 遭 受 攻 击 导 致 隐 私 数 据 泄

漏 的 问 题 ! 提 出 了 一 种 基 于 区 块 链 与 可 搜 索 加 密 技 术 的 电 子 证 照 管 理 方 案 ! 实 现 了 电 子 证 照 管 理 流 程 的

去 中 心 化 及 电 子 证 照 敏 感 信 息 的 隐 私 保 护 " 方 案 依 靠 智 能 合 约 解 决 电 子 证 照 数 据 链 上 链 下 存 储 与 用 证 交

易 问 题 ! 基 于 属 性 的 加 密 保 证 证 照 信 息 检 索 过 程 的 数 据 安 全 " 在 分 布 式 开 发 环 境 下 实 现 了 方 案 的 部 分 模

块 并 进 行 了 试 验 !试 验 结 果 表 明 !方 案 具 有 去 中 心 化 #分 布 式 可 信 存 储 #不 可 篡 改 等 特 性 !能 够 满 足 电 子 证

照 管 理 的 主 体 需 求 !具 有 一 定 的 应 用 价 值 "

关 键 词 ! 区 块 链 $电 子 证 照 $可 搜 索 加 密 $智 能 合 约 $隐 私 保 护
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建 设 下 的 数 据 孤 岛 问 题 提 出 了 一 种 基 于 区 块 链 的

去 中 心 化 电 子 证 照 共 享 交 易 系 统 !将 电 子 证 照 上 链

存 储 ! 借 助 智 能 合 约 实 现 了 电 子 证 照 的 链 上 交 易 "

!*!$ 年 ! 蔺 悦 霞 等 + ’ , 针 对 水 利 能 源 场 景 ! 提 出 一 种

取 水 许 可 电 子 证 照 系 统 !系 统 采 用 标 准 中 心 化 架 构 !

实 现 电 子 证 照 的 集 中 式 管 理 "

上 述 研 究 方 案 中 !区 块 链 通 常 作 为 一 个 不 可 篡

改 的 分 布 式 账 本 来 存 储 电 子 证 照 数 据 !由 于 区 块 链

的 可 追 溯 特 性 !可 以 保 证 电 子 证 照 数 据 共 享 过 程 的

透 明 " 这 些 方 案 相 较 于 传 统 的 电 子 证 照 管 理 系 统 在

安 全 性 上 有 明 显 提 升 !但 仍 忽 略 了 一 些 实 际 通 信 场

景 的 安 全 问 题 " 由 于 区 块 链 交 易 使 转 账 人 和 收 款 人

绑 定 ! 敌 手 可 以 通 过 分 析 区 块 内 容 获 得 有 效 信 息 !

且 智 能 合 约 输 入 输 出 公 开 + - ,!可 能 造 成 隐 私 数 据 泄

漏 " 为 此 !一 些 学 者 开 始 关 注 分 布 式 存 储 系 统 下 的

访 问 控 制 与 隐 私 保 护 问 题 " !*./ 年 !0123 等 + 4 , 提 出

了 一 个 基 于 区 块 链 的 ! 结 合 5678 # 以 太 坊 和 属 性 基

加 密 技 术 的 分 布 式 存 储 框 架 !实 现 分 布 式 存 储 中 的

数 据 共 享 $!*!. 年 !9: 等 + / , 提 出 一 种 基 于 区 块 链 并

带 有 隐 私 保 护 的 电 子 证 照 管 理 系 统 !采 用 属 性 基 加

密 方 式 对 电 子 证 照 数 据 进 行 加 密 !实 现 安 全 的 电 子

证 照 数 据 共 享 "

受 0123 等 + 4 , 工 作 的 启 发 !为 了 确 保 电 子 证 照 数

据 的 有 效 存 储 与 安 全 管 理 !本 文 基 于 区 块 链 智 能 合

约 与 属 性 基 加 密 ;<==>:?@=A BC1DAE F2G>HI=:J2 !<CF) 技

术 !设 计 并 实 现 了 一 种 安 全 有 效 的 电 子 证 照 管 理 系

统 " 智 能 合 约 的 设 计 思 想 来 自 以 太 坊 + ( ,! 实 现 电 子

证 照 信 息 的 发 布 # 共 享 与 浏 览 功 能 ! 并 且 使 用 基 于

属 性 的 加 密 来 确 保 细 粒 度 的 电 子 证 照 数 据 的 访 问

控 制 "

! 知 识 背 景

! "! 区 块 链 技 术

区 块 链 最 早 由 K<L<MNON +$* , 提 出 ! 作 为 比 特 币

底 层 基 础 的 点 对 点 分 布 式 网 络 技 术 !比 特 币 区 块 链

是 第 一 个 出 现 的 公 共 区 块 链 网 络 " 比 特 币 区 块 链 是

一 个 分 布 式 #不 断 增 长 #共 享 的 区 块 分 类 账 + $$ ," !*$&
年 !以 太 坊 %F=PA>A@QR + ( , 作 为 一 个 新 的 公 共 区 块 链 被

提 出 ! 以 太 坊 基 于 新 的 智 能 合 约 实 现 分 布 式 计 算 !

以 去 中 心 化 的 特 性 解 决 了 比 特 币 区 块 链 扩 展 性 不

足 问 题 ! 广 泛 应 用 于 金 融 # 科 学 # 政 务 # 医 疗 # 教 育

等 领 域 "

在 物 联 网 领 域 ! 区 块 链 技 术 的 引 入 可 以 使 分 布

式 系 统 突 破 对 中 心 服 务 器 的 依 赖 !使 用 区 块 链 的 共

识 机 制 解 决 信 任 问 题 + .! ," 现 有 电 子 证 照 的 管 理 同 样

属 于 分 布 式 存 储 问 题 !结 合 区 块 链 技 术 可 以 实 现 系

统 的 去 中 心 化 !进 一 步 提 高 系 统 安 全 性 "

! "# 智 能 合 约

智 能 合 约 % 8Q1>= SJ2=>1G= R 最 早 由 8T1?J + .# , 提 出 !

是 一 种 以 信 息 化 方 式 传 播 #验 证 或 执 行 合 同 的 计 算

机 协 议 !允 许 在 没 有 第 三 方 的 情 况 下 进 行 可 信 的 交

易 并 且 交 易 具 有 可 追 踪 性 和 不 可 否 认 性 " 智 能 合 约

并 不 绑 定 区 块 链 技 术 !其 最 初 的 定 义 是 关 于 法 律 的

自 动 化 合 同 " 近 年 来 !智 能 合 约 在 区 块 链 和 其 他 分

布 式 账 本 技 术 中 获 得 了 更 新 的 含 义 %是 防 篡 改 的 计

算 更 新 分 类 账 状 态 的 程 序 + .& ," 智 能 合 约 针 对 不 同 性

质 的 自 动 化 任 务 来 执 行 任 意 逻 辑 "

智 能 合 约 是 一 段 代 码 和 数 据 的 集 合 ! 可 以 部 署

在 以 太 坊 网 络 上 !通 过 以 太 坊 虚 拟 机 %F=PA>A@Q U:>=@1V
M1GP:2A !FUMR解 释 成 字 节 码 进 行 执 行 "FUM 内 运 行

的 每 一 步 操 作 实 际 上 同 时 在 被 所 有 节 点 所 执 行 !保

证 了 智 能 合 约 在 同 一 时 刻 状 态 的 一 致 性 " 同 时 智 能

合 约 有 自 己 的 账 户 !在 时 间 或 事 件 的 驱 动 下 能 自 动

执 行 一 些 功 能 ! 如 可 以 在 相 互 之 间 传 递 信 息 ! 修 改

区 块 链 的 状 态 %比 如 账 户 信 息 R等 "

! "$ 双 线 性 映 射

设 ! 和 !! 是 素 数 " 的 两 个 乘 法 循 环 群 !# 代

表 $ 的 生 成 元 ! 双 线 性 映 射 + $’ , %! %!!!!!! 满 足 以

下 条 件 %

双 线 性 %对 任 意 & !’"""!有 %! %()! (’R W %( ! ( R &’$

非 退 化 性 % %! %( !( R#$ $

可 计 算 性 %对 ($!(!"! !计 算 %! %($! (!R是 可 行 的 "

# 系 统 架 构

本 系 统 在 以 太 坊 的 基 础 上 设 计 开 发 " 以 太 坊 是

一 个 通 用 区 块 链 平 台 ! 与 标 准 的 比 特 币 区 块 链 相

比 ! 以 太 坊 的 交 易 场 景 更 加 简 单 ! 且 以 太 坊 的 智 能

合 同 可 以 解 决 数 据 完 整 性 问 题 ! 实 现 客 户 端 B 服 务

器 架 构 ! 适 合 跨 层 级 # 跨 领 域 的 分 布 式 电 子 证 照 管

理 系 统 的 开 发 "

# "! 系 统 模 型

系 统 架 构 如 图 $ 所 示 ! 主 要 包 括 六 个 部 分 % 证

照 发 布 方 #证 照 使 用 方 # 证 照 持 有 方 # 智 能 合 约 # 区

块 链 #可 信 机 构 组 织 "

证 照 发 布 方 %负 责 为 证 照 持 有 者 发 布 电 子 证 照 !

投 稿 网 址 %&&&"’()(*+,)"(-.
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可 以 上 传 数 据 密 文 至 存 储 系 统 !并 将 密 文 索 引 发 布

至 区 块 链 "

证 照 持 有 方 # 电 子 证 照 数 据 的 持 有 者 ! 证 照 持

有 方 执 行 访 问 控 制 策 略 !根 据 自 身 电 子 证 照 信 息 生

成 签 名 信 息 可 使 用 密 钥 加 解 密 电 子 证 照 数 据 !可 以

为 证 照 使 用 方 的 访 问 请 求 进 行 授 权 "

证 照 使 用 方 #需 要 使 用 电 子 证 照 数 据 的 第 三 方 !

使 用 方 在 获 取 持 有 方 授 权 后 !可 以 使 用 持 有 方 提 供

的 搜 索 令 牌 与 关 键 词 进 行 检 索 !并 通 过 可 信 机 构 提

供 的 属 性 密 钥 进 行 数 据 解 密 " 证 照 使 用 方 获 取 电 子

证 照 数 据 时 ! 首 先 向 证 照 持 有 方 申 请 授 权 ! 获 得 持

有 方 属 性 令 牌 " 然 后 向 区 块 链 系 统 发 送 访 问 电 子 证

照 的 请 求 ! 以 获 取 对 应 的 电 子 证 照 数 据 索 引 ! 最 后

使 用 索 引 获 得 电 子 证 照 数 据 密 文 "

可 信 机 构 # 负 责 系 统 的 管 理 ! 初 始 化 阶 段 可 信

机 构 为 整 个 系 统 选 择 公 共 参 数 !系 统 的 参 与 者 需 要

在 可 信 机 构 进 行 注 册 ! 在 验 证 注 册 用 户 的 身 份 后 !

可 信 机 构 会 为 系 统 的 参 与 者 生 成 属 性 密 钥 "

存 储 系 统 #负 责 存 储 电 子 证 照 数 据 密 文 与 电 子

证 照 数 据 相 关 的 信 息 及 其 签 名 "

区 块 链 #负 责 存 储 电 子 证 照 数 据 密 文 索 引 "

智 能 合 约 # 其 核 心 为 电 子 证 照 的 操 作 过 程 ! 区

块 记 录 内 容 为 加 密 的 电 子 证 照 " 智 能 合 约 需 完 成 电

子 证 照 发 布 $ 取 用 接 口 ! 发 布 电 子 证 照 的 过 程 需 有

可 信 机 构 组 织 $证 照 发 布 方 $证 照 持 有 方 签 名 !发 布

成 功 的 电 子 证 照 密 文 索 引 在 区 块 上 "

电 子 证 照 的 共 享 实 质 为 证 照 持 有 方 将 电 子 证

照 的 副 本 交 易 给 目 标 用 户 的 过 程 !该 过 程 由 证 照 发

布 方 $证 照 使 用 方 $证 照 持 有 方 $可 信 机 构 通 过 以 太

坊 智 能 合 约 实 现 " 副 本 的 有 效 性 可 由 电 子 证 照 *+,*
值 与 原 始 区 块 中 记 录 的 电 子 证 照 *+,* 值 对 比 !以 校

验 真 实 性 !并 将 共 享 过 程 记 录 在 区 块 链 中 "

完 整 的 电 子 证 照 信 息 上 传 与 访 问 经 过 如 下 步 骤#

- . )数 据 用 户 认 证 注 册 "

- ! )可 信 机 构 为 电 子 证 照 持 有 方 与 证 照 发 布 方

生 成 属 性 密 钥 "

- # )数 据 用 户 基 于 文 档 集 合 的 索 引 !然 后 生 成 密

文 索 引 并 将 其 外 包 给 区 块 链 "

- & )证 照 使 用 方 获 得 持 有 方 授 权 !使 用 持 有 方 身

份 与 关 键 字 构 造 一 个 加 密 的 令 牌 !通 过 安 全 信 道 将

其 发 送 给 证 照 使 用 方 "

- ’ )使 用 方 向 区 块 链 发 送 带 有 加 密 令 牌 的 访 问

请 求 !区 块 链 上 的 % 会 计 节 点 & 接 收 到 令 牌 后 ! 调 用

智 能 合 约 接 口 执 行 搜 索 !获 得 匹 配 的 键 值 对 与 区 块

链 交 易 /0 ! 使 用 返 回 的 区 块 链 交 易 /0 获 得 密 文 索

引 !将 密 文 索 引 发 送 给 使 用 方 "

- 1 )使 用 方 发 送 带 有 密 文 索 引 的 访 问 请 求 !存 储

系 统 验 证 数 据 访 问 者 的 属 性 是 否 满 足 访 问 控 制 策

略 !若 满 足 则 发 送 密 文 给 使 用 方 "

!"! 区 块 链 网 络 架 构

区 块 链 网 络 架 构 如 图 ! 所 示 " 区 块 链 一 些 节 点

保 有 一 份 完 整 的 $ 最 新 的 区 块 链 拷 贝 ! 这 样 的 节 点

被 称 为 %全 节 点 & " 另 外 还 有 一 些 节 点 只 保 留 了 区 块

链 的 一 部 分 !这 样 的 节 点 被 称 为 %轻 量 级 节 点 & " 每

个 节 点 都 参 与 全 网 的 路 由 功 能 !同 时 也 可 能 包 含 其

他 功 能 " 每 个 节 点 都 参 与 验 证 并 传 播 交 易 及 区 块 信

图 $ 系 统 模 型
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息 !发 现 并 维 持 与 对 等 节 点 的 连 接 " 根 据 所 提 供 的

功 能 不 同 ! 各 节 点 可 能 具 有 不 同 的 分 工 ! 一 些 节 点

可 调 用 智 能 合 约 搜 索 接 口 ! 执 行 索 引 搜 索 功 能 ! 称

为 会 计 节 点 " 各 工 作 节 点 组 成 *!* 网 络 架 构 ! 以 扁

平 +,-. 拓 扑 结 构 相 互 连 通 "

! 系 统 流 程

! "# 系 统 初 始 化

可 信 机 构 选 择 阶 数 为 素 数 ! 的 乘 法 循 环 群 !
和 !" ! 一 个 ! 的 生 成 元 # ! 以 及 一 个 双 线 性 映 射

$! #! !!!!%! 定 义 哈 希 函 数 &/ # 0 " ! / 1 "!"! !&!#

0"!/1"!!!并 定 义 加 解 密 函 数 234%235367!235897)"
之 后 ! 随 机 选 择 : ! ! " ;# "! ! 计 算 ’/ 4 ’! ! ( 4 ’" !)4

$! %’ !’ ; !" 最 终 ! 可 信 机 构 发 布 公 共 系 统 参 数 **4
%! !!" !$ !! !’ !&/ !&! ; !生 成 公 钥 *+ 与 私 有 的 系 统

主 密 钥 ,- "

! "$ 用 户 注 册

证 照 发 布 方 的 准 入 由 区 块 链 网 络 中 的 可 信 机

构 进 行 认 证 与 管 理 " 数 据 用 户 的 注 册 与 认 证 管 理 也

可 委 托 给 证 照 发 布 方 " 数 据 用 户 包 括 证 照 持 有 方 和

证 照 使 用 方 !每 个 成 功 注 册 的 数 据 用 户 都 获 得 系 统

分 配 的 全 局 标 识 <=8 !用 于 建 立 用 户 密 钥 并 标 识 用

户 真 实 身 份 "

! %! 属 性 赋 值

可 信 机 构 在 区 块 链 上 部 署 了 一 个 用 户 管 理 合

约 " 合 约 输 入 <=8 以 确 定 用 户 的 身 份 " 如 果 用 户

<=8 为 证 照 使 用 方 !则 根 据 其 访 问 的 部 门 资 质 信 息

为 其 分 配 相 应 的 属 性 " 如 果 用 户 <=8 是 经 过 身 份 验

证 的 使 用 方 !则 会 将 其 电 子 证 照 的 属 性 分 配 给 他 "

! "& 密 钥 生 成

可 信 机 构 基 于 用 户 <=8 的 属 性 集 . 为 每 个 用

户 生 成 私 钥 2>/" 随 机 选 择 0$"!!计 算 -/ 4 # : ! 1 0 ; ? " !

+! 4 ’/ ? " !+# 4 ’ 0 " 对 每 一 个 属 性 2# . ! 随 机 选 择

32# "! 并 计 算 -24&! :2 ;
32 -# !-

"

- 4’
32 " 之 后 可 信 机 构

通 过 安 全 信 道 将 2>/4:2 !-/ !-! !-2 !-
"

2 ;发 送 给 标 识

为 <=8 的 用 户 "

! %’ 数 据 加 密 和 上 传

证 照 发 布 方 为 用 户 生 成 电 子 证 照 数 据 !通 过 可

信 机 构 部 署 的 合 约 将 数 据 密 文 的 @-A@ 值 $ 时 间 戳 $

交 易 发 起 者 $ 发 布 方 签 名 等 信 息 上 传 到 区 块 链 ! 并

得 到 返 回 的 交 易 =B " 证 照 持 有 方 可 以 浏 览 电 子 证 照

数 据 !区 块 链 记 录 所 有 数 据 共 享 交 易 信 息 "

具 体 加 密 流 程 如 下 # 证 照 持 有 方 随 机 选 择 对

称 密 钥 4 !加 密 电 子 证 照 数 据 3C 得 235367 :3C ; ! 上

传 23 5367 :3C ;至 存 储 系 统 !并 获 得 相 应 的 索 引 地 址

DEC :23 5367 :3C ; ; " 之 后 根 据 电 子 证 照 数 据 密 文 生

成 关 键 字 索 引 与 电 子 证 照 密 文 数 据 索 引 !将 索 引 提

交 给 证 照 发 布 方 !并 生 成 加 密 的 关 键 字 索 引 与 密 文

索 引 "

! %( 数 据 检 索

证 照 使 用 方 想 要 检 索 电 子 证 照 数 据 时 !首 先 获

取 证 照 持 有 方 的 授 权 " 可 根 据 持 有 方 关 键 字 以 及 自

身 私 钥 2> 生 成 一 个 搜 索 陷 门 "

证 照 使 用 方 首 先 输 入 自 己 的 私 钥 2> 与 想 要 搜

索 的 关 键 字 4 ! 并 计 算 % 4-
& : 4 ;

! !%/ :4 ; 4%"-/! 证 照

使 用 方 通 过 关 键 字 4 生 成 搜 索 陷 门 %44:%/ :4 ; !5 !

654-5! 6
"

5 4-
"

5 ; " 调 用 在 区 块 链 上 部 署 的 智 能 合 约 !

合 约 输 入 用 户 <=8 和 陷 门 %7!并 调 用 搜 索 算 法 进 行

搜 索 "

搜 索 算 法 根 据 访 问 结 构 % 关 联 的 属 性 返 回 数

据 密 文 索 引 F= " 当 且 仅 当 用 户 <=8 的 属 性 集 . 满

足 访 问 结 构 % !且 查 询 关 键 字 4 等 于 索 引 关 键 字 8!

才 能 返 回 密 文 索 引 F= ! 所 有 相 关 的 操 作 信 息 均 会

自 动 添 加 到 区 块 链 中 " 之 后 证 照 使 用 方 提 交 密 文 索

引 !可 根 据 密 文 索 引 获 得 存 储 系 统 对 应 的 电 子 证 照

数 据 密 文 23 5367 :3C ) !使 用 对 称 密 钥 4 解 密 "

& 系 统 分 析

& %# 效 率 评 估

本 文 区 块 链 系 统 基 于 以 太 坊 搭 建 !数 据 用 户 和

服 务 对 等 点 的 实 验 环 境 所 使 用 的 操 作 系 统 为 G& 位

HI6BJKA 系 统 !处 理 器 为 英 特 尔 酷 睿 I’ # 5’ <LM " 利

用 N*OF ! 5P 5" 库 进 行 智 能 合 约 的 部 署 " 对 方 案 进 行

图 ! 区 块 链 网 络 架 构

区 块 链
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了 部 分 实 现 并 对 系 统 进 行 了 测 试 !测 试 中 统 计 了 电

子 证 照 数 据 加 密 阶 段 和 解 密 阶 段 的 运 行 时 间 与 索

引 生 成 时 间 " 之 后 与 文 献 * + , #文 献 * - ,中 的 分 布 式 存

储 共 享 方 案 进 行 了 分 析 对 比 "

图 # 模 拟 可 信 机 构 节 点 生 成 系 统 的 主 密 钥 与

为 用 户 生 成 私 钥 的 过 程 ! 通 过 随 机 采 样 生 成 #! .
属 性 密 钥 " /01 对 称 密 钥 生 成 约 耗 时 " 23 45 ! 非 对

称 密 钥 对 生 成 耗 时 约 为 " 2’ 45 "
图 & 演 示 了 数 据 加 密 与 索 引 生 成 ! 加 密 并 生 成

数 据 索 引 耗 时 约 为 - 45 "
假 设 ! 表 示 属 性 的 数 量 !双 线 性 映 射 操 作 时 间

为 " !# 表 示 循 环 群 中 的 指 数 运 算 !分 析 本 方 案 与 文

献 * + , #文 献 * - ,的 理 论 计 算 开 销 !结 果 如 表 6 所 示 "

最 后 !比 较 了 本 文 方 案 与 文 献 * + , # 文 献 * - ,建 立

索 引 时 的 性 能 !如 图 ’ 所 示 "

! "# 安 全 性 分 析

对 本 系 统 在 防 篡 改 #隐 私 保 护 #可 验 证 性 # 安 全

密 钥 管 理 等 方 面 进 行 非 形 式 化 的 安 全 性 分 析 " 与 相

关 方 案 对 比 如 表 ! 所 示 "

防 篡 改 $ 电 子 证 照 数 据 经 过 对 称 加 密 并 存 储 在

独 立 于 区 块 链 的 存 储 系 统 中 !相 应 的 索 引 和 对 称 密

钥 被 加 密 并 存 储 在 区 块 链 中 !因 此 电 子 证 照 数 据 和

索 引 难 以 被 篡 改 "

隐 私 保 护 $系 统 中 的 每 一 个 用 户 均 使 用 一 个 随

机 生 成 的 789 匿 名 地 参 与 区 块 链 交 易 !且 区 块 链 索

引 和 链 外 存 储 模 式 提 供 了 隐 私 保 护 "

可 验 证 性 $所 有 与 电 子 证 照 数 据 共 享 和 搜 索 相

关 的 操 作 都 记 录 在 防 篡 改 的 区 块 链 上 !可 以 提 供 有

效 的 验 证 和 匿 名 的 跟 踪 "

安 全 密 钥 管 理 $每 个 随 机 生 成 的 对 称 密 钥 对 电

子 证 照 数 据 进 行 加 密 ! 相 应 的 索 引 同 样 进 行 加 密 !

并 存 储 在 区 块 链 中 " 可 信 机 构 通 过 区 块 链 在 各 节 点

建 立 信 任 !确 保 密 钥 管 理 的 安 全 性 "

图 # 密 钥 生 成

图 & 索 引 生 成

表 6 计 算 开 销 对 比

文 献 * + ,

文 献 * - ,

本 文 方 案
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EDF=GHHD

&#

I
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9:CD@=;

!"

!"

!"

图 ’ 索 引 建 立 时 间 开 销

表 ! 计 算 开 销 对 比

文 献 * + ,

文 献 * - ,

本 文 方 案

防 篡 改

!

!

!

隐 私 保 护

!

!

!

可 验 证 性

!

!

!

密 钥 管 理 安 全

!

!

!
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综 上 !本 方 案 可 以 完 成 电 子 证 照 数 据 的 密 文 存

储 与 索 引 上 链 工 作 !数 据 用 户 可 以 有 效 地 检 索 电 子

证 照 密 文 数 据 " 与 现 有 一 些 方 案 相 比 本 方 案 具 有 更

好 的 安 全 性 !只 引 入 少 量 的 计 算 开 销 !能 够 满 足 电

子 证 照 管 理 的 主 体 需 求 "

! 结 论

本 文 针 对 电 子 证 照 管 理 中 的 去 中 心 化 共 享 与

隐 私 保 护 问 题 !使 用 区 块 链 与 可 搜 索 加 密 技 术 设 计

并 实 现 了 一 个 安 全 的 电 子 证 照 管 理 系 统 " 利 用 区 块

链 技 术 对 现 存 运 行 方 案 不 足 之 处 进 行 优 化 !能 有 效

简 化 流 程 和 提 高 运 营 效 率 !并 能 及 时 规 避 信 息 不 透

明 和 容 易 被 篡 改 的 问 题 " 实 验 表 明 !本 文 的 电 子 证

照 管 理 系 统 有 去 中 心 化 #分 布 式 可 信 存 储 #不 可 篡

改 等 特 性 !该 系 统 有 助 于 电 子 证 照 跨 地 区 管 理 !有

利 于 构 建 良 性 的 社 会 信 用 生 态 "
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