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! 引 言

近 年 来 爆 发 的 阿 富 汗 战 争 "伊 拉 克 战 争 以 及 俄

乌 战 争 #无 一 例 外 以 电 磁 波 为 载 体 作 为 当 代 军 事 战

场 通 信 的 重 要 方 式 1 2 3 $ 如 今 战 场 电 磁 环 境 变 化 复

杂 % 随 着 空 间 军 事 电 磁 设 备 的 快 速 增 长 & 运 行 模

式 愈 发 多 样 &部 署 空 间 从 早 期 的 陆 地 发 展 到 海 洋 和

外 太 空 % 电 磁 信 号 越 来 越 密 集 % 加 大 了 信 号 获 取 难

度 %造 成 当 今 电 磁 环 境 日 趋 复 杂 多 变 1 ! 3$ 如 何 在 战

场 复 杂 电 磁 环 境 中 捕 获 敌 军 信 号 % 提 取 关 键 信 息 %

区 分 出 敌 我 双 方 的 不 同 辐 射 源 个 体 % 同 时 获 取 辐 射

源 的 型 号 & 地 理 位 置 & 信 号 参 数 等 信 息 % 对 于 我 军

掌 握 战 场 制 信 息 权 &实 现 精 准 打 击 尤 为 关 键 $

指 纹 识 别 技 术 最 初 通 过 采 集 生 物 指 纹 特 征 % 用

于 身 份 识 别 % 是 一 种 技 术 成 熟 的 身 份 识 别 技 术 1 # 3 $

随 着 当 代 通 信 技 术 的 飞 速 发 展 %指 纹 识 别 的 含 义 逐

渐 拓 展 至 辐 射 源 的 个 体 识 别 $

信 号 指 纹 产 生 的 本 质 原 因 是 由 于 制 造 过 程 中

不 可 避 免 的 硬 件 误 差 %使 得 传 输 信 号 产 生 不 会 影 响

正 常 通 信 功 能 的 极 其 轻 微 的 失 真 %具 有 稳 定 性 和 规

律 性 的 特 点 1 ! 3%可 以 通 过 提 取 特 征 信 号 实 现 对 辐 射

源 个 体 进 行 识 别 %即 为 信 号 指 纹 识 别 技 术 1 & 3$ 在 伊

拉 克 战 争 中 % 美 军 成 功 运 用 信 号 指 纹 识 别 技 术 % 精

准 定 位 敌 方 电 台 并 一 举 摧 毁 $ 因 此 %掌 握 信 号 指 纹

识 别 技 术 % 实 现 辐 射 源 的 个 体 识 别 % 已 经 成 为 获 取

情 报 &把 握 战 场 主 动 权 的 有 效 途 径 1 ’ 3$

信 号 指 纹 识 别 是 一 种 基 于 物 理 层 的 设 备 识 别

信号指纹识别技术发展与应用!

徐 韦 佳 !汪 泽 焱 !李 延 标 !娄 朴 根 !姚 佳 !徐 劼 !白 靜

%中 国 人 民 解 放 军 陆 军 工 程 大 学 基 础 部 %江 苏 南 京 !$$$.$ 0

摘 要 ! 由 于 制 造 工 艺 的 细 微 差 别 !通 信 辐 射 源 内 部 电 路 存 在 硬 件 差 异 !其 发 射 信 号 会 体 现 出 区 别 于 其 他

辐 射 源 个 体 的 特 征 !即 为 信 号 指 纹 " 利 用 信 号 指 纹 识 别 技 术 !可 以 识 别 同 型 号 的 不 同 辐 射 源 个 体 !进 行 信

号 追 踪 #监 测 !实 现 军 事 打 击 " 论 述 了 信 号 指 纹 识 别 技 术 的 原 理 !分 析 了 国 内 外 关 于 信 号 指 纹 提 取 与 识 别

的 研 究 现 状 !展 望 了 该 技 术 未 来 在 军 事 和 民 用 领 域 的 应 用 "

关 键 词 ! 信 号 $指 纹 $识 别 $应 用
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方 案 !其 概 念 来 源 于 雷 达 识 别 领 域 的 特 定 辐 射 源 识

别 %*+,-./.- 01.22,3 45,62./.-72.86 !*04 ) " 传 统 的 雷 达 识

别 是 通 过 各 种 脉 冲 参 数 对 雷 达 进 行 识 别 !当 脉 冲 参

数 相 似 时 ! 雷 达 系 统 会 表 现 出 相 似 的 电 磁 特 性 ! 此

时 则 难 以 识 别 不 同 雷 达 个 体 "

为 了 解 决 雷 达 个 体 识 别 问 题 !以 美 国 为 代 表 的

军 事 大 国 率 先 开 展 关 于 信 号 指 纹 识 别 技 术 的 研 究 !

迄 今 为 止 已 取 得 快 速 发 展 " 早 在 $(99 年 !美 国 海 军

实 验 室 开 展 雷 达 领 域 *04 的 研 究 !通 过 提 取 特 征 信

号 成 功 识 别 雷 达 发 射 器 !其 项 目 负 责 人 :885;.6 率 领

团 队 在 该 领 域 上 研 究 十 多 年 ! 并 且 因 此 获 得 美 国

海 军 文 职 人 员 卓 越 贡 献 奖 < = > " 美 国 陆 军 于 ?((" 年

启 动 测 量 与 特 征 情 报 # @,7AB3,1,62 765 *.C672B3,
462,DD.C,6-,%@E*4FGH$管 理 计 划 !是 基 于 *04 技 术 的 延

伸 !重 点 研 究 能 反 映 辐 射 源 个 体 信 息 的 指 纹 特 征 < 9 >%

此 外 ! 欧 洲 的 发 达 国 家 也 在 军 事 领 域 加 强 信 号 指

纹 识 别 技 术 的 研 究 " 英 国 I.6,2.I 公 司 近 年 研 制 了

J0KG @73.6,3 LML 船 用 告 警 器 ! 捷 克 研 制 了 具 备

*04 技 术 的 N0LEO0 系 统 ! 德 国 即 将 研 制 具 备 *04
技 术 的 &欧 洲 鹰 $无 人 机 < 9 >% 信 号 指 纹 识 别 技 术 不 仅

仅 可 以 实 现 敌 我 辐 射 源 个 体 的 识 别 !同 时 可 以 获 取

敌 方 辐 射 源 地 理 位 置 ’ 型 号 等 相 关 设 备 信 息 ! 进 一

步 获 取 通 信 网 络 ’ 作 战 指 挥 等 相 关 信 息 ! 在 军 事 上

的 应 用 举 足 轻 重 " 国 际 上 的 军 事 大 国 重 视 对 信 号 指

纹 识 别 技 术 的 研 究 !并 且 已 经 成 功 运 用 到 设 备 研 制

和 战 场 实 例 中 ! 例 如 近 期 的 俄 乌 战 争 ! 美 军 和 欧 洲

强 国 的 军 事 装 备 在 战 场 上 取 得 了 良 好 的 军 事 效 果 "

!" 世 纪 (" 年 代 !民 用 信 号 指 纹 识 别 技 术 开 始 发

展 !且 得 到 广 泛 应 用 "由 于 信 号 指 纹 具 有 独 一 无 二 ’

难 以 仿 冒 的 特 点 !可 以 作 为 辐 射 源 个 体 特 殊 的 身 份

标 识 " 目 前 !信 号 指 纹 识 别 技 术 已 经 被 多 个 无 线 通

信 系 统 验 证 ! 例 如 雷 达 ’M.OP. ’Q.CR,, ’ 蜂 窝 移 动 网

络 等 " 由 于 指 纹 识 别 技 术 工 作 在 物 理 层 !和 上 层 身

份 接 入 机 制 相 辅 相 成 !可 以 有 效 弥 补 传 统 个 体 识 别

技 术 的 不 足 !提 高 无 线 网 络 接 入 的 安 全 性 < = >"

近 年 来 !国 内 开 始 着 手 信 号 指 纹 识 别 技 术 的 研

究 !并 且 取 得 了 阶 段 性 研 究 成 果 " 国 内 多 家 科 研 机

构 和 高 校 !例 如 华 中 科 技 大 学 ’电 子 科 技 大 学 ’东 南

大 学 ’西 安 电 子 科 技 大 学 ’电 子 科 技 集 团 第 #= 所 和

第 ?" 所 !在 理 论 研 究 S主 要 是 算 法 研 究 和 计 算 机 仿

真 方 面 H 上 取 得 了 一 定 研 究 成 果 < & >! 通 过 对 信 号 特

征 提 取 算 法 的 不 断 改 进 和 优 化 ! 提 高 个 体 识 别 效

果 " 华 中 科 技 大 学 的 徐 书 华 博 士 ! 在 理 论 研 究 的

基 础 上 !采 用 电 台 实 物 个 体 进 行 实 验 验 证 ! 实 验 结

果 显 示 ! 在 较 低 信 噪 比 环 境 下 ! 可 以 实 现 同 一 型 号

的 不 同 电 台 个 体 识 别 !证 明 了 信 号 指 纹 识 别 技 术 的

实 际 可 行 性 < T >"

随 着 射 频 通 信 设 备 在 军 事 中 逐 步 得 到 广 泛 应

用 ! 近 年 来 ! 国 内 关 于 信 号 指 纹 识 别 的 研 究 目 标 逐

渐 转 移 到 了 射 频 信 号 领 域 ! 且 取 得 了 一 定 研 究 成

果 " 然 而 ! 由 于 信 号 指 纹 识 别 技 术 具 有 重 要 军 事

价 值 ! 出 于 保 密 原 因 ! 难 以 接 触 到 核 心 内 容 ! 因 此

共 开 出 版 文 献 记 录 很 少 < ( > " 加 上 美 国 等 发 达 国 家

针 对 我 国 的 技 术 封 锁 ! 国 内 研 究 起 步 较 晚 ! 因 此 国

内 在 该 项 技 术 的 研 究 上 与 美 国 尚 存 在 较 大 差 距 "

美 军 已 经 将 该 项 技 术 成 功 应 用 到 伊 拉 克 战 争 ’ 俄

乌 战 争 中 ! 一 举 摧 毁 敌 方 雷 达 和 电 台 ! 我 国 仍 停 留

在 以 识 别 算 法 为 主 的 理 论 研 究 层 面 ! 实 验 数 据 欠

缺 ! 目 前 还 没 有 公 开 资 料 显 示 该 项 技 术 已 经 应 用

于 战 况 实 例 "

如 今 !信 号 指 纹 识 别 技 术 已 然 成 为 当 代 电 子 战

研 究 领 域 的 热 点 < & >" 若 能 在 战 场 复 杂 电 磁 环 境 中 有

效 提 取 辐 射 源 的 信 号 指 纹 特 征 !将 不 同 辐 射 源 装 备

区 分 ! 即 可 判 断 敌 方 通 信 网 络 结 构 和 设 备 工 作 状

态 !为 我 军 战 斗 计 划 部 署 提 供 关 键 依 据 " 同 时 !该 技

术 的 发 展 也 促 进 我 国 通 信 对 抗 装 备 的 研 制 以 及 诸

多 民 用 设 备 的 改 进 !具 有 重 要 战 略 意 义 < 9 >"

! 国 内 外 研 究 现 状

当 前 对 目 标 辐 射 源 发 射 的 信 号 指 纹 的 研 究 分

为 两 种 !分 别 是 暂 态 信 号 和 稳 态 信 号 "

信 号 辐 射 源 在 开 机 瞬 间 ’ 通 信 模 式 切 换 时 发 射

的 信 号 称 为 暂 态 信 号 !开 机 达 到 稳 定 状 态 之 后 的 正

常 通 信 过 程 发 射 的 信 号 称 为 稳 态 信 号 < $U > " 由 于 刚 开

机 时 辐 射 源 内 部 电 路 工 作 尚 不 稳 定 !因 此 暂 态 信 号

中 包 含 有 丰 富 的 辐 射 源 个 体 特 征 信 息 !当 辐 射 源 进

入 正 常 工 作 状 态 时 ! 内 部 电 路 工 作 状 态 逐 渐 稳 定 !

信 号 指 纹 差 异 逐 渐 减 弱 < = >" 因 此 ! 不 同 辐 射 源 个 体

发 射 的 信 号 会 因 这 些 细 微 特 征 而 存 在 差 异 " 当 前 !

国 内 外 对 暂 态 信 号 的 研 究 相 对 成 熟 ! 可 是 ! 由 于 暂

态 信 号 发 射 时 间 短 ’ 信 号 不 稳 定 ! 在 低 信 噪 比 环 境

中 !暂 态 信 号 的 特 征 提 取 存 在 一 定 难 度 " 稳 态 信 号

虽 相 对 平 稳 ! 容 易 捕 获 ! 但 是 信 号 特 征 不 如 暂 态 信

号 丰 富 ! 因 此 当 前 仍 处 于 研 究 阶 段 ! 也 获 得 了 一 些

研 究 成 果 "
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投 稿 网 址 !"""#$%&%’()&#%*+

,#, 辐 射 源 暂 态 信 号 的 提 取 与 研 究 现 状

国 外 对 信 号 指 纹 识 别 技 术 开 始 研 究 起 步 较 早 !

研 究 对 象 主 要 是 辐 射 源 的 暂 态 信 号 * & +" 暂 态 信 号 是

指 信 号 辐 射 源 在 非 稳 定 工 作 状 态 下 的 开 机 信 号 !具

有 瞬 时 性 #样 本 数 少 #信 号 不 稳 定 的 特 点 "当 电 台 刚

开 机 或 切 换 工 作 模 式 时 !电 台 内 部 元 器 件 处 于 不 稳

定 工 作 状 态 !其 暂 态 信 号 具 有 非 线 性 和 非 稳 定 性 特

点 * & +" 通 过 提 取 暂 态 信 号 特 征 ! 能 够 实 现 通 信 辐 射

源 的 个 体 识 别 "

暂 态 特 征 研 究 主 要 集 中 在 两 方 面 ! 一 是 信 号 端

点 检 测 !二 是 信 号 特 征 提 取 * $$ +" 对 于 信 号 端 点 检 测 !

早 在 $((’ 年 !,-./ 提 出 可 以 利 用 暂 态 信 号 特 征 进

行 通 信 辐 射 源 的 识 别 !该 项 技 术 的 识 别 过 程 主 要 包

括 暂 态 信 号 的 起 始 点 定 位 和 特 征 提 取 两 部 分 * 0! +"

1-23 通 过 计 算 滑 动 窗 口 中 信 号 幅 度 的 方 差 !对 暂 态

信 号 的 起 始 点 进 行 定 位 !设 计 实 验 定 位 暂 态 信 号 的

结 束 点 * 0# +!最 终 根 据 信 号 的 幅 度 变 化 定 位 暂 态 信 号

过 程 * 0&+" !40’ 年 !5267 提 出 一 种 波 形 特 征 流 行 法 !从

二 进 制 小 波 包 变 换 得 到 的 波 形 特 征 空 间 中 提 取 弱

特 征 * 0& +" !408 年 !9:7;</=>; 提 出 了 一 种 基 于 递 归 图

分 析 方 法 用 于 暂 态 信 号 的 端 点 检 测 * $’ +" 对 于 暂 态 特

征 提 取 ! 早 期 主 要 研 究 多 项 式 系 数 特 征 提 取 方 法 !

由 于 当 阶 数 较 高 时 ! 该 方 法 精 度 较 差 ! 因 此 当 前 主

要 采 用 的 是 小 波 系 数 特 征 变 换 域 方 法 " !4$! 年 !

?/-@26 将 暂 态 信 号 进 行 短 时 傅 里 叶 变 换 得 到 变 换

域 特 征 ! 获 取 暂 态 信 号 的 指 纹 特 征 ! 取 得 了 较 好 效

果 * $8 +" !4$8 年 !A;267 提 出 一 种 归 一 化 置 换 熵 的 方

法 来 描 述 暂 态 信 号 指 纹 特 征 !虽 取 得 较 好 的 识 别 效

果 !但 该 方 法 效 果 受 数 据 量 的 影 响 较 大 *$B+"

综 上 所 述 !暂 态 信 号 是 辐 射 源 在 非 稳 定 工 作 状

态 时 发 射 的 信 号 具 有 非 线 性 特 征 !带 有 强 烈 的 个 体

色 彩 ! 其 中 !以 开 # 关 机 时 的 特 性 研 究 最 为 普 遍 ! 其

个 性 特 征 具 有 不 可 比 拟 的 优 势 !因 此 在 国 内 外 得 到

广 泛 研 究 !且 已 形 成 上 述 诸 多 研 究 成 果 * $C +" 暂 态 信

号 的 研 究 适 用 于 阶 数 低 # 样 本 数 据 量 大 # 信 噪 比 高

的 条 件 " 当 前 国 内 外 对 信 号 指 纹 的 识 别 多 集 中 于 暂

态 信 号 中 的 开 机 信 号 !再 利 用 特 征 提 取 方 法 实 现 辐

射 源 的 个 体 识 别 "然 而 !在 非 协 作 式 通 信 条 件 下 !通

信 对 抗 环 境 中 的 暂 态 信 号 往 往 都 是 存 在 时 间 短 #不

稳 定 # 样 本 数 目 少 ! 从 而 造 成 对 于 暂 态 信 号 的 捕 获

具 有 一 定 难 度 !且 暂 态 信 号 和 噪 声 具 有 一 定 程 度 上

的 相 似 性 !所 以 暂 态 信 号 研 究 不 适 用 于 低 信 噪 比 环

境 和 样 本 数 目 少 的 情 况 * C +"

,#- 辐 射 源 稳 态 信 号 的 提 取 与 研 究 现 状

稳 态 信 号 虽 容 易 获 得 ! 但 是 特 征 信 息 含 量 比 暂

态 信 息 少 ! 且 具 有 时 变 # 非 平 稳 等 特 点 ! 常 规 的 低

阶 统 计 量 方 法 准 确 率 较 低 ! 因 此 常 用 高 阶 方 法 * $4 + "

$((# 年 !D;762:E 使 用 高 阶 统 计 量 提 取 稳 态 信 号 的 F
特 征 和 ? 特 征 !作 为 稳 态 信 号 特 征 *0(+" 0((C 年 !A;267
提 出 一 种 自 适 应 分 析 方 法 ! 称 为 希 尔 伯 特 G黄 变 换

%A:<H/IE GA;267 DI26=J.I@ !AAD K 方 法 ! 成 为 后 续 研 究

重 要 方 法 * !4 +" 由 于 变 换 域 方 法 可 以 检 测 到 辐 射 源 内

部 器 件 产 生 的 无 意 调 制 ! 且 识 别 效 果 良 好 ! 因 此 变

换 域 方 法 得 到 深 入 研 究 " !400 年 !王 磊 构 造 出 模 糊

函 数 !对 信 号 进 行 切 片 处 理 后 得 到 特 征 参 数 * !0 +" !40!
年!L: F:67>-2. 构 造 -.<M/I 系 数 作 为 信 号 特 征 *!!+" !40’
年 !刘 明 骞 提 出 用 广 义 累 积 量 和 瞬 时 相 位 作 为 信 号

特 征 ! 效 果 较 好 * !# +" !40C 年 !N267 通 过 构 建 高 阶 累

积 量 检 测 函 数 提 取 信 号 包 络 !效 果 良 好 且 能 有 效 抑

制 噪 声 * !& +"

综 上 所 述 ! 辐 射 源 在 稳 定 工 作 状 态 下 ! 其 产 生

的 稳 态 信 号 持 续 时 间 比 较 长 ! 信 号 的 监 测 和 捕 获

都 相 对 容 易 ! 其 频 率 特 性 # 调 制 特 性 和 杂 散 特 性 等

呈 现 出 个 体 差 异 " 这 时 需 要 采 取 多 种 信 号 处 理 方

法 ! 从 时 域 # 频 域 和 高 阶 谱 等 不 同 角 度 ! 对 稳 态 信

号 进 行 处 理 和 特 征 提 取 " 稳 态 信 号 所 包 含 的 细 微

特 征 差 异 也 可 以 反 映 辐 射 源 的 个 体 差 异 " 可 作 为

指 纹 特 征 的 参 数 主 要 包 括 载 频 和 码 速 率 # 杂 散 输

出 信 号 # 高 阶 谱 # 矩 形 积 分 双 谱 # 噪 声 特 性 # 频 率

特 性 等 * C + "

- 信 号 指 纹 识 别 技 术 原 理

信 号 指 纹 识 别 技 术 通 过 捕 获 通 信 辐 射 源 信 号 #

进 行 分 析 计 算 ! 从 而 获 取 辐 射 源 参 数 及 工 作 状 态 !

再 通 过 比 对 辐 射 源 信 号 指 纹 库 !最 终 实 现 辐 射 源 个

体 的 识 别 " 其 工 作 原 理 框 图 如 图 $ 所 示 * !’ +"

根 据 图 $ 原 理 框 图 所 示 ! 辐 射 源 信 号 指 纹 识 别

图 $ 信 号 指 纹 识 别 技 术 原 理 框 图
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分 为 四 个 步 骤 !包 括 信 号 接 收 "信 号 预 处 理 "信 号 指

纹 识 别 和 显 示 输 出 * + ,# 首 先 天 线 捕 获 辐 射 源 发 射 的

无 线 信 号 !经 过 信 号 预 处 理 机 对 接 收 信 号 进 行 降 噪

等 预 处 理 ! 选 取 用 以 识 别 的 信 号 ! 采 用 特 定 算 法 提

取 信 号 特 征 并 进 行 分 类 识 别 !最 后 显 示 输 出 $ 其 中

最 为 关 键 的 环 节 为 信 号 特 征 提 取 和 分 类 识 别 !直 接

决 定 了 辐 射 源 个 体 识 别 的 准 确 率 * !’ ,$

0 12 信 号 接 收

信 号 接 收 机 截 获 通 信 辐 射 源 发 射 的 无 线 信 号 !

通 过 测 量 %采 样 和 量 化 得 到 可 以 用 矩 阵 或 向 量 表 征

的 一 维 波 形 或 二 维 图 像 !之 后 传 递 给 下 一 级 的 信 号

预 处 理 机 * $- ,$

0 10 信 号 预 处 理

信 号 预 处 理 主 要 包 括 &信 号 能 量 归 一 化 %信 号 同

步 %偏 频 相 频 估 计 补 偿 和 目 标 信 号 截 取 四 个 部 分 * + ,$

由 于 战 场 电 磁 环 境 复 杂 ! 不 可 避 免 会 携 带 噪 声 ! 实

际 获 取 的 信 号 不 可 以 直 接 进 行 特 征 提 取 和 参 数 识

别 !需 要 进 行 预 处 理 $ 预 处 理 的 主 要 目 的 是 对 能 量

进 行 归 一 化 处 理 ! 截 取 合 适 的 目 标 信 号 段 ! 去 除 噪

声 !提 高 信 噪 比 !有 利 于 后 续 信 号 指 纹 提 取 与 识 别 !

提 高 识 别 的 准 确 率 $

0 10 13 信 号 能 量 归 一 化

由 于 辐 射 源 功 率 不 同 或 者 距 离 远 近 等 因 素 ! 会

造 成 接 收 的 信 号 功 率 不 是 恒 定 的 ! 变 化 的 功 率 会

影 响 指 纹 识 别 效 果 ! 因 此 要 对 信 号 能 量 进 行 归 一

化 处 理 * + , $

0 10 10 信 号 同 步

由 于 指 纹 识 别 算 法 研 究 的 目 标 信 号 段 不 同 ! 因

此 不 同 类 型 的 信 号 检 测 方 法 不 同 !需 要 对 信 号 的 起

始 点 和 结 束 点 进 行 检 测 ! 即 为 信 号 同 步 ! 具 体 可 分

为 瞬 态 信 号 检 测 和 稳 态 信 号 检 测 两 类 * + ,$

0 10 14 偏 频 相 频 估 计 补 偿

在 不 同 的 应 用 场 合 中 !可 以 考 虑 提 取 频 偏 和 相

偏 作 为 信 号 指 纹 特 征 之 一 !辅 助 提 高 指 纹 识 别 精 度 $

有 时 又 需 要 补 偿 掉 频 偏 和 相 偏 !防 止 对 提 取 的 指 纹

特 征 产 生 干 扰 $ 这 两 种 情 况 都 需 要 先 对 频 偏 和 相 偏

进 行 估 计 * + ,$

0 10 15 目 标 信 号 截 取

不 同 通 信 系 统 中 的 信 号 标 准 不 同 ! 需 要 根 据 信

号 的 具 体 形 式 对 接 收 信 号 进 行 目 标 信 号 段 截 取 * + ,!

尽 可 能 去 除 噪 声 !减 小 噪 声 影 响 !提 高 信 噪 比 !提 高

识 别 准 确 率 $

0 14 信 号 指 纹 特 征 提 取 与 分 类 识 别

信 号 指 纹 特 征 提 取 与 分 类 识 别 是 信 号 指 纹 识

别 技 术 的 关 键 内 容 $ 特 征 提 取 通 过 对 原 始 数 据 进 行

变 换 和 处 理 !得 到 最 能 反 映 信 号 本 质 的 特 征 参 数 !进

行 有 效 分 析 ’ 分 类 识 别 是 采 用 统 计 方 法 ! 基 于 特 征

空 间 中 的 信 息 将 被 识 别 对 象 进 行 分 类 * $- ,$ 其 中 !特

征 提 取 技 术 是 识 别 的 核 心 部 分 !涉 及 信 号 处 理 领 域

的 诸 多 理 论 以 及 方 法 !选 择 提 取 信 号 的 哪 些 特 征 作

为 特 征 参 数 以 及 特 征 提 取 质 量 的 好 坏 !都 影 响 后 续

分 类 识 别 算 法 的 复 杂 程 度 以 及 最 终 识 别 效 果 * - ,$ 特

征 提 取 和 指 纹 识 别 虽 然 是 两 项 技 术 !但 是 两 者 相 辅

相 成 ! 只 有 根 据 提 取 的 信 号 指 纹 特 征 ! 匹 配 合 适 的

指 纹 识 别 技 术 !才 能 达 到 理 想 的 识 别 效 果 * + ,$

理 论 上 !为 了 保 证 发 射 信 号 的 可 辨 性 和 独 特 性 !

不 同 辐 射 源 个 体 的 辐 射 信 号 应 具 备 明 显 的 信 号 特

征 $ 然 而 !在 战 场 复 杂 电 磁 环 境 中 !出 于 抗 干 扰 %防

攻 击 的 目 的 !会 使 用 相 同 型 号 的 辐 射 源 以 及 信 号 调

制 模 式 ! 辐 射 源 信 号 参 数 之 间 只 存 在 较 小 的 差 异 !

这 时 要 实 现 对 辐 射 源 个 体 识 别 的 难 度 较 大 * !’ , $ 因

此 !提 高 信 号 特 征 提 取 和 分 类 识 别 技 术 的 准 确 性 尤

为 重 要 $

4 信 号 指 纹 识 别 技 术 展 望

信 号 指 纹 识 别 技 术 由 于 具 备 较 高 的 军 事 价 值 !

已 经 广 泛 应 用 于 军 事 领 域 !由 于 近 年 来 随 着 该 项 技

术 的 发 展 和 不 断 成 熟 !其 应 用 也 拓 展 到 了 民 用 领 域 $

当 前 世 界 各 国 重 视 国 防 力 量 的 发 展 !想 要 及 时 获 取

情 报 % 把 握 战 场 主 动 权 % 取 得 战 场 制 电 磁 权 的 绝 对

优 势 ! 必 须 加 强 对 信 号 指 纹 识 别 技 术 的 研 究 ! 该 项

技 术 也 定 会 在 未 来 得 到 长 足 发 展 $

4 13 军 用 领 域

4 13 13 通 信 侦 查

利 用 信 号 指 纹 识 别 技 术 !可 以 在 战 场 上 快 速 实

现 对 通 信 辐 射 源 个 体 的 识 别 !同 时 监 测 敌 方 重 要 电

台 的 位 置 变 化 ! 获 取 敌 方 设 备 型 号 % 通 信 网 络 架 构

等 关 键 信 息 ! 有 针 对 性 地 进 行 干 扰 和 军 事 打 击 ! 起

到 事 半 功 倍 的 效 果 * & ,$

4 13 10 掌 握 战 场 电 磁 态 势

当 前 电 磁 环 境 日 趋 复 杂 !获 得 战 场 制 电 磁 权 是

获 取 胜 利 的 关 键 $ 在 复 杂 的 战 场 电 磁 环 境 中 获 取 敌

方 通 信 设 备 信 息 ! 进 而 获 取 通 信 网 络 结 构 % 武 器 装

备 系 统 等 信 息 尤 为 重 要 $ 信 号 指 纹 识 别 技 术 通 过 截

获 敌 方 辐 射 源 无 线 通 信 信 号 !进 而 获 取 辐 射 源 的 个
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体 信 息 !有 助 于 推 测 敌 方 战 争 部 署 以 及 各 级 指 挥 等

信 息 ! 有 利 于 我 军 掌 握 战 场 电 磁 态 势 ! 把 握 战 场 主

动 权 * + ,"

, #- #, 无 人 作 战

当 代 战 争 已 经 彻 底 告 别 冷 兵 器 时 代 !打 的 是 信

息 化 战 争 ! 很 多 场 合 采 取 的 是 无 人 作 战 方 式 ! 其 中

最 具 代 表 性 的 就 是 无 人 机 作 战 " 无 人 机 作 战 作 为 一

种 新 型 作 战 方 式 ! 适 用 于 恶 劣 的 战 场 环 境 # 节 省 人

力 物 力 !具 有 极 大 优 势 !在 当 今 战 场 上 随 处 可 见 "无

人 机 通 过 电 磁 波 与 地 面 保 持 无 线 通 信 !通 过 捕 获 目

标 无 人 机 发 射 的 无 线 信 号 !采 用 信 号 指 纹 识 别 技 术 !

可 以 在 第 一 时 间 内 对 目 标 无 人 机 进 行 敌 我 识 别 !对

敌 方 无 人 机 采 取 军 事 措 施 !进 行 监 测 #跟 踪 #干 扰 或

者 击 落 "

, #- #. 建 立 信 号 指 纹 库

以 雷 达 # 电 台 为 代 表 的 通 信 辐 射 源 具 备 信 号 指

纹 特 征 !同 种 类 型 的 辐 射 源 指 纹 在 某 些 方 面 具 有 一

定 的 相 似 性 ! 可 以 建 立 信 号 指 纹 库 ! 将 不 同 类 型 的

辐 射 源 信 号 指 纹 进 行 整 理 #归 类 " 在 对 战 场 上 捕 获

的 信 号 进 行 识 别 后 ! 与 指 纹 库 进 行 比 对 ! 可 以 迅 速

判 断 目 标 信 号 的 敌 我 属 性 ! 识 别 辐 射 源 个 体 ! 第 一

时 间 制 定 军 事 作 战 方 案 ! 采 取 军 事 行 动 ! 有 力 提 高

作 战 效 率 "

, #/ 民 用 领 域

, #/ #- 保 障 正 常 通 信

随 着 当 代 无 线 通 信 技 术 的 不 断 发 展 !其 应 用 愈

发 广 泛 ! 为 了 保 障 无 线 通 信 业 务 的 正 常 进 行 ! 我 国

政 府 频 谱 监 测 部 门 需 要 加 强 对 信 号 辐 射 源 的 监 测

与 管 理 !利 用 信 号 指 纹 识 别 技 术 掌 握 信 号 辐 射 源 的

通 信 情 况 ! 防 止 无 线 电 之 间 的 相 互 干 扰 ! 及 时 识 别

和 排 除 非 法 通 信 * $- ,"

, #/ #/ 识 别 非 法 用 户

由 于 无 线 通 信 开 放 性 的 传 输 特 性 ! 其 带 来 的 安

全 性 问 题 不 容 小 觑 " 由 于 无 线 通 信 主 要 采 用 电 磁 波

进 行 信 号 传 输 ! 没 有 固 定 的 接 入 点 ! 无 法 通 过 设 置

物 理 安 全 边 界 来 防 止 非 法 接 入 !因 此 容 易 被 非 法 用

户 进 行 攻 击 ! 包 括 主 动 攻 击 . 非 法 接 入 # 数 据 拦 截 #

数 据 伪 造 #数 据 篡 改 等 )和 被 动 攻 击 . 监 控 #窃 听 # 流

量 分 析 等 ) * / ," 针 对 此 !可 以 通 过 收 集 合 法 辐 射 源 的

信 号 指 纹 ! 建 立 合 法 的 辐 射 源 指 纹 数 据 库 ! 形 成 合

法 用 户 和 非 法 用 户 判 断 机 制 " 该 判 断 机 制 不 但 可 以

随 时 检 测 合 法 用 户 的 通 信 状 况 ! 并 且 及 时 识 别 # 追

踪 和 清 除 非 法 用 户 !保 障 人 民 财 产 安 全 * 0- ,"

, #/ #, 监 测 产 品 质 量

由 于 当 前 制 造 工 艺 的 限 制 !即 使 是 同 一 台 流 水

线 上 生 产 出 来 的 同 种 型 号 的 辐 射 源 !内 部 电 路 仍 存

在 细 微 差 别 ! 这 种 差 别 会 通 过 信 号 指 纹 体 现 出 来 "

由 于 是 同 种 型 号 辐 射 源 !因 此 指 纹 特 征 会 存 在 良 好

的 一 致 性 !如 果 某 台 辐 射 源 的 指 纹 特 征 出 现 较 大 差

异 !基 本 可 以 判 断 其 产 品 质 量 存 在 问 题 "因 此 !信 号

指 纹 识 别 技 术 可 以 应 用 于 产 品 质 量 检 测 !尤 其 是 大

批 量 的 产 品 检 测 时 !非 常 省 事 省 力 "

. 结 论

随 着 当 代 无 线 通 信 技 术 的 飞 速 发 展 以 及 信 息

化 战 争 的 要 求 !通 信 辐 射 源 信 号 指 纹 识 别 技 术 具 有

重 要 研 究 价 值 !并 且 已 经 在 电 子 对 抗 #信 息 侦 查 #通

信 安 全 等 军 事 和 民 用 领 域 得 到 广 泛 应 用 " 在 未 来 战

场 复 杂 电 磁 环 境 中 !争 夺 制 电 磁 权 已 成 为 成 败 关 键 !

以 美 国 为 首 的 发 达 国 家 在 无 线 电 研 究 领 域 已 取 得 巨

大 发 展 !并 且 利 用 现 有 技 术 通 过 电 磁 通 信 窃 取 他 国

机 密 !严 重 威 胁 国 家 安 全 " 因 此 !打 赢 信 息 化 战 争 !

关 注 以 信 号 指 纹 识 别 技 术 为 代 表 的 电 磁 信 息 安 全

研 究 !是 我 国 国 家 信 息 安 全 #国 防 安 全 的 重 要 保 障 "
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