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摘 要 ! 在互联网时代背景下 !数字档案建设正快速推进 " 但是 !目前已有的数字档案应用系统在存储容

量 #分布式容灾备份 #有序共享及可溯源 #确保安全性等方面存在明显瓶颈 " 如何利用包括区块链技术和

分布式技术在内的新一代信息技术研发新的数字档案分布式应用平台已成为研究热点 " 首先 ! 对数字档

案分布式应用平台进行了需求分析 " 其次 !进行了数字档案分布式应用平台所需的区块链分布式存储模

型及数字档案移交模型等关键模型设计 #区块链账本设计和分布式存储集群设计 " 接着 !设计了基于

/01234 联盟链和 56/7 技术的数字档案分布式应用平台 !并给出了档案移交及其密钥生成的智能合约算法

实现等环节 " 最后进行了系统测试 " 相关工作为数字档案的海量分布式存储及容灾备份 #有序共享及可溯

源提供了新的 #更可靠的技术保障 "
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! 引言
随着第五次科技革命的到来 !信息技术正在高

速地蓬勃发展 !呈现出多元化 "网络化 "多媒体化 "

智能化 "虚拟化的趋势 * & +# 档案的存储方式正由纸

质存储转变为数字化存储 !且从过去关注档案实体

管理转向高度重视知识内容管理 $ 但是 !在档案数

字化的过程中 !新的挑战也随之而来 !如数字化档

案安全性低 %保密性差 "有被篡改的可能 !数字化档

案移交接收流程较不规范 "难以溯源等等 $

区块链 * ! +技术不是单一的信息技术 !它是数学 "

密码学 "计算机科学乃至经济学 "社会学的集成创

新 !通过 &不可篡改 ’ &全程可溯源 ’ &全面一致性 ’

&分布式共享 ’ &合约智能化 ’ &信用塑造 ’ &正向激

励 ’等特性来创造互联网中的信任与价值 $ 区块链

由一个个存储数据区块组成的 !每个区块头都存储

着各自的哈希值 !同时也存储着前一个区块的哈希

值 !哈希值是哈希算法将任意长度的二进制值映射

为固定长度的二进制值 * , +!它是一段数据唯一且极

其紧凑的数值表示形式 !具有三个安全特性 !分别

是碰撞阻力 %隐秘性 %谜题友好 * % +!这些特性保证了

区块链难以被破解 $ 区块链技术极大地拓展了社会

协作的广度和深度 !提供了互联网时代的多主体合

作机制和组织形式 $ 目前 !区块链技术应用已延伸

到多个社会服务领域 !全球主要国家都在加快布局

区块链技术发展 $ !"&- 年 &" 月 !% 日 !中共中央政

治局就区块链技术发展现状和趋势进行第十八次

集体学习 !会议强调要把区块链作为核心技术自主

创新重要突破口 !要探索利用区块链数据共享模

式 !实现数据跨部门 %跨区域共同维护和利用 !促进

业务协同办理 $ 目前 !区块链技术已正式上升为国

家战略 $

区块链作为新一代信息技术加速突破应用 !目

前 !包括美国 %英国 %瑞典 %西班牙 %爱沙尼亚 * ’ . - +等

国在内的全球主要国家都在加快布局区块链技术

在电子政务领域的应用 $ 具体到数字档案工作 !已

经受到中国政府及学界的广泛关注 (一方面 !!"&/
年国家档案局将 &区块链技术在电子档案管理中的

应用 ’纳入科技项目的立项选题指南 !这标志着区

块链技术正式走进中国档案界的视野 ) 另一方面 !

主流学界也普遍认为区块链技术本身与数字档案

工作存在契合之处 !区块链技术与数字档案管理的

基本要求更是高度吻合 * &" . && + # 与此同时 !也确有部

分学者认为现阶段将区块链技术运用于档案管理

活动不可行 * &". &! + # 究其根本原因 !有两点 (一是 !目

前区块链在档案管理中的研究 !绝大多数都是定性

的理论探讨或者对 &区块链 0档案 ’特征和愿景的

宏观思辨 !而切实立足于 &档案建设 ’的 &区块链 0
档案 ’实际落地应用则鲜有报道 )二是 !鉴于我国

档案工作一直遵循集中统一管理原则 * &, . &% + !以及

现实工作中的数字档案的存储容量往往是巨大的 !

现有的区块链技术在绝对 &去中心化 ’和 &区块存储

容量过小 $典型应用的区块大小只有 & 123 ’两个特
点上如果不加以改进 !确实难以与现实的档案管理

真正对接 #

综合以上 !本文认为对现有区块链技术及其存

储模式进行科学选型 %整合 %改进和突破 !进而切实

构建起一个 &区块链 0档案 ’的实际落地应用平台

具有重要意义 #

" 需求分析 !关键问题处理与技术选型
" #" 需求分析

$ & 3容灾备份的现实需求
传统的纸质档案容灾备份需求是显然的 !但是

数字档案容灾备份需求却往往没有引起足够重视 #

事实上 !传统纸质档案的受灾受损过程往往是有时

延的 !受灾受损程度从某种角度说属于渐进过程

量 !往往还有救灾减损的一定余地 )而数字档案的

受灾受损一旦发生 !比如说存放数字档案的中心化

服务器在受到黑客入侵 %计算机病毒植入操作系

统 %自然灾害使中心服务器损毁时 !数字档案往往

会瞬间受灾受损 !甚至造成档案数据无法修复的灾

难性后果 # 综上所述 !尽管我国档案工作一直遵循

集中统一管理原则 !但是 !这并不意味着数字档案

的存储要依靠中心化服务器 !恰与此相反 !数字档

案必须具有极强的健壮性 !即在极端环境下数字档

案仍然可以保证其自身的完整性 !要想满足这一需

求 !数字档案的存储就不能依赖于中心化的服务

器 !而应该采取分布式存储 #

$ ! 3有序共享和权威存证的现实需求
虽然数字档案本身具有便于共享的特性 !但是

其不能保证共享的有序性和严谨性 !究其原因是因

为数字档案作为二进制电子文件在计算机网络中

其内容和形式都是相对独立的 !失去了固定形式 !

因此安全性降低 %保密性变差 %被篡改的可能增加 %

移交接收流程变得不规范且难以溯源 # 以上现实瓶

投稿网址 $%%%#&’(’)*+(#’,-

-&

ww
w.
pc
ac
hi
na
.c
om



!"!! 年第 # 期 $第 %& 卷总第 ’%( 期 )

颈使得数字档案的原始性和法律凭证性都受到了

巨大的冲击 * &’ +! 既要数字档案带来的共享便捷 "又

要数字档案保持其权威存证特性 "这个两难问题亟

需在档案界引入具有 #不可篡改 $ #全程可溯源 $ #全

面一致性 $特征的区块链存证技术作为数字档案

加以解决 % 区块链技术主流方向有两类 "分别是传

统的公有链和新一代联盟链 !公有链网络无限制条

件 "任何想加入网络的节点都可加入 "并且公有链

中的记录数据任何加入网络的节点都可直接获取 "

具有绝对 &去中心化 $特征 %联盟链是由指定的多个

组织成员参与网络组成联盟 "成员加入时 "需要由

证书颁发机构 ,-./0121340. 56078/109 "-5:进行身份验
证 "只有身份证书和私钥文件验证通过的成员才能

在网络中通信 "并且联盟链网络中的数据只有具有

了一定权限的成员才能调阅 % 本文认为需要充分利

用新一代联盟区块链技术对传统区块链技术的 &不

可篡改 $ &全程 可溯源 $特征 进行 继承 "对公有链

技术的绝对 &去中心化 $倾向加以约束与限制 %

$ ; :数字档案海量存储的现实需求
基于磁 ’光 ’电等多种载体的数字档案需要海

量存储 "但是经典区块链中的每一个 &区块 $存储容

量极其有限 "以区块链技术典型应用(((比特币为

例 "其区块链网络中的每个区块大小仅有 & <= "比
特币区块链网络从 !""( 年诞生至今 " 完整的比特

币区块链网络大小才只有 %"" >= "即一个 ?= 级别
的硬盘驱动器就可以覆盖这些数据 % 显然 "以经典

区块链技术中现有的存储单位和存储容量绝无可

能满足数字档案海量存储需求 % 因此 "本文认为数

字档案分布式应用平台要想在有序共享 ’权威存证

和海量存储之间取得精准平衡 " 就必须通过技术改

进为区块链网络扩容 %

! "# 解决的关键问题
, & :针对数字档案容灾备份和海量存储的问题 "

本文设计了一种区块链分布式存储模型 "将分布式

存储技术与联盟链结合 "把档案文件存储在分布式

网络中 "使存储容量扩大 "而把档案文件的属性信

息存储在区块链中 % 与此同时 "利用联盟区块链平

台设计智能合约 "使用联盟链引入私有数据存储方

式 "使某平台中的保密档案可以不必被链中所有平

台共享 "对不同密级的档案文件进行分类多账本存

储 "并且各个账本采用不同的加密方式 "对不同级

别的用户开放相应的档案操作权限 "实现档案存储

的高效性与保密性 %

, ! :针对目前数字档案共享无序 ’不规范 ’难溯

源的问题 "本文提出了一种基于分布式技术和联盟

链智能合约技术的档案移交模型 "通过生成私网密

钥 "隔离其他非联盟成员 "搭建分布式存储网络 "通

过共享密钥的方式将各个存储组织节点相互关联 "

同时 "在数字档案移交过程中 "通过智能合约生成

移交密钥 "完成档案移交权限的限定 % 将数字档案

多个存储平台组成了一个联盟网络 "使得各个平台

拥有一个或多个区块链节点 "在保证安全的同时 "

可以方便快捷地进行档案的有序共享工作 %

, ; :以构建上述两个模型为基础 "在数字档案分

布式应用平台的具体构建中 "解决了身份控制验证

问题 ’档案分类存储问题 ’档案移交认证与调阅溯

源等系统实现阶段的关键问题 %

! "$ 数字档案分布式应用平台的技术选型
, & :联盟区块链技术选型% @4A/13*&#+是 B9C./ D.EF./

中的区块链平台 "由 G1F104D 5HH.0 和 I=< 提供 "是联

盟链的代表 % @4A/13 具有多通道通信 ’分化 J../ 节
点等特点 "它通过 =D83K3741L M./N13. 将区块文件存
放在不同的节点中 "进而降低网络的安全风险 "当

一个或几个节点出现问题或者遭受攻击时 "其他节

点不受影响 % @4A/13 中智能合约 $ MO4/0 -8L0/430 :也称
为链码 $-741L -8E.:"主要包含打包合约’部署合约 ’同

意合约 ’检查合约 ’提交合约以及查看合约 % @4A/13
只允许链中的各个机构间传递交易数据 "其他非链

中机构无权访问 "保证了数据的安全与可靠性 % 综

合以上特点 "本平台采用 @4A/13! P" 联盟链作为档案
存储与应用的区块链底层网络 "让多个档案存储平

台可以共同通信 "方便档案移交接收 "同时 "档案数

据的安全性也得到保证 %

$ ! :分布式存储技术选型 % 星际文件系统 $ IL0./
JD4L.04/9 @1D. M9H0.O " IJ@M :是基于内容来寻址的 ’分

布 式 的 新 型 超 媒 体 传 输 系 统 % IJ@M 技 术 诞 生 于
!"&% 年 "由 Q64L =.L.0 创建 * &R +"J/80838D S4AH 协议实
验室发展 % IJ@M 提供了弱冗余 ’高性能的集群存储

方案 "通过分布式哈希表 $GB?: ’块交换协议 $=10?8/!
/.L0 :和自验证文件系统 $ M@M : "创建了一个全新的分
布式存储模式 "它更加快速 ’更加安全 % IJ@M 将存
储在其系统中的每个文件都赋予一个唯一的 B4H7
指纹 "同时 IJ@M 也会根据文件指纹追踪其历史修
改记录 "以上特点应用于档案存储平台 "对于档案

投稿网址 %&&&"’()(*+,)"(-.
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的追踪溯源有很大的帮助 ! 同时 *+,- 中包含着如
./01 2345607 "819+!+ " *+8: 等多个功能模块 ; &( <#对于

档案文件的加密水平和资源利用率等有很大的提

升 ! 综合考虑以上特点 #本平台采用 *+,- 作为档案
存储与应用的分布式存储技术 !

! 关键模型功能 !区块链账本和分布式存储集
群设计

! "# 分布式存储模型设计
首先 #进行了档案分类存储设计 #具体包含两

个方面 $一是档案文件类型的分类存储 #二是档案

密级的分类存储 ! 对于档案文件类型的分类存储 #

首先由用户自行选择要上传的档案文件类型 #之后

前端根据用户所选档案文件类型限制要上传的档

案文件格式 #上传之后由后端按照智能合约的相关

规则将档案源文件存储到相应位置 ! 对于档案密级

=绝密 "机密 "一般 >的分类存储 #采用 ,6941? 中隐私
数据 = +41@60A :606 >根据档案密级对档案文件信息进
行再加密 #同时采用多账本分类存储的方式 #将不

同密级的档案文件信息存储在不同的区块链账本

中 #保证档案文件信息的安全性 !

其次 #通过 ,6941? 中的智能合约来设计联盟链
网络成员共同认可的业务逻辑 ! 智能合约分为用户

智能合约 "公共档案智能合约和私有档案智能合约

三部分 #用户合约主要涉及用户的登录 "注册 "权限

分配及相关索引的构建功能 #档案合约主要涉及档

案数据的上传 "下载 "转移 "共享 "历史记录溯源等

功能 !在录入档案信息时 #依据档案保密级别 #控制

层会调用相关智能合约 #系统会根据智能合约的相

关规定 #对档案进行分账本存储 !

= & >绝密档案 $每个加入 ,6941? 网络通道中的档
案存储平台除了安装用户智能合约和公共档案智

能合约外 #还会安装一个特定档案智能合约 #此合

约会根据不同的档案存储平台自动生成一个独立

的区块链账本 #用于存储档案平台的绝密档案数据

信息 #此账本对于平台内的低权限用户以及其他档

案存储平台的用户来说将无权访问 !

= ! >机密档案 $公共智能合约会调用 BA0 C46D E
71AD0 = >F+* #使得机密档案中的保密信息在提交到有
关 GDH3471DI +AA4 节点背书时 #会依据智能合约提案
=JK61D ?3HA +43L376M +6NM36H >的相关规则 #对其中的

保密字段隐藏 #在提交阶段 #授权的节点将会检查

策略 #自己是否有权限访问私有数据 $+41@60A :606 > #

如果有 #检查 046D71AD0 H606 7034A 字段 #观察是否在

背书阶段拿到了私有数据 $+41@60A :606 > ! 如果没有 #
会从其他节点去拉取 ! 在验证和提交阶段 #私有数

据 $+41@60A :606 >将会被存储到相关组织的私有数据
$+41@60A :606>账本中 #同时把 046D71AD0 H606 7034A 删除 !
没有档案拥有者的许可 #网络中的其他组织无法查

阅其中的保密内容 !

$ O >一般档案 $该类档案属性信息公开 #通过公
共智能合约调用 +/0 -060A $ >F+* #将档案数据存入普
通账本中 #允许档案存储平台的所有用户访问 #其

他档案存储平台的用户访问时也可以通过相关功

能进行跨链访问 !

为了确保 ,6941? 网络通道内的各个档案存储机
构能够安全地存储各个分类的档案数据 #本文设计

出多账本共同存储档案数据的方案模型 #依据档案

的不同分类%%%绝密 "机密 "一般 #调用指定的智能

合约 #在区块链中进行分账本存储档案数据 #同时

将档案原件存储到 *+,- 网络存储集群中 ! 具体模
型设计流程如图 & 所示 !
! "! 数字档案移交模型设计
档案的移交和接收 #不仅仅是档案源文件的转

移 #更重要的是档案存储管理的主要责任主体的变

更 #针对传统数字档案存储平台在各个档案机构间

转移档案数据时难统一 "难溯源 "不方便等问题 #提

出一种新的数字档案移交模型的设计方案 #当存储

平台的某个档案源文件或者某类档案源文件需要

移交给区块链网络中其他的数字档案存储平台时 #

档案管理员只需执行相应的操作步骤 #就能保证移

交接收过程责权明确 #杜绝安全隐患 #从源头上保

证数字档案的可靠与可信 ! 具体设计流程如下 $

$ & >移交方生成移交密钥 $通过智能合约确定移
交方用户身份 #判断当前用户是否具有权限进行档

案移交操作 #如果没有权限则驳回 #如果有权限 #则

智能合约会将档案管理员传入档案移交服务的档

案 *: "档案 P67K "档案源文件 *+,- J*: 以及接收方
.-+ 组合成一个新的结构体 C46D72A4 FI4AA5AD0 #通
过 J4A60A J35L3710A QAN $ >算法将结构体进行加密处
理并生成 046D72A4 FI4AA QAN #存入移交方的区块链
网络的私有数据集合 $+41@60A :606 J3MMA?013D >中 #同

时将要移交档案的信息传递给接收方 !

$ ! >接收方选择是否同意移交 $由接收方根据移
交方提供的待移交档案的相关信息 #确认是否可接

区块链
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图 & 档案分布式存储模型流程图

收档案源文件 ! 若同意移交 "则智能合约会产生相

同的移交密钥并存入接收方的区块链网络的私有

数据集合中 "移交方可进行下一步的移交操作 #若

不同意移交 "则移交方可将移交密钥删除并选择其

他档案平台接收方 !

$ * )移交方进行档案移交 $移交方在移交档案文

件时 "由前端输入接收方 +,- 的名称代码 "由智能

合约存入暂态数据集合 %./012345/404234/ &中 "之后智

能合约通过 34/267 89/44:4;< = >算法调用 ?.@/20 的A4<
-/23.<4 B.<. C.D1 = > 8-E "通过对私有数据的 C.D1比
对 "判定接收方是否已同意接收档案文件 ! 在判定

结果为真时 "会解密存储在区块链账本中的移交密

钥 "获取接收方名称代码 "将档案文件的所有者更

改为接收方的名称代码 "同时 "也会保留其原所有

者的历史记录 "方便档案溯源 !

= % >移交方删除档案信息 $在档案移交完成之后 "

智能合约会自动将移交方私有数据集中的相关档

案信息和移交密钥删除 !

图 ! 给出了数字档案移交模型时序图 !

! "# 数字档案阅档与溯源功能设计
数字档案阅档与溯源功能主要涉及的是平台

中的用户对存入区块链网络中的档案属性数据进

行档案查阅和档案溯源 ! 由于本平台采用了区块链

网络作为底层通信网络 "当用户选择档案历史溯源

后 "档案溯源服务会从前端获取到要查询的档案

EB =主键 > "直接通过 A4<C2D<F/7?F/G47 = )接口从区块
链账本中获取档案的历史数据 "并通过 E<4/.<F/ 迭代
器将所有档案数据全部取出"存入 C2D<F/7HI4/7J4DIK< 结
构体中 "通过绪论与反序列化处理将档案历史数据

返回给前端! 具体的档案阅档溯源时序如图 * 所示!

! "$ 区块链网络账本设计
区块链中的账本数据与传统的数据库存储方

式有很大差别 "传统数据库一般只会保存最新的数

据记录 "而区块链账本会存储数据所有历史记录 "区

块链账本会将传入区块链的每一条数据记录都以

区块的形式存储 "并且区块高度与区块 C.D1 一旦
生成便无法改变 "它也因此具有了有序和防篡改的

特征 ! 本文所使用的 ?.@/20 中的区块链账本由两部

图 ! 档案移交时序图
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分组成!分别是世界状态 $*+,-. /01023和区块链 $4-+567
5819: 3 " 在 *+,-. /0102 中所存储的数据的结构是以
键值 62; 7 <1-=2 的形式存储的 !所存储的数据记录
是最新的 " 世界状态中还存在着一个关键属性版本

号#$$>2,?9+: !它的作用就是记录数据的版本号 !
每当记录被更改 !版本号就会递增 % 4-+565819: 由一
个个区块有序排列并 @1?8 加密组成 !主要用于记
录数据的历史信息 !由于 @1?8 链是很难被破坏的 !
因此区块链具有防篡改的特性 " 依据本文设计的分

布式存储模型 !进一步将区块链网络账本设计为私

有账本 $A,9<102 B2.C2, 3与公共账本 $A=D-95 B2.C2, 3两
种结构共同存储档案数据的模式 !如图 % 所示 "
两种结构的区块链账本都包含 *+,-. /0102 与

4-+565819: !但其中的 *+,-. /0102 所包含数据集合是
完全不同的 !私有账本 $A,9<102 B2.C2, 3中只包含私
有数据集合 $A,9<102 E101 F+--2509+: 3 !用于存储档案
密级为 &绝密 ’的档案相关属性 % 公共账本 $A=D-95
B2.C2, 3中包含私有数据集合 $A,9<102 E101 F+--2509+: 3

图 G 数字档案阅档与溯源时序图

图 % 区块链网络账本结构设计

区块链
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和公有数据集合 $*+,-./ 01213 4两部分 5分别用于存储
密级为 !机密 "和 !一般 "的档案相关属性 # 两个区

块链账本都会将所存储的档案数据打包成区块 $存

入区块链网络中 $便于对档案数据进行溯源 #

! "# $%&’ 网络存储集群设计
身份控制验证是区块链数字档案存储平台开

发的一个重要环节 $本文通过 62,7./ 搭建联盟链 $

之后 $通过 8*60 搭建存储集群形成双网络环境 $

其加入的组织成员身份必须得到验证才能参与网

络通信 $以确保区块链网络中档案数据的安全可

靠 # 在 62,7./ 搭建的联盟链网络中 $由 /79:1;<3= 工
具和 62,7./>? 两个组件生成各个 @0* 的 A B ’"C 身
份证书和密钥文件 $实现对网络中的各个档案存

储平台身份的注册与验证 $在 8*60 网络存储集群
中 $将采用共享同一密钥的方式确保各个组织成

员的安全通信 # 不同组织的用户在具有一定权限

后 $可以访问其他档案存储节点的档案源文件信

息 $需要搭建一个 8*60 私有网络存储集群 $方便

联盟链网络内的组织访问档案数据 $同时 $阻断与

外部 8*60 网络的 联系 $ 保 证档 案数 据的安 全可

靠 # 并且 $ 备份功能对于也是至关重要的 # 因此

8*60 网络结构中包含两类节点 $ 分别是存储节点

$ 01;73 *337 4 和备份节点 $ D2/E+: *337 4 $ 存储节点
$ 01;73 *337 4 用于存储档案源文件信息以及向私有
网络中共享档案数据 $备份节点 $ D2/E+: *337 4则用
于对档案源文件的备份 $具体的 8*60 网络结构如
图 ’ 所示 #

( 平台构建与智能合约等实现
( ") 平台总体架构
根据 !高内聚 $低耦合 "的软件工程原则 $本文对

平台总体功能进行了合理构建 $所构建的数字档案

分布式应用平台总体架构如图 # 所示 $共分为四个

部分 $分别是前端界面 %服务模块 %区块链网络模块

和 8*60 网络存储集群模块 # 用户通过前端操作界面

$F+3 和 D;;1G172: 搭建 4对档案文件进行相应的操作 $

将档案文件数据信息传给后端业务处理层 $H.= 框架
搭建 4$业务处理层将数据进行类别转换并作出相应
处理 $再传入区块链网络数据存储层 $将数据进行相

应的存取或修改 $实现完整的档案数据操作流程 #

( "! 平台功能划分
如图 I 所示 $数字档案分布式应用平台包括了

四个功能模块 $分别是档案管理模块 %档案存储模

块 %档案移交模块 %系统管理模块 #

档案管理模块 &包括信息上传 %文件下载 %查阅

溯源和容灾备份等子模块 # 信息上传主要指将档案

数据的相关属性以及档案源文件存入到区块链网

络数据存储账本中 ’文件下载主要指为档案文件提

供源文件下载的功能 ’查阅溯源主要指对档案文件

的查阅查询以及文件溯源的功能 ’容灾备份主要指

提供对档案数据的备份还原功能 #

档案存储模块 &包括哈希计算 %加密上链和分布

存储三个子模块 # 哈希计算主要指对上传的档案原

文件通过 0J?K!’# 的加密方式对其进行哈希计算 $

产生唯一的一个 J2GL 值 $用于文件验证 ’加密上链

图 ’ 8*60 网络存储集群设计
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主要指平台通过智能合约对档案属性数据以区块的

形式进行加密 !并存入区块链账本中 "分布存储主

要指对不同密级的档案属性数据进行分账本存储 !

同时将档案原文件存入到 *+,- 网络存储集群中 #

档案移交模块 $包括移交申请 %密钥生成和数

据转移三个子模块 # 移交申请主要指如果平台节点

. 想要把某个档案的相关数据移交给平台节点 /
时 !需要向平台 / 进行移交申请 "密钥生成主要指

当平台 / 同意平台 . 的移交申请后 !智能合约将为

平台 . 自动生成一个移交密钥 !用于移交验证 "数

据转移主要指平台 . 向平台 / 进行移交档案时的
数据处理流程 #

系统管理模块 $包括权限分配和记录查询两个

子模块 # 权限分配主要指系统管理员对平台中的其

他两类用户的权限分配 "记录查询主要指系统对用

户的相关操作记录以及系统区块链网络的运行状

态进行综合监控 #

! "! 智能合约算法实现
区块链网络的功能实现核心是智能合约算法 #

在本平台中主要采用 01234565789315961:46;7 <7 语言
类库 .+* 对智能合约进行算法的设计与实现 !本文

以伪代码的形式对生成移交密钥 %档案移交算法等

平台核心功能的智能合约算法实现方法进行说明 #

档案区块记录结构 $
.35=4>?@?914AB B93C59 D

E1B= B9348; & FB78 G H=1B= H &
@191E1B= B9348; & FB78 G HI191J=1B=H &
/A75KLCM2?3 B9348; & FB78 G H2A75KJ8CM2?3H &
+3?>47CBE1B= B9348; & FB78 G H:3?>47CBJ=1B=H &
NO*@ B9348; & FB78 G H 9OJ4IH &

P

机密档案加密结构 $

.35=4>?+34>19?@?914AB B93C59 D
Q2F?59NR:? B9348; & FB78 G H 72F?59NR:?H &

S S 135=4>?B*807J:34>19?
*@ B9348; & FB78 G H 4I H &
E1B= B9348; & FB78 G H=1B=H &
*:0BE1B= B9348; & FB78 G H 4:0BJ=1B=H &
*:0B/15KC: B9348; & FB78 G H 4:0BJ215KC: H &

P
档案移交密钥结构 $

图 # 平台总体架构

图 T 平台功能模块划分
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*+,-./0+12+0030-4 .4+564 7
89:064*;<0 .4+=-2 ! :.>- ? @>9:064*;<0@ !

A A 4+,-./0+12+0030-4
1+6B=C0DE .4+=-2 ! :.>- ? @,+6B=C0F=G @ !
H,.B .4+=-2 ! :.>- ? @B,.B@ !
I060=C0+JKL .4+=-2 ! :.>- ? @ +060=C0+F3.<@ !

M
档案移交生成密钥算法 "
& ? <+>60G5+0 L+>60G5+0 L,+.0N>2
! ? DE6O=0-4! .593=44=-2PO=0-4DG0-4=4; $ 64Q R
S ? 4+,-.=0-4J,<!64Q TU04K459 $ R TU04*+,-.=0-4 $ R
% ? L+=C,40E04,=O.,+6B=C0! V.>-! 4+,-.=0-4J,<

$ ,+6B=C0 ,2+0030-4 R
’ ? 89:,+6B=C0!U041+6B=C0 $L+=C,40E04,=O.,+6B=C0 T B,.B R
# ? C0+=/;PO=0-48+2J,46B0.L00+8+2 $ 64Q R
W ? X0;4+,-./0+12+00!P+0,40P>3<>.=40X0; $89:4+,-./0+12+0030-4 R
( ? 0-G <+>60G5+0
档案移交算法 "
& ? <+>60G5+0 L+>60G5+0 L,+.0N>2
! ? 4+,-.=0-4J,<!64Q TU04K459 $ R TU04*+,-.=0-4 $ R
S ? *+,-./0+D-<54,+6B=C0! V.>-! 4+,-.=0-4J,<

$ ,+6B=C0 +060=C0+ R
% ? C0+=/;PO=0-48+2J,46B0.L00+8+2 $ 64Q R
’ ? C0+=/;12+0030-4 $ 64Q #H,.B $,+6B=C0 T8Y-0+ $

,+6B=C0 TI060=C0+JKL R
# ? 12+0030-44+,-./0+!U04*+,-./0+12+0030-4 $ R
W ? 8Y-0+,+6B=C0!I060=C0+JKL4+,-./0+12+0030-4

( ? 0-G <+>60G5+0
档案移交生成密钥算法与档案移交算法共同

组成了档案移交智能合约 $通过移交密钥确定移交

权限 $移交方档案管理员在移交档案时 $通过智能

合约的算法约束 $将档案的所有者更改为接收者 %

! "# $%&’ 相关功能实现
为了方便用户在 DLZK 网络存储集群中快速高

效地进行档案源文件地上传 &下载和备份等操作 $

本平台使用了 2>[ =</. [,<= 类库来搭建 DLZK 网络存
储集群的后台存储服务 $主要包括连接网络 &显示

节点 &档案上传 &档案下载和获取档案文件状态等

功能 $具体使用的函数结构为 "

4;<0 D</.1<= =-40+/,60 7
U04DLZK $ R \.B0OO T DG854<54
KY,+3L00+. $ R \.B0OO T KY,+3P>--D-/>.
]<O>,GDLZK $ /=O0 ^ _ 9;40 R ‘ .4+=-2 a 0++>+ R
P,4DLZK $PDE .4+=-2 R $ ^ _ 9;40 a 0++>+ R

U041+6B=C0K4,4$PDE.4+=-2R$\.B0OOT89:064K4,4.$0++>+R
M

# 系统测试
对所开发的基于 DLZK 和 Z,9+=6 的数字档案分

布式应用平台进行了全方位测试 $囿于篇幅 $本文

选取档案上链存储 &档案移交接收 &档案修改溯源

进行测试说明及测试成功页面展示 %

# "( 测试环境
采用如表 & 所示的环境进行系统测试 %

# ") 测试用例设计及实施
$ & R档案上链存储测试
档案上链存储功能将只能由档案管理员操作 $

表 ! 为档案上链存储的测试内容以及结果 %图 ( 为
档案上链存储成功后的档案列表界面 %从系统界面

以及测试结果中可以看出 $本平台成功地将档案属

性数据上传到了区块链网络中 $并且每一条档案属

性数据都有对应的唯一区块高度 &数据哈希以及上

传时的事务 DE 信息 $同时 $每一条档案信息都可以

进行溯源 $利用区块链的不可篡改性确保了档案信

息的安全 % 平台将档案源文件存储在了 DLZK 网络
存储集群中 $相比于只采用区块链存储档案源文件 $

大大增加了数字档案源文件的分布式存储能力 %

$ ! R档案移交接收测试
档案的移交接收功能将只能由档案管理员操

作 %档案管理员可以从档案列表里选择要移交的档

案 $进行移交申请 $待移交申请由接收方审核通过

后 $进行正式移交 $由系统将档案所有者更改为接

表 & 系统测试配置与环境
软硬件配置

系统

PL]

内存

Z,9+=6 [KEX[2>

Z,9+=6

DLZK

E>6b0+

浏览器

*1Lc

8+G0+0+ 节点 A个

L00+ 节点 A个

DLZK 节点 A个

环境

]95-45 !" T "% T ! N*K #%[9=4

D-40O"P>+0*J =W [dW’"H PL]e
! T #" UHf ! T ’d UHf

( Ug EEI%

& T " T "

! T S

" T d

!" T &" T #

Z=+0/>Q

" T & T !

&

S

%
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表 * 档案移交接收测试用例
用例编号

用例名称

测试目标

前置条件

+,-+./01-2,/34,5,67,"&
档案移交接收用例

检验平台的档案移交接收功能是否完善

联盟链网络和 89:; 网络存储集群已正常启动 !后端档案移交服务正常
测试情况

测试结果编号 测试步骤及输入 预期结果

符合预期

&
档案所有者更改为接收方 !同时移交
方中的档案信息被删除

符合预期

!
档案管理员在档案列表页面查看档案属性 !
点击移交按钮 !向指定平台申请移交
接收方收到移交申请 !但不同意接收

档案管理员选择删除申请 !档案所有
者未发生改变

档案管理员在档案列表页面查看档案属性 !
点击移交按钮 !向指定平台申请移交
接收方收到移交申请 !并同意接收
档案管理员进行档案移交

收方 !同时删除移交方中的对应档案信息 !不需要

将档案文件进行下载后再移交 !方便快捷 !同时由

于 89:; 私有网络集群中的文件格式都转换为了字
节类型 !网络中的各个组织对移交后的档案文件

的格式处理也极为方便 " 表 * 为档案移交接收的
测试内容以及结果 "

< * =档案修改溯源测试
档案的修改与溯源功能将只能由档案管理员

操作 " 档案管理员可以从档案列表里选择要修改或

溯源的档案 !档案被修改后将存储到新的区块中 !

通过智能合约中的 >,+?6-+@/A:@/B,A < =接口 !档案管

理员可以对当前档案进行溯源 !查看修改记录以及

表 ! 档案上链存储测试用例
用例编号

用例名称

测试目标

前置条件

+,-+CDE@0FG/5H67,"&
档案上链存储用例

检验平台的档案上链存储功能是否完善

联盟链网络和 89:; 网络存储集群已正常启动 !后端档案存储服务正常
测试情况

测试结果编号 测试步骤及输入 预期结果

符合预期

&
档案管理员在档案上传页面录入相关

的档案属性并在本地选择要上传的档

案源文件 !点击上传按钮进行上传

前端提示成功上传 !并且在 I@J5HKL 和 89:;
网络存储集群中能查询到档案信息

符合预期

!
档案管理员在档案上传页面未录入档

案属性或者未选择上传档案源文件
前端提示错误信息 !上传失败 符合预期

*
以普通用户或系统管理员身份登录系

统 !进行档案上传操作
前端未出现上传功能 !上传失败

图 ( 上传成功后档案列表界面

区块链
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图 * 档案溯源界面

文件信息 ! 表 % 为档案修改溯源测试内容以及结
果 "图 * 为档案溯源界面 !

! 结论
我国数字档案建设正在快速推进 "但是 "以目

前已投入使用的数字档案存储或管理系统来共享 #

处理大数据时代背景下的海量数字档案文件 "在

存储容量 #分布式备份 #有序共享及可溯源 #保安全

等方面已有明显短板 ! 本文提出并开发构建的基于

+,-./0 联盟链和 12+3 技术的数字档案分布式应用
平台为数字档案的海量分布式存储及容灾备份 #有

序共享及可溯源提供了新的 #可靠的技术保障 !
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表 % 档案溯源测试用例
用例编号

用例名称

测试目标

前置条件

CDBC?/BCH.U>.0J/YD"&
档案溯源用例

检验平台的档案溯源功能是否完善

联盟链网络和 12+3 网络存储集群已正常启动 "后端档案移交服务正常
测试情况

测试结果编号 测试步骤及输入 预期结果

符合预期

& 档案信息修改成功 符合预期

! 档案管理员将之前未修改的档案上传 平台提示档案信息已存在 "无法成功上传

档案管理员在档案列表页面查看档案属

性 "点击修改按钮 "修改档案信息

; 档案管理员将未修改的档案进行溯源操作 平台提示档案历史记录不存在

%
档案管理员在档案列表页面查看档案属

性 "点击溯源按钮 "查看档案修改历史
平台显示出档案的历史修改记录以及区

块的高度和文件哈希值
符合预期
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