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! 引 言

内 部 威 胁 一 直 是 网 络 安 全 领 域 中 一 个 难 以 攻

破 的 难 题 #对 国 家 和 企 业 都 造 成 了 很 大 的 破 坏 和 困

扰 $ 由 /012301 研 究 所 和 456 7289:;<= 联 合 制 作 的

%!"!& 年 数 据 泄 露 成 本 报 告 & > & ? 指 出 #相 比 !"!" 年 #

!"!& 年 的 数 据 泄 漏 平 均 成 本 上 升 了 &"@ #并 且 泄 漏

的 数 据 主 要 为 客 户 的 个 人 身 份 信 息 ’ 客 户 数 据 ’ 公

司 的 知 识 产 权 以 及 员 工 的 个 人 身 份 信 息 $ 报 告 指 出

恶 意 内 部 人 员 泄 密 造 成 的 数 据 泄 露 事 件 的 平 均 识

别 时 间 为 !A& 天 #平 均 遏 制 时 间 为 ’# 天 #在 所 有 泄

漏 事 件 中 排 名 第 三 #并 且 恶 意 内 部 人 员 所 造 成 的 经

济 损 失 占 总 损 失 的 B@ $ 为 了 有 效 检 测 和 识 别 企 业

内 部 的 威 胁 员 工 # 避 免 重 要 数 据 的 泄 漏 和 破 坏 # 内

部 威 胁 检 测 系 统 的 不 断 迭 代 和 完 善 迫 在 眉 睫 $

用 户 画 像 是 对 用 户 全 体 特 征 的 概 括 和 描 述 # 根

据 需 要 对 用 户 的 特 定 信 息 和 行 为 进 行 抽 象 的 一 种

标 签 化 用 户 模 型 $ 用 户 画 像 的 构 成 一 般 由 静 态 属 性

和 动 态 属 性 组 成 $ 静 态 属 性 用 于 记 录 用 户 不 会 经 常

发 生 变 动 的 静 态 特 征 #动 态 属 性 一 般 多 用 于 记 录 用

户 的 各 种 行 为 数 据 以 及 经 常 变 动 的 特 征 $ 虽 然 画 像

技 术 主 要 用 于 个 性 化 服 务 和 精 准 营 销 等 商 业 领 域 #

但 越 来 越 多 的 学 者 将 此 技 术 用 于 其 他 领 域 > ! C # ?$ 用

基于用户画像的自适应内部威胁检测模型!
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摘 要 ! 内 部 威 胁 领 域 中 !员 工 是 内 部 威 胁 事 件 发 生 的 主 要 研 究 对 象 " 针 对 内 部 威 胁 检 测 系 统 中 员 工 行 为

数 据 利 用 不 全 及 检 测 细 粒 度 低 的 问 题 ! 提 出 将 用 户 画 像 作 为 内 部 威 胁 检 测 的 基 础 ! 实 现 了 员 工 行 为 信 息

的 全 方 位 构 建 并 提 高 了 检 测 的 细 粒 度 " 通 过 引 入 滑 动 窗 口 机 制 对 每 个 员 工 的 画 像 模 型 进 行 自 适 应 偏 移 !

使 得 内 部 威 胁 检 测 模 型 能 够 实 时 检 测 威 胁 员 工 " 检 测 模 型 在 GHIJ% D! 数 据 集 中 进 行 验 证 !取 得 较 好 结 果 "

关 键 词 ! 内 部 威 胁 检 测 #用 户 画 像 #自 适 应
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户 画 像 对 用 户 使 用 简 化 的 标 签 描 述 用 户 所 具 有 的

特 定 特 征 !并 实 现 对 满 足 该 特 征 的 用 户 或 用 户 群 体

的 精 准 定 位 " 具 有 特 定 特 征 需 求 在 信 息 安 全 领 域 同

样 适 用 " 国 内 外 已 有 部 分 学 者 率 先 将 用 户 画 像 技 术

运 用 于 入 侵 检 测 技 术 和 内 部 威 胁 领 域 当 中 !并 取 得

了 一 定 的 研 究 成 果 "

在 最 近 的 调 查 中 !文 献 ) * +提 出 了 一 种 基 于 多 维

特 征 的 内 部 威 胁 检 测 混 合 模 型!实 验 结 果 表 明 !,-,-
和 ,.,- 模 型 具 有 鲁 棒 性 ! 混 合 模 型 明 显 优 于 两 个

分 离 模 型 " 赵 刚 和 姚 兴 仁 ) ’ + 将 用 户 画 像 技 术 用 于 入

侵 检 测 技 术 中 !提 出 了 基 于 用 户 画 像 的 入 侵 检 测 模

型 /实 现 入 侵 检 测 粒 度 的 细 化 "张 建 平 ) 0 + 提 出 一 种 基

于 流 量 与 日 志 的 分 析 方 法 !构 建 用 户 关 键 行 为 的 数

据 画 像 /实 现 了 专 用 网 络 中 用 户 关 键 行 为 监 测 的 系

统 " 郭 渊 博 等 ) 1 + 提 出 了 一 种 行 为 特 征 自 动 提 取 和 局

部 全 细 节 行 为 画 像 方 法 !将 局 部 描 写 与 全 局 预 测 相

结 合 /提 高 了 检 测 准 确 率 " 钟 雅 等 ) &" + 将 组 织 内 的 用

户 作 为 研 究 主 体 !将 内 部 威 胁 检 测 与 可 视 化 相 结 合

取 得 较 好 效 果 " 虽 然 用 户 画 像 技 术 在 入 侵 检 测 技 术

和 内 部 威 胁 领 域 中 取 得 一 定 的 研 究 进 展 与 效 果 !但

大 多 数 学 者 都 只 运 用 了 用 户 画 像 技 术 中 标 签 化 模

型 的 特 点 !没 有 将 所 有 用 户 的 行 为 信 息 整 合 进 行 检

测 ! 缺 少 对 每 一 个 员 工 行 为 画 像 的 刻 画 ! 降 低 了 检

测 的 细 粒 度 " 为 了 提 高 内 部 威 胁 检 测 粒 度 的 细 化 程

度 ! 本 文 将 用 户 画 像 技 术 作 为 内 部 威 胁 检 测 的 基

础 !并 基 于 员 工 的 动 态 行 为 信 息 构 建 内 部 威 胁 实 时

检 测 模 型 "

! 内 部 员 工 画 像 模 型

企 业 数 字 系 统 中 的 用 户 行 为 在 很 大 程 度 上 取

决 于 他 们 在 组 织 中 的 不 同 角 色 或 职 位 !及 其 负 责 的

不 同 项 目 和 任 务 " 因 此 !用 户 在 系 统 中 的 行 为 很 可

能 反 映 他 们 需 要 定 期 执 行 的 任 务 " 将 用 户 画 像 作 为

内 部 威 胁 检 测 的 核 心 概 念 !根 据 员 工 的 动 态 行 为 特

征 和 静 态 属 性 构 建 出 员 工 的 用 户 画 像 模 型 进 而 提

取 出 员 工 的 潜 在 特 征 ! 画 像 的 模 型 构 建 过 程 如 图 &
所 示 "

! "! 员 工 静 态 画 像

员 工 的 静 态 画 像 一 般 用 于 刻 画 出 员 工 的 静 态

信 息 ! 如 员 工 的 邮 件 # 职 位 # 所 在 部 门 # 团 队 # 上 司

以 及 员 工 心 理 状 态 测 评 结 果 等 " 员 工 的 静 态 画 像 虽

不 能 直 接 用 于 内 部 威 胁 检 测 ! 但 可 用 作 辅 助 分

析 !便 于 对 检 测 出 为 威 胁 员 工 的 信 息 快 速 整 理 和 概

括 !包 括 其 在 整 个 企 业 中 的 隶 属 关 系 等 "

! "# 员 工 动 态 行 为 画 像

内 部 威 胁 检 测 中 最 重 要 的 信 息 就 是 员 工 行 为

数 据 信 息 !企 业 中 对 员 工 行 为 信 息 的 收 集 一 般 都 以

格 式 化 日 志 的 形 式 进 行 !此 类 格 式 有 助 于 大 型 重 复

性 数 据 的 记 录 和 整 理 " 用 户 画 像 模 型 构 建 之 前 需 要

对 日 志 数 据 进 行 预 处 理 并 分 片 成 以 各 员 工 为 单 位

的 数 据 结 构 "

! "# "! 员 工 行 为 画 像 的 初 始 模 型 及 构 建 规 则

画 像 初 始 模 型 的 构 建 需 要 将 员 工 起 初 一 段 时

间 的 行 为 数 据 都 视 作 正 常 的 行 为 操 作 " 该 模 型 的 构

建 是 对 初 始 时 间 段 的 所 有 行 为 通 过 行 为 树 及 行 为

特 征 分 类 进 行 归 纳 和 整 合 !行 为 树 的 结 构 如 图 ! 所

示 " 图 中 的 活 动 类 型 表 示 用 户 的 行 为 类 型 !员 工 行

为 活 动 发 生 的 时 间 段 有 上 班 前 时 间 段 #上 班 时 间 段

以 及 下 班 后 时 间 段 ! 活 动 & !! 表 示 在 对 应 上 班 时

间 段 行 为 发 生 的 顺 序 以 及 行 为 特 征 类 型 "

模 型 中 的 行 为 特 征 类 型 用 于 对 员 工 的 行 为 信

息 进 行 分 类 !分 类 的 标 准 是 判 断 当 前 的 行 为 信 息 是

否 为 新 的 行 为 " 通 过 判 断 此 次 行 为 产 生 的 设 备 类 型

是 否 为 未 知 设 备 #是 否 在 该 设 备 上 发 生 过 类 似 的 行

为 以 及 该 行 为 的 属 性 是 否 一 致 来 表 示 行 为 的 特 征

图 & 内 部 员 工 画 像 模 型 构 建
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类 型 ! 具 体 特 征 表 示 结 构 如 表 & 所 示 "其 中 员 工 以

前 未 使 用 过 的 设 备 #未 发 生 过 的 活 动 或 者 活 动 未 产

生 过 的 属 性 标 记 为 )$)*+ ,-*./ 0 "员 工 以 前 使 用 过

的 设 备 #发 生 过 的 活 动 以 及 活 动 产 生 过 的 属 性 则 标

记 为 1 $123* ,-*./ 0 ! 例 如 "员 工 4 通 过 使 用 原 来 的

设 备 5 进 行 邮 件 发 送 行 为 "但 是 发 送 的 对 象 是 新 对

象 "对 此 次 行 为 的 特 征 描 述 为 1616) !

员 工 的 上 下 班 是 由 员 工 所 使 用 设 备 的 开 关 机

时 间 确 定 的 " 考 虑 到 各 员 工 上 下 班 的 情 况 不 一 " 每

个 员 工 的 上 下 班 时 间 由 各 员 工 在 初 始 时 间 段 的 上

下 班 时 间 确 定 "上 下 班 时 间 计 算 方 法 如 下 $

!7.8

"

23 8 &
! #23

"
69" 3:. ;& 0

其 中 !7. 表 示 员 工 上 班 时 间 阈 值 " #23 表 示 该 天 设 备

的 最 早 登 录 时 间 "" 表 示 初 始 时 间 段 的 天 数 !

!7<<8

"

=3 8 &
! #=3

"
>9" 3:. ;! 0

其 中 !7<< 表 示 员 工 下 班 时 间 阈 值 " #=3 表 示 该 天 设 备

的 最 晚 注 销 时 间 "" 表 示 初 始 时 间 段 的 天 数 !

!"# "# 员 工 日 行 为 画 像 模 型 构 建

员 工 日 行 为 画 像 模 型 主 要 用 于 记 录 员 工 一 整

天 的 活 动 轨 迹 同 时 作 为 内 部 威 胁 检 测 的 基 础 模 型

和 单 位 ! 模 型 的 构 建 需 对 员 工 每 次 行 为 记 录 顺 序 进

行 特 征 提 取 "特 征 提 取 的 过 程 也 是 对 行 为 树 的 遍 历

过 程 ! 模 型 的 结 构 如 图 9 所 示 "主 要 构 建 流 程 如 下 $

; & 0根据员工行为发生的时间顺序依次进行提取%

; ! 0对 行 为 类 型 进 行 多 分 类 %

; 9 0对 行 为 所 在 时 间 段 进 行 多 分 类 %

; % 0对 行 为 进 行 特 征 提 取 %

; # 0统 计 出 当 天 各 类 行 为 在 各 个 时 间 段 产 生 的

活 动 所 对 应 特 征 类 型 数 的 数 量 !

!"# "$ 员 工 行 为 画 像 模 型 的 构 建

员 工 行 为 画 像 模 型 是 以 日 行 为 画 像 模 型 为 单

位 构 成 的 "是 每 个 员 工 在 初 始 时 间 段 中 生 成 的 初 始

画 像 "该 画 像 模 型 是 对 员 工 的 行 为 模 式 和 规 律 的 初

始 刻 画 " 同 时 其 也 是 内 部 威 胁 检 测 中 的 初 始 模 型 !

模 型 的 结 构 如 图 % 所 示 "其 中 $ 表 示 员 工 各 特 征 类

型 出 现 的 次 数 ! 模 型 的 构 建 流 程 如 下 所 示 $

; & 0确 定 员 工 初 始 时 间 段 "此 时 间 段 中 的 员 工 数

据 需 保 证 其 行 为 记 录 均 无 异 常 %

图 ! 行 为 树 结 构

表 & 员 工 单 次 行 为 画 像 的 行 为 特 征 类 型

序 号

&

!

9

%

#

?

’

@

设 备

1

1

1

1

)

)

)

)

活 动

1

1

)

)

1

1

)

)

属 性

1

)

)

1

)

1

1

)

图 9 员 工 每 日 行 为 画 像 提 取 规 则
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$ ! )构 建 员 工 初 始 时 间 段 内 行 为 树 !

$ * )提 取 出 员 工 初 始 时 间 段 的 每 日 行 为 画 像 记 录!

+ % )将 员 工 在 初 始 时 间 段 的 每 日 行 为 画 像 记 录

合 并 "将 此 作 为 员 工 的 初 始 行 为 画 像 模 型 # 其 中 每

一 行 代 表 一 天 的 行 为 特 征 的 记 录 "而 每 一 列 则 是 以

行 为 类 型 为 单 位 的 不 同 时 间 段 的 行 为 特 征 类 型 的

数 量 的 记 录 #

! 内 部 威 胁 实 时 检 测 模 型

威 胁 检 测 模 型 的 异 常 检 测 方 法 使 用 主 成 分 分

析 $,-./0.123 45615/7/8 9/23:;.;",49)进 行 异 常 检 测 #

为 了 保 证 正 常 画 像 模 型 的 正 确 性 并 使 模 型 随 着 用

户 的 正 常 行 为 变 化 而 变 化 "同 时 又 能 每 天 实 时 检 测

员 工 当 天 的 异 常 情 况 "本 文 将 员 工 画 像 的 员 工 行 为

偏 移 模 型 采 用 滑 动 窗 口 机 制 #

! "# 基 于 用 户 画 像 的 $%& 检 测 模 型

异 常 检 测 中 通 过 对 用 户 活 动 类 型 $活 动 时 间 段

的 正 异 常 指 标 的 设 定 来 判 断 出 员 工 是 否 具 有 异 常 #

因 画 像 模 型 产 生 的 数 据 维 度 过 高 "实 验 使 用 ,49 进

行 降 维 提 取 出 行 为 特 征 中 最 主 要 的 特 征 "同 时 通 过

计 算 行 为 前 后 数 据 点 的 偏 差 值 大 小 检 测 当 天 行 为

是 否 异 常 "具 体 流 程 和 规 则 如 下 #

将 当 前 用 户 的 行 为 画 像 模 型 用 ! 表 示 %

!<="&""!"& ""!> ?"!!"!!# ""$!"@ + * )
其 中 "$ 表 示 员 工 日 行 为 画 像 模 型 的 向 量 形 式 "! 表

示 行 数 "# 表 示 特 征 数 #

在 进 行 ,49 检 测 之 前 需 对 当 前 模 型 数 据 进 行

中 心 化 和 标 准 化 "使 得 矩 阵 中 的 所 有 元 素 都 能 被 缩

放 到 ""& 之 间 "消 除 不 同 量 纲 的 影 响 #

中 心 化 %

"
#

$ <"$A
&
! $
""$ + % )

!08B< ="
#

& ""
#

! "&""
#

! > + # )

标 准 化 %

"
$

$ <
"

#

$ A!
"

+ C )

!;8D< ="
$

& ""
$

! "&""
$

! > + ’ )

其 中 ! $" 分 别 表 示 ! 对 应 列 上 的 均 值 和 标 准 差 #

将 预 处 理 之 后 的 矩 阵 记 为 !;8D"检 测 的 主 要 步 骤

如 下 %

+ & )计 算 协 方 差 矩 阵 "并 求 出 % 的 特 征 值 E#&"#!"

& "#$ F 和 特 征 向 量 E#&"$!" & "$$ F " 同 时 将 特 征 向 量

按 其 特 征 值 大 小 从 上 到 下 按 列 排 列 成 矩 阵 "取 前 &
列 组 成 矩 阵 ’&%

%< &
!(&

%
?

;8D !;8D + G (

+ ! (将 高 维 数 据 !;8D 投 影 到 低 维 数 据 &&%

&&<%;8D’& + H (
其 中 "&&<=(&"(!"&"(!> ?"&!"!!& "($!"#"&II# #

+ * (求 得 不 同 维 度 中 各 数 据 点 与 其 他 数 据 的 偏 差%

)$*<
+(

?

$’$* ( !

#*
+ &" (

其 中 )$* 表 示 该 方 向 上 的 偏 离 程 度 "$* 表 示 某 特 征 向

量 "($ 表 示 数 据 样 本 "#* 表 示 向 量 对 应 的 特 征 值 #

+ % (根 据 各 方 向 上 的 偏 离 程 度 求 其 综 合 异 常 得 分

J05-7 +%$ (<
!

* < &
")$* + && (

+ # (设 置 合 适 的 阈 值 判 断 员 工 是 否 异 常

J05-7 +%$ (I% + &! (
其 中 "% 为 判 断 阈 值 #

! "! 员 工 行 为 画 像 的 自 适 应 偏 移 模 型

员 工 初 始 画 像 模 型 构 建 完 之 后 "画 像 模 型 的 更

新 进 入 滑 动 阶 段 "实 时 检 测 员 工 异 常 原 理 如 图 # 所

示 "其 中 % 表 示 员 工 画 像 模 型 的 特 征 # 根 据 员 工 画

像 的 构 建 规 则 "可 将 每 个 员 工 的 画 像 模 型 转 换 成 一

个 矩 阵 #

滑 动 窗 口 的 构 建 需 要 对 画 像 模 型 设 置 固 定 的

天 数 作 为 滑 动 窗 口 的 大 小 # 画 像 模 型 中 滑 动 窗 口 的

规 则 如 下 %若 异 常 检 测 模 型 检 测 出 员 工 当 天 行 为 无

异 常 "则 会 对 该 员 工 的 画 像 模 型 进 行 偏 移 "保 持 员

工 的 行 为 规 律 与 画 像 模 型 同 步 !若 检 测 出 员 工 当 天

图 % 员 工 行 为 画 像 模 型 结 构
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有 异 常 行 为 !为 保 证 模 型 的 正 确 性 则 不 会 对 画 像 模

型 进 行 偏 移 " 需 要 注 意 的 是 !画 像 模 型 的 偏 移 并 不

会 对 员 工 的 行 为 树 产 生 影 响 " 员 工 画 像 模 型 与 异 常

检 测 模 型 息 息 相 关 !引 入 滑 动 窗 口 机 制 使 得 模 型 适

应 用 户 的 行 为 习 惯 变 化 "

! 实 验 与 结 果 分 析

! "# 实 验 数 据

为 了 验 证 检 测 模 型 的 有 效 性 !本 实 验 使 用 公 开

数 据 集 )*+,% -! 进 行 实 验 测 试 " )*+,% -! 数 据 集 记

录 了 & """ 名 员 工 的 资 料 信 息 以 及 在 #"" 天 内 所 使

用 .) 设 备 的 所 有 活 动 !数 据 集 结 构 和 内 容 说 明 如 表

! 所 示 !数 据 集 的 活 动 数 目 统 计 如 表 / 所 示 "

! "$ 实 验 过 程 与 结 果 分 析

实 验 中 ! 为 了 提 高 检 测 的 细 粒 度 ! 先 将 日 志 数

据 拆 分 成 以 员 工 为 单 位 的 数 据 结 构 !再 对 各 个 员 工

构 建 用 户 画 像 模 型 " 初 始 画 像 模 型 构 建 完 后 !用 数

据 模 拟 员 工 每 天 的 行 为 活 动 ! 使 用 .)0 检 测 模 型

进 行 实 时 检 测 " 该 数 据 集 下 内 部 威 胁 检 测 整 体 流 程

如 图 1 所 示 " 用 户 画 像 模 型 构 建 中 每 个 员 工 每 天 的

行 为 数 据 日 志 格 式 如 表 % 所 示 "

实 验 内 部 威 胁 检 测 模 型 测 试 中 !将 异 常 时 间 段

个 数 的 判 断 阈 值 设 为 & #异 常 天 数 判 断 阈 值 设 为 ! "
当 把 .)0 降 维 数 据 所 得 平 方 和 的 标 准 化 行 为 类 型

检 测 阈 值 设 为 ! -%’’ 时 !模 型 测 试 具 有 较 好 的 检 测

结 果 "

基 于 用 户 画 像 的 .)0 内 部 威 胁 检 测 与 非 用 户

画 像 的 .)0 内 部 威 胁 检 测 及 三 种 机 器 学 习 模 型 的

图 # 画 像 自 适 应 偏 移 原 理

文 件 名

230. 文 件 夹

45657-89:

;<:=8<-89:

>=4<-89:

<?@=4-89:

ABBC-89:

文 件 记 录 说 明

员 工 每 个 月 的 成 员 变 动 情 况 以 及 个 人 信 息

员 工 登 录 和 注 销 .) 设 备 的 型 号 和 时 间

员 工 连 接 和 断 开 存 储 设 备 的 时 间 以 及 对 文

件 的 拷 贝 记 录

员 工 打 开 文 件 的 时 间 #文 件 类 型 以 及 文 件

操 作 $复 制 #编 辑 #删 除 D

员 工 接 收 E发 送 内 E外 部 电 子 邮 件 的 情 况 !
包 括 发 送 时 间 #发 件 人 #收 件 人 #主 题 和 关

键 内 容 信 息

员 工 浏 览 过 的 网 站 内 容 以 及 使 用 网 站 进 行

上 传 和 下 载 的 文 件 名 和 时 间

表 ! 数 据 集 各 个 日 志 文 件 记 录 信 息

员 工 数

& """

恶 意 员 工

’"

活 动

/! ’’" !!’

恶 意 活 动

’ /!/

表 / )*+,%-! 数 据 集 的 统 计 数 据

图 1 使 用 )*+,F% - ! 数 据 集 进 行 内 部 威 胁 检 测 流 程

表 % 员 工 每 日 行 为 记 录 格 式

活 动 类 型

45657

>=4<

<?@=4

ABBC

;<:=8<

记 录 特 征

45657!G9<H!C8!@8B=:=BI!;@B<

>=4<!G9<H!C8!>=4<7@?<!@8B=:=BI!;@B<

<?@=4!G9<H!C8!>H5?!B5!9=J<!@BB@8A?<7BK85G7B!;@B<

ABBC!G9<H!C8!GH4!;@B<

;<:=8<!G9<H!C8!@8B=:=BI!;@B<
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实 验 对 比 结 果 如 表 # 所 示 ! 实 验 检 测 到 威 胁 员 工 的

正 确 率 为 )’ *&%+ " 检 测 到 员 工 异 常 行 为 所 在 时 间 段

的 正 确 率 为 ,!*’#+! 实 验 结 果 证 明 了 用 户 画 像 模 型

作 为 内 部 威 胁 检 测 基 础 的 可 行 性 !

! 结 论

本 文 通 过 引 入 用 户 画 像 概 念 " 将 员 工 行 为 画 像

模 型 作 为 内 部 威 胁 检 测 的 基 础 "根 据 员 工 的 行 为 数

据 构 建 出 员 工 行 为 树 "并 构 建 异 常 行 为 规 则 和 检 测

阈 值 ! 同 时 "引 入 滑 动 窗 口 机 制 "使 员 工 画 像 模 型 根

据 员 工 正 常 行 为 轨 迹 变 化 而 产 生 偏 移 ! 最 后 "使 用

-./ 进 行 特 征 降 维 和 分 类 得 出 异 常 检 测 结 果 ! 模 型

以 员 工 行 为 日 期 作 为 检 测 单 位 "增 加 了 内 部 威 胁 检

测 的 细 粒 度 " 能 实 时 检 测 出 发 生 异 常 的 员 工 " 实 验

结 果 证 明 模 型 具 有 较 好 的 检 测 结 果 ! 后 续 研 究 将 进

一 步 提 高 检 测 的 细 粒 度 "引 入 更 优 的 异 常 检 测 模 型

以 提 高 检 测 的 精 度 和 效 果 !
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表 # 各 内 部 威 胁 检 测 方 法 结 果 对 比
$+ ‘

检 测 方 法

基 于 用 户 画 像 的 -./ 方 法

基 于 非 用 户 画 像 的 -./ 方 法

>AUJTD _TF?E@

7AIR? CA[?E

eM7?AF?E@ 7?IGOWTFE

威 胁 员 工 检 测 正 确 率

)’ * &%

’, * #’

,) * #)

)& * )a

)% * a,

检 测 细 粒 度

检 测 细 粒 度 为 威 胁 员 工 的 异 常 时 间 段 " 检 测 正 确 率 为 ,! * ’#

检 测 细 粒 度 为 异 常 员 工 数

检 测 细 粒 度 为 异 常 员 工 数

检 测 细 粒 度 为 异 常 员 工 数

检 测 细 粒 度 为 异 常 员 工 数
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